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Cyberbrottslingar blir allt mer sofistikerade och kan kringga befintliga skydd. Varje omrade i ditt
foretag kan utsattas for risker som stor affarskritiska processer, skadar produktiviteten och ckar

driftskostnaderna.

Med Kaspersky EDR kan din
organisation:

- Effektivt OVERVAKA hot — bortom

skadlig kod

- Effektivt UPPTACKA hot — med

avancerad teknik

- Centralt SAMLA IN ra data och
utldtanden

- Snabbt SVARA p3 attacker

- FOREBYGGA skadliga handlingar

genom att upptackta hot

.. allt via ett intuitivt webbgranssnitt
som gor det |attare att undersoka och
reagera.

Kaspersky EDR och viktiga
slutsatser fran IDCs Endpoint
Security 2020-rapport*

® Ensvag EPP-l6sning

underminerar
vardet pa ett
EDR-verktyg

Kaspersky erbjuder kraftfulla
kompletta forsvar for klienter
(EPP + EDR) via en enda agent

® Manniskor och tid

blir sdledes den nya

ROI-matetalet for
EDR-verktyg

Kaspersky tillampar héga
nivaer av automatisering pa

komplexa problem vilket frigor

dina sakerhetsexperters
vardefulla tid

® EDR maste utnyttja

data som ligger
utanfor klienterna

Kaspersky 6kar effektiviteten

hos EDR genom att lagga
till avancerad e-post- och

webbaserad hotupptéackt och

insyn via ett enda verktyg

Forbattra dina forsvar vid klienterna
forst

For cyberbrottslingar ar foretags klienter — dér data, anvédndare

och féretagssystem alla samlas for att generera och implementera
affarsprocesser — det huvudsakliga malet. For att skydda féretagets
klienter och forhindra att de anvdnds som intrdden i din infrastruktur
bor ditt IT-sakerhetsteam granska satt att forbattra din befintliga
sakerhet. Att implementera fullstandigt klientskydd, fran automatisk
allméan hotblockering till att svara snabbt och &ndamalsenligt pa
komplexa incidenter kraver férebyggande tekniker baserade pa
avancerade forsvarsfunktioner.

Kaspersky Endpoint Detection and Response (EDR) levererar
kraftfull sakerhet med omfattande insyni alla klienter i féretagets
natverk och tillsammans 6verldgsna forsvar. Du kan automatisera
rutinuppgifter for att upptacka, prioritera, undersdka och
neutralisera avancerade hot och APT-liknande angrepp.

Fordelar

Kaspersky EDR forbattrar vart mest testade och belénade plattform
for skydd av klienter (EPP) — Kaspersky Endpoint Security for
Business — med kraftfulla EDR-funktioner som ytterligare starker
dina 6vergripande sdkerhetsnivaer. En enda agent for automatiskt
skydd mot vanliga hot och avancerat skydd mot komplexa angrepp
férenklar hanteringen och minimerar underhallskraven. Det finns
ingen extra borda for klienterna och inga extra kostnader — bara
vetskapen om att dina arbetsstationer och servrar ar helt skyddade
mot de mest sofistikerade hoten och riktade angreppen.

Kaspersky EDR reducerar den tid som kréavs for att inleda
bevisupptagning, tillhandahaller full telemetri-analys och maximerar
automatiseringen av EDR-processer vilket reducerar den totala
responstiden for handelser utan att behéva spendera ytterligare IT-
sdkerhetsresurser.

Kaspersky EDR kan absorberas i Kaspersky Anti Targeted Attack-
plattformen och kombinerar EDR-funktionaliteterna och avancerad
hotupptéackt pa natverksniva. IT-sdkerhetsspecialisterna har alla
verktyg de behdver for att hantera flerdimensionell hotupptackt

pa bade klient- och natverksniva med tillampning av ledande teknik
och effektiva undersékningar vilket levererar en snabb centraliserad
atgard — med bara en enda |6sning.

*IDC PERSPECTIVE, klientsakerhet 2020:
EPP:s aterupplivning och EDR:s forutbestamda 6de



Sty 28 s Upptacker snabbt och hindrar
de mest sofistikerade hoten

- Uppgradera sin sdkerhet med en
lattanvand foretagslosning for
incidentrespons

_ S Kaspersky EDR levererar ett skydd pa hég niva och 6kar SOC-
? SOOI o Nl ey effektiviteten, levererar avancerad hotupptackt samt tillgang till
-svar — utan verksamhetsstorningar - = g ’ = . .
i retrospektiv data dven i situationer dar komprometterade klienter ar
otillgdngliga eller nar data har krypterats under en attack. Forbattrade

: Egigiglisir?: k\'/i;”;\‘j;icr‘;ég?gk‘mk utredningsmadjligheter genom vara unika attackindikatorer (loAs),
) g . . MITER AT T&CK-anrikning och en flexibel frageskapare samt tiligang
- Forsta de specifika taktikerna, till var Threat Intelligence Portal-kunskapsbas — alla dessa underlattar

tekniker och forfaranden (TTP)
som anvands av hotaktorer for
att uppna sina mal vilket majliggor
effektivare férsvar och allokering
av sékerhetsresurser

effektiv hotjakten och snabb incidentrespons vilket leder till
begransningar av skador och férebyggande.

- Upprétta en enhetlig och effektiv AnvandnlngSfa":

hotjakt, hdndelsehantering och

SElrpEipressEr * Proaktiv s6kning efter bevis pa intrang 6ver hela natverket

* Snabb upptackt och sanering av ett intrang — innan inkréktaren
kan orsaka stora skador och stérningar

- Oka effektiviteten i ditt interna
SOC - slosainte bort tiden pa att
analysera irrelevanta loggar fran

Klienter - Snabb utredning och centraliserad hantering av incidenter dver
- Hjalper efterlevnaden genom tusentals klienter med ett soml6st arbetsfléde
att uppratthalla loggar for - Validering av varningar och potentiella incidenter som upptéackts
klienter samt gra_nska varningar av andra sakerhetsldsningar
och dokumentation av
undersékningsresultat * Automatiserade rutinmassiga funktioner — for att minimera

manuella uppgifter, frigéra resurser och reducera sannolikheten
for "varning for overbelastning”

ATISK Upps. ..
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Datainsamling och centraliserad lagring @ @ Orsaksanalys

Omfattande motor for hotupptackt @ @ Retrospektiv analys

Kaspersky (Private) Security Network @ @ |oC-baserad upptéackt

Advanced sandboxing @ @ Anpassade loA-upptéckter

Kartlaggning av MITRE ATT&CK @ UTREDNING @ Kaspersky Threat Intelligence Portal
OCH SVAR
Automatisk hotjakt med hjélp Y

® Flexibel frageskapare for proaktiv
av unika loA:er

hotjakt

Natverksdetektering via plattformen KATA @ @ SIEM-integrering



Gartner
peerinsights

2020 'M

Gartner Peer Insights Customers’
Choice for EDR-I6sningar under 2020
namngav Kaspersky som toppsiljare

Kaspersky &r en av endast sex
leverantorer varlden dver som tog
emot Gartner Peer Insights Customers’
Choice som erkadnnande for I6sningar
géllande upptéckt och atgardande

av attacker mot natverkets klienter
under 2020 med hogsta betyg bland
alla leverantorer for var service och
support — den ultimata komplimangen
fran vara kunder for Kaspersky EDR.

Gartners friskrivning

Gartner Peer Insights Customers’ Choice ar subjektiva
asikter fran enskilda anvandares recensioner, betyg och data
anvénda med hjalp av dokumenterad metod. De motsvarar
inte Gartners eller dess dotterbolags synpunkter och
Gartner eller dess dotterbolag stoder inte heller dem.

MITRE | ATT&CK

Detekteringskvalitet bekraftad
av MITRE ATT&CK Evaluation

Erkénner hur viktigt det &r med
taktik, TTP-analys i komplexa
incidentutredningar och vilken
roll MITRE ATT&CK spelar pa
sédkerhetsmarknaden idag:

- Kaspersky EDR har deltagit i MITERs
utvarderingsrunda 2 (APT29) och
visat en hog prestanda nar det géller
att upptacka ATT&CK-tekniker fran
omfattningen av runda 2 tilldmpade
i avgorande stadier i dagens riktade
attacker

- Upptéackter gjorda av Kaspersky
EDR é&r berikade med data
fran kunskapsbasen MITER
ATT&CK for djupanalys av din
motstandares TTP:er

L&s mer pa kaspersky.com/MITRE

—
Nyheter om cyberhot:
IT-sékerhetsnyheter:
IT-sékerhet for SMB:
IT-sékerhet for stora foretag:

www.kaspersky.com

2020 AO Kaspersky Lab.
Registrerade varumarken och service
maérken tillhGr sina respektive agare.

Affarsfordelar med Kaspersky EDR
over hela foretaget:

« Hjalper till att eliminera luckor i sékerheten och reducera
attackens "uppehallstid”

* Automatiserar manuella uppgifter under hotdetektering och -svar
» Frigor IT-resurser och -sékerhetspersonal for andra viktiga uppgifter
+ Foérenklar hotanalys och incidentrespons

* Reducerar tiden det tar att identifiera och svara pa hot

* Hjalper till att mojliggora fullstandig efterlevnad

Och om du vill ha annu mer ... Kaspersky
Managed Detection and Response

Att lagga till ett helt hanterat och individuellt anpassat férsvar

till Kaspersky EDR som fungerar dygnet runt innebér att dina IT-
sakerhetsresurser kan bevaras genom att avlasta incidentrelaterade
bearbetningsuppgifter till Kaspersky eller kontakta oss fér
expertbedémningar och unik hotjaktkompetens nar ditt IT-team
saknar tillrackligt kvalificerade sdkerhetsspecialister for att mota
specifika scenarier.

F& mer information om
Kaspersky EDR genom
att besodka:

kaspersky.com/enterprise-
security/endpoint-detection-
response-edr

Viar beprovade. Vi dr oberoende. Vi ar transparenta.
Vart mal &r att skapa en sakrare vérld, dar tekniken
férbattrar véra liv. Det ar darfor vi gor den sakrare,
sa att allakan dra nytta av de oéndliga méjligheterna.
Anvand cybersakerhet for en sakrare framtid.

Proven.
Transparent.
Independent.

Lés mer pa
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