
 

Установка Astra Linux 

KICS for Networks 4.0.1 работает под управлением ОС Astra Linux Special Edition v.1.7 Smolensk 

Для выполнения установки ОС Astra Linux Special Edition v.1.7 выполните следующие шаги: 

 Подключите установочный диск «smolensk-1.7» к серверу KICS for Networks и загрузитесь 

с накопителя 

 Выбрать язык интерфейса установки ОС Astra Linux Special Edition v.1.7, который вам 

удобен.  

 Выбираем «Графическая установка» и жмем «Enter». 

 

Принимаем лицензионное соглашение нажатием кнопки «Продолжить» 



 

Выбираем «горячие клавиши» переключения раскладки клавиатуры нажимаем кнопку 

«Продолжить» 

 



Ожидаем завершения загрузки компонентов системы  

 

 

Указываем имя узла KICS for Networks (Например, kics4net-host-1), жмем «Продолжить» 

 



Указываем имя учетной записи администратора (Например, kics), жмем «Продолжить» 

 

Задаем пароль для учетной записи, жмем «Продолжить» 

 



 

Выбираем часовой пояс «Москва», жмем кнопку «Продолжить» 

 

Выбираем автоматический метод разметки всего диска. Жмем «Продолжить» (Диск может 

размечен иначе по Вашему усмотрению, под пользовательский каталог «/home» 10Гб, 

оставшееся место выделяем под корневой каталог «/»). Жмем «Продолжить». 



 

Выбираем наш HDD, Жмем «Продолжить» 

 



Выбираем «Все файлы в одном разделе» (При необходимости раздел «/home» можно 

сделать отдельно), жмем «Продолжить». 

 

Завершаем разметку диска, жмем «Продолжить» 



 

 

Выбираем «Записать изменения на диск - ДА», жмем «Продолжить» 

 

 



Ожидаем завершения базовой установки 

 

 

Выбираем компоненты, необходимые для установки: “Графический интерфейс Fly”, 

“Средства работы с Интернет”, “Консольные утилиты”, “Средства фильтрации сетевых 

пакетов ufw”, “Средства удалённого подключения ssh” 

 

Выбирать службу ALD не требуется, жмем «Продолжить» 



 

 

Ожидаем завершения установки ОС 

 



Убираем все пункты, жмем «Продолжить» 

 

 

Выбираем «Уставновить системный загрузчик GRUB - ДА», жмем «Продолжить» 

 



Задаем дважды пароль для GRUB, жмем «Продолжить» 

 

 

Жмем «Продолжить» для перезагрузки машины 

 

 



Важно!!! Если предполагается одновременное развертывание «Серверной» и «Сенсорной» 

части KICS for Networks c помощью «deploy script», то Логин/Пароль пользователя на 

машинах, под которым запускает установка KICS for Networks, должны быть одинаковыми. 

 

 

Для дальнейшей корректной работы KICS for Network требуется обновление версии OS c 1.7.0 до 

1.7.3: 

В интерфейс системы копируем файлы: 1.7.0-11.06.2021_12.40.iso и repository-update.iso, распологаем их 

в любой удобной вам директории. 

 

Выполняем обновление системы командой: 

sudo astra-update -A </путь/1.7.0-11.06.2021_12.40.iso> </путь/ repository-update.iso> 

 

После обновления перезагружаем систему коммандой: 

sudo reboot 

 

  



 

Настройка сетевых параметров CentOS 8 Stream(Astra Linux). 

Настройка интерфейсов для Astra Linux отличается только интерфейсом ОС,  

Для работы KICS for Networks необходимо как минимум 2 интерфейса: 

- MGMT – менеджмент интерфейс необходим для подключения к Web интерфейсу решения, 

поэтому IP адрес выбирается исходя из карты IP адресов конкретной площадки с учетом, 

чтобы все заинтересованные пользователи могли иметь к нему доступ. Данный порт так же 

может быть задействован для связи с сенсорами на удаленных площадках (для этого все 

сенсоры должны быть доступны для этой сети), но Вы так же можете выделить 

взаимодействие с сенсорами в отдельную подсеть. 

- SPAN – интерфейс на который подается копия трафика с коммутаторов. Для конфигурации 

интерфейсов переходим в сетевые настройки CentOS8 Stream 

 

 

 Настраиваем сетевые интерфейсы для MGMT и SPAN(Количество сетевых интерфейсов 

SPAN зависит от количества точек съема трафика) 



 

 

 

 

1. Настройка MGMT интерфейс: 

 Устанавливаем флаг «Подключаться автоматически»  

 



 Настраиваем имя интерфейса (например, «MGMT»), выбираем MAC, соответствующий 

интерфейсу 

 

 

 Выбираем метод IPv4 – «Вручную». Настраиваем IP адрес для MGMT интерфейса.  

 

 

 Отключаем IPv6. Жмем кнопку «Применить» 



 

2. Настройка SPAN интерфейс: 

 Устанавливаем флаг «Подключаться автоматически»  



 

 Настраиваем имя интерфейса (например, «SPAN»), выбираем MAC, соответствующий 

интерфейсу 

 

 



 Отключаем IPv4.. 

 

 

 Отключаем IPv6. Жмем кнопку «Применить» 



 

 

 

  



Настройка и установка пакетов Astra Linux  

 

Вместе с дистрибутивом предоставляется текстовый файл с перечнем команд по установке необходимых 

пакетов (kics4net_preparing) 

Для корректной работы компонентов KICS for Networks 4.0.х необходимо провести некоторые 

настройки и установить пакеты из файла дистрибутива 1.7.0-11.06.2021_12.40.iso командами из 

kics4net_preparing. 

  



Подключение установочного диска 

Способ №1 

 Подключить 1.7.0-11.06.2021_12.40.iso в качестве CD-ROM используя Remote Media 

 

Способ №2 - Создание локального репозитория 

 Подключить 1.7.0-11.06.2021_12.40.iso в качестве CD-ROM используя команду mount  

sudo mount /путь/1.7.0-11.06.2021_12.40.iso /media/cdrom 

 Создать папку (рекомендуется в /tmp) 

sudo mkdir /tmp/mnt/ 

 Открыть Midnight Commander и скопировать все содержимое CDROM в папку /tmp/mnt 

sudo mc 

 Отредактировать файл /etc/apt/source.list 

sudo mcedit /etc/apt/source.list 

Закомментировать ссылку на CDROM 

Добавить ссылку на /tmp/mnt 

 

 Отключить CDROM 

sudo umount /media/cdrom 

 Обновить информацию о репозиториях 

sudo apt update 



 

Далее перейти в директорию где лежит kics4net_preparing и выдать ему права на выполнение командой : 

sudo chmod +x kics4net_preparing 

 Запустить файл на исполнение командой 

sudo /путь/kics4net_preparing 

 Перезагрузить ОС 

sudo reboot 

 

С требованиями также можно ознакомиться по ссылке:  

https://support.kaspersky.com/help/KICSforNetworks/4.0/ru-RU/102347.htm 

 

Проверим статус работы межсетевого экрана, активируем если отключен – «sudo ufw status»,  

  

Активируем межсетевой экран «sudo ufw enable», проверяем включенные правила – «sudo ufw 

status verbose» 



 

Для возможности администрирования сервера разрешим использование SSH на межсетевом 

экране – «sudo ufw allow ssh» и проверяем статус 

 

 

Активируем службу – «sudo systemctl start ssh», добавляем в автозагрузку – «sudo systemctl 

enable ssh» 



 

 

 

 

Включаем локаль en_US.utf8 (на компьютере, с которого будет выполняться централизованная 

установка компонентов программы) – «sudo localedef -i en_US -f UTF-8 en_US.utf8» 

 

 

Для работы компонентов программы на всех компьютерах, которые будут выполнять функции 

Сервера и сенсоров, в операционной системе Astra Linux SE 1.7 должны быть выполнены 

следующие условия:  

 Разрешены информационные потоки без ограничений со стороны механизма мандатного 

разграничения доступа (для всех объектов доступа установлена нулевая мандатная метка). 

 В операционной системе выключен механизм замкнутой программной среды. 

Проверяем статус мандатного контроля целостности – «sudo astra-mic-control status» и 

отключаем если он активен «sudo astra-mic-control disable», перезагружаем. 



 

Повторно проверяем статус 

 

 

 

 

 

Проверяем статус механизма замкнутой среды, при необходимости отключаем «sudo fly-admin-

smc» 



 

 

 

Если планируется передача событий на почту, то необходимо установить почтовый сервер 

(Например, exim) – «sudo apt install –y exim4-base» 

 

 

 

  



Настройка синхронизации времени ОС 

Синхронизация времени настраивается для автоматической корректировки времени ОС для 

исключения некорректной метки времени событиям, которые фиксируются в KICS for Networks и 

ошибок в работе системы. Все сенсоры должны синхронизироваться по тому же времени, что 

и сервер!!!   

 

Синхронизация времени Astra Linux 

В версии Kaspersky Industrial CyberSecurity for Networks 4.0.1 не применяется команда 

автоматического включения синхронизации времени Сервера с узлами, на которых установлены 

сенсоры. Для синхронизации времени требуется выполнить действия по настройке программных 

средств из состава операционной системы на всех узлах с установленными компонентами 

программы. 

С информацией по настройке так же можно ознакомиться по ссылке: 

https://wiki.astralinux.ru/pages/viewpage.action?pageId=27361687#id 

Проверяем статус службы ntp – «sudo systemctl status ntp» 

 

 

Если служба не запущена, активируем её автоматический запуск при старте и запускаем её - 

«sudo systemctl enable ntp», «sudo systemctl start ntp» 



 

При наличии собственного сервера NTP необходимо добавить его в конфигурацию службы ntp –  

«sudo kate /etc/ntp.confclear» 

 

Сохраняем, закрываем и перезапускаем службу ntp – «sudo systemctl restart ntp», проверяем 

статус. Для успешной синхронизации так же должен быть доступен 123 порт. 

 



 

 

 

 

  



Установку KICS for Networks проводим под root (CentOS Stream), 

sudo (Astra Linux). 

Переходим в директорию, где лежат дистрибутивы и запускаем скрипт «kics4net-4.0.0-

388.x86_64.rpm»  

 

Выбираем язык меню скрипта: 

 

Выполняем новую установку, если ранее решение не инсталлировалось: 

 

Добавляем новый сервер, выбираем пункт «1»: 

 

Если предполагается распределенная установка обязательно указываем IP MGMT интерфейса 

(Например: 192.168.1.153) для сервера и сенсоров. В противном случае могут возникнуть 

проблемы с последующем подключением сенсоров к серверу KICS for Networks. Если 

используется инсталляция только с 1 сервером (all in one), то указываем localhost– «127.0.0.1». 



Если планируется интеграция с KSC, подтверждаем установку агента администрирования «Y». 

Активируем синхронизацию времени между сервером и сенсорами для распределенной установки 

«Y».(Для инсталляции all in one выбираем «N») 

 

Добавляем сенсор, выбираем пункт «3» (добавление сенсора не требуется, если используется 

инсталляция с 1 сервером (all in one)): 

 

Указываем IP адрес сенсора, настроенный на MGMT интерфейс: 

 

При установке на Astra Linux изменяем пользователя с root на администратора (Например, kics) 



 

 

Проверяем настройки указанные ранее, выбираем пункт «7» - Просмотреть параметры установки 

программы: 

 



 

Приступаем к установке, выбираем пункт «8» - Сохранить параметры и начать установку: 

 

Вводим пароль (2 раза) для пользователя, под которым проводим установку KICS for Networks 

  

Ждем завершения установки. При успешной установке графа «failed = 0», для каждого узла.  



 

 

 

 

 

 

 

 

 


