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Mobilite, calisma sureclerine nufuz etmesine ragmen guvenli bir ag gecidi hala kurumsal guven-
lik senaryolarinin buyuk cogunlugu igin ilk savunma hattidir. Ag gegitleri yerini buluttaki muadili
Bulut Guvenlik Ag Gecidi'ne biraksa da daima ilk savunma hatti olarak kalacaktir. Ag gecitleri,
kurumsal altyapi ve dis dunya arasinda gerceklesen tum trafik icin dogal bir dar bogaz olarak
tehditlerin ilk asamalarda ve nispeten daha az cabayla kontrol altina alinmasi icin mukemmel
avantajlar saglar.

Katmanli koruma konseptinde tehdidin u¢ noktaya ulasmadan énce zayiflatilmasi risklerin Snemli 6l¢tde azaltilmasini

saglar. Ornegin;

U¢ nokta seviyesinde denkleme insan faktort de
eklenir ve insan faktérinun etkisini tahmin etmek kolay
degildir. Ozellikle calisma stirecinin siki glivenlik
ilkelerine izin vermedigi durumlarda sosyal muhendislik
yonteminin akillica kullanimi guvenilir u¢ nokta koruma
¢dzumlerini bile atlatabilir. A gecidi duzeyindeki bir
guvenlik ¢6zUmuU bundan etkilenmez.

Ag gecidi guvenlik katmanin uygulanmasi durumunda
risklerin daha cok azaltilacagi dusuncesi, kotu amacli
yazilimlarin cogunun tipik hazirlik/test modeline
dayanir. Saldirganlar,6zellikle ug noktayi arastirir ve
guvenlik cézumlerinden kacma hileleri de cogu zaman
bu ortama odaklanir. Ayni zamanda u¢ nokta
korumasi, kétl amacli yazilimlar test etmek icin
yeniden olusturulmasi en kolay secenektir. Ancak proxy
sunucu korumasi son derece farklidir. Saldirganlarin cogu
yalnizca test amaciyla gegit savunma sistemini yeniden
olusturmakla ugrasmaz.

Ug nokta tabanli koruma, kétt amacli yaziimi basarili bir
sekilde engellediginde cogunlukla hem kullaniciyi
hem de yoneticiyi uyarir. Toplu bir saldir durumunda veya
kot amagli yazilimin proxy sunucu 6nbellegine girmesi
halinde agin tamami, kullanicilara ve yonetim
personeline uyari gdndermeye baslayabilir. Bu durum,
basta BT personeli sayisi az olan ve bu tur durumlarla
mucadele icin gelismis bir cerceveye sahip olmayan daha
kUguk isletmeler olmak Uzere, sirketlerin ticari faaliyetlerini
aksatmasina neden olabilir. Boyle bir ortamda uzman
yardim masalarindan alinan destegin her saati finansal
yUku artirir. Bu yuk de aksamanin tamami nedeniyle
olusan gelir kaybina eklenir. Acik¢a gorulebilecedi Uzere
tehdidin ilk asamada agin giris noktasinda 6nlenmesi
zamandan ve maliyetten tasarruf edilmesini saglar.

anildiklari gérevlerin yapisi geregi kasitli olarak guvenlik
¢dzumleri uygulanmaz. Dolayisiyla, bu tir ug noktalarin
ag gecidi duzeyinde korunmasi buyuk dnem tasir.
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1 —web kaynaklari istenir

f2 - Proxy sunucu istenen web kaynaklarini arar
y Y|

43 - Web sayfalari geri gdnderilir

44 - Ek kullanicilar etkilenebilir

Ad gecidi korumasi olmadan saldirilar yayilabilir

Proxy sunucu, saldirinin 8lum zincirindeki ilk asamalarda gelen tehditlerin kontrol altina alinabilecedi iki bogazdan biridir(digeri ise
e-postadir). Proxy sunucu guvenlik ¢6zUmu, kurumsal BT agini World Wide Web'in tehlikelerinden korur ve ayni zamanda
internet kullanimini da yoneterek verimliligi artirir.



Kaspersky Security for Internet Gateway
¢6ziminin temel 6zellikleri ve yararlari:

Modern kétu amacli yazilimlarin ve fidye yazilimlarinin
buyuk bir kismina karsi koruma. Eski kott amagli yazilimlarin
yeniden kullanilma orani géz énune alindiginda, statik makine
ogrenimi tabanli algoritmalarin ve emulasyon destekli koruma
alanlarinin gelen tehditlerin %95'ini nasil filtreledigi daha iyi
anlasilabilir.

Kaspersky Lab, Kaspersky Security Network araciligiyla en yeni
tehditleri bile kesfedildikten hemen sonra higbir hatali pozitif
sonug Uretmeden tespit eder. Boylece glincellemeler icin beklemeniz
gerekmez.

C6zUm mimarisi, "SSL bumping” olarak da bilinen kurumsal trafik
izlemenin kolay bir sekilde uygulanmasini saglar. Bu ézellik,
temelde internet iletisimleri icin fiili standart haline gelen SSL
sifreli web trafigini kontrol eder ve korur.

Kottt amacli ve kimlik avi web siteleri kullaniclyr tehdit etmeden énce bu
siteleri engellemek icin 6zel sezgisel algoritmalarin yani sira kapsamli
tehdit istinbaratindan faydalanilir.

Co6zum, yuku fazla olan sistemler igin 6lgeklenebilirdir. Boylece
birden ¢cok dugum ydnetimi ve hiyerarsik dagitim saglanir.

KOB'ler, hedefli saldirilara biyuk kuruluslara kiyasla daha az
maruz kalmasina ragmen daha buyuk bir hedefe ulasmaya
yo&nelik yuklenici zincirinin bir parcasi olarak saldiriya
ugrayabilirler. Bu tur saldirilarin basarili olma riski, unlu Kaspersky
Lab APT tehdit avcilar tarafindan surekli olarak guincellenen
hedefli saldirilarla iliskili ana bilgisayarlar veritabaninin yardimiyla
6nemli dlcude azaltilabilir. Ayrica isletmeniz Kaspersky
Anti-Targeted Attack (KATA) cozUmunU de satin alirsa, Kaspersky
Security for Internet Gateway ¢ézumu, web senséru olarak
Kaspersky Anti Targeted Attack ile entegre edilir, bdylece tespit
ozellikleri daha da gelistirebilir.
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« Ada giren ve agdan ¢ikan bazi dosya tiirlerinin iletimi icerik
Filtreleme tarafindan kisitlanabilir. Bu ézellik virtsun yayilmasi ve
hassas verilerin sizmasi riskini azaltir.

e Belirli web kaynagdi kategorilerinin kullanimini sinirlandirmak igin
etkili Web Kontrol senaryolari uygulanabilir. Ayrica &zel kurallar
olusturulabilir. Bu 6zellik dikkat daginikligina neden olan
etkenleri ortadan kaldirarak verimliligin artmasina yardimci olur
ve aynl zamanda virus bulasma riskini azaltir. CUnku korsan
yazilimlar veya yasa disi icerikler sunan belirli web kaynaklari ayni
zamanda kétl amacli yazilim siteleri de olabilir.

» Basariliolay yanitinin temelinde iyi gorunurluk yatar. Kaspersky
Security for Internet Gateway, yoéneticilerin dikkat etmelerini
gerektiren olaylara hizli bir sekilde tepki vermelerine yardimci
olan kapsamli 6zelliklere sahiptir. Bu 6zellikler arasinda olay
takibi icin web tabanli pano, olay merkezli tehdit analizi ve mevcut
Guvenlik Bilgisi Olay Yonetimi (SIEM) sistemleriyle entegrasyon
yer alir.

e Coklu musteri mimarisi, servis saglayicilari ve ayni anda
farkli alanlarda ¢alisan isletmeler icin birden ¢ok sistemin tek
bir konsoldan yénetimini kolaylastirir. Her bir sistemin kendi
yd&neticisi ve bu yoneticilerin role bagli ayricaliklari olabilir.

» Sonderece hassas verilerle galisan ve/veya guvenlik olaylarina
karsi toleransi dusuk olan sirketler ve kuruluslar icin mevcut
web ag gecici korumasinin yani sira Kaspersky Security for
Internet Gateway ¢6zUmunu de uygulamak son derece
mantiklidir. Kaspersky Security for Internet Gateway, guglu
bir ek guvenlik katmani olarak fazladan hatali pozitif sonuglar
Uretmeden tespit oranlarini artirir.

Sonug

Her sirketin guvenligi icin en dn cephenin korunmasinin degeri

g0z ardi edilemez. Kaspersky Lab'in kapsamli guvenlik ¢cdzumleri
yelpazesiyle BT aginizin her duzeyini koruma altina almak isletme
verilerinizin guvenligini saglar ve islerinizin rayinda gitmesine
yardimci olur.
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f1 - Web kaynaklari istenir
42 - Proxy sunucusu istenen web kaynaklarini arar

43 - Web sayfalari geri génderilir
44 - Kétt amacgl icerik engellenir
45 —Kullanici sadece temiz sayfalari alir
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Kaspersky Security for Internet Gateway, tehditler kullaniciya ulasmadan énce onlari engeller
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Kaspersky Lab
Siber Tehdit Haberleri:
BT Guvenligiyle ilgili Haberler:

www.kaspersky.com.tr
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