Kaspersky-
Small Office
Security

Her zaman acik isletmeler icin her zaman acik
guvenlik.

Tek bir boyut, herkes icin uygun degildir. Buyuk sirketlerin karsilastigi bircok siber
tehdit, kUguk isletmeleri de zor durumda birakir. Fakat kiicuk sirketlerin bunlarla
basa ¢ikabilecek kaynaklari sinirlidir.

Ayrica kisitli bir butceyle ¢alisan ve ozel bir IT uzmanina sahip olmayan kiucuk isletmeler,

genellikle buyUk sirketler icin tasarlanan UrUnlerin ek &zelliklerine ihtiya¢ duymaz.

Kaspersky Small Office Security, 6zellikle cok kiicuk Slcekli isletmeler icin
tasarlanmistir.

Coézumu, 10 dakikadan daha kisa strede kurun ve isletmenizi cevrimici tehditlere,
finansal dolandiriciliga, fidye yaziimlarina ve veri kaybina karsi koruyun. Calistiginiz
her yerde ve her zaman.

e 5-25 kullanicrigin guvenlik cozimunu kurun ve unutun

» Windows dosya sunucularini korur

e Sunucu korumasi ve geri alma o6zelligiyle fidye yazilimlarina karsi gelismis koruma
» Mac ve Windows PC'leri ve Dizustu Bilgisayarlari Koruyun

» Android tabanli mobil cihaz korumasi

e Guvenli gcevrimici 6demeler

» Dosya sifreleme ve yedekleme

o Uzaktan gorev yurutme

e YUklU uygulamalar icin guvenlik agigi taramasi.
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Kolaylik Bizim isimiz

Kaspersky Small Office Security'yi yuklemek 10
dakikadan daha az stUrer. CozUmun ydnetimi ise
yuklenmesinden bile hizlidir. Yapilandirma veya
ayarlama gerektirmez. Kurulumdan sonra ilgilenmenizi
gerektirmeyen bu ¢ézum ile glvenlikten taviz
vermenize gerek kalmaz.

Sifreleme yazilimlarini engelleyin ve hassas
verilerinizi koruyun

Cok kucuk olgekli isletmelerin %87'si, veri kaybi

veya sizintisinin en dnemli BT endiseleri oldugunu
belirtmektedir*. Yedekleme ve sifreleme, musterilerin
islerini veri inlallerinden, para cezalarindan ve

is kaybindan korumasini saglar. Sistem izleyici,
sifreleme yazilimlarini ve fidye yazilimlarini henuz size
ulasamadan engeller. Kétu amacli sifreleme girisimleri,
otomatik yedekleme ve kurtarma islemlerini harekete
gegirir.

Cebiniz yanmasin

Finansal dolandiriciigi dnleyin ve gevrimici bankacilik
islemlerinin glvenliginden emin olun. Odullil Glvenli
Para dzelligi, cevrimici bankacilik islemlerini korurken
sanal ve guvenli klavyeler, tus kaydedicilerin bilgilerinizi
calmasini engeller.

Hareket halindeyken glivende olun

Kaspersky Lab'in mobil guvenlik ve yonetim
teknolojileri, hareket halindeyken glivende olmanizi
saglar. Bu koruma o6zelligine, calisanlarinizin is igin
mobil cihazlarini kullanmasi da dahildir. Android
akilli telefonlari ve tabletleri koruyun: kayip cihazlari
kilitleyin, silin ve bulun.

Yonetim portali kullanilabilir

*Cevrimici portalimiz araciigiyla ¢6zUmunuzu
istediginiz yerden y&netin

eUzaktaki kullanicilara e-posta yoluyla kurulum
baglantisini kolayca gonderin

*Cihazlardaki Kaspersky Lab uygulamalarini uzaktan
yonetin

*Calinti veya kayip mobil cihazlarinizi uzaktan kilitleyin

eLisans durumu ve kullanilabilirlik ile ilgili guncel
bilgileri 6grenin

*Ayni portal Uzerinden kolaylikla teknik destek sorgulari
olusturun

Bu islemlerin tamamini ksos.kaspersky.com adresinden
yapabilirsiniz. Cozumu yonetmek icin hi¢bir deneyime
veya 6zel beceriye gerek yoktur.

Guvenebileceginiz ve basarisini kanittamis guvenlik
Cok kuguk isletmelerin %69'u gegtigimiz yil bir tur siber
guvenlik olayl yasamistir. Baska hicbir satici, Kaspersky
Lab'in bagimsiz testlerdeki basari rekorunu kiramaz.
Kaspersky Lab trlnleri, 2017 yilinda 86 bagimsiz test ve
incelemeye katilmistir. Ur(inlerimiz 72 kez birinci olmus
ve 78 kez ilk tce girmeye hak kazanmistir.

Cok kucuk isletme glivenligi? Endiselenmeyin.
Kaspersky Small Office Security, buyuk sirketlerin
kullandigi bir ¢6zUmun daha kuguk ortamlara uyacak
sekilde sikistirilip sinirlandirilmis bir siramu dedgildir.
Ozellikle cok kiicik isletmeler icin tasarlanmis dzel
bir guvenlik cozumudur. Gereksiz zahmetler olmadan
intiyaciniz olan tum guvenligi ve yonetim kolayligini
saglar.

Ozellikler acisindan zengin giivenlik
¢6zumu, hicbir caba gerektirmez

Kur ve unut: herkesin yénetebilecegi siber glivenlik

» 10 dakika icinde yukleyin

e Kullanima hazir koruma

o Gerekirse kolay yonetilebilir gevrimici portal ve arabirim

o Uzak kullanicilara karsidan yukleme baglantilarini
kolayca génderin

Windows Server icin Sistem izleyici: fidye yazilimlarina

karsi gelismis koruma

e Windows dosya sunucularini fidye yazilimlarindan ve
sifreleme yazilimlarindan koruyun: Sistem izleyici, her
turlu kotu etkinligi tespit eder, engeller ve kétu amagli
eylemlerin geri alinmasini saglar.

Zaman kaybini azaltmak icin web kullanimini kontrol

edin

» Kullanimi kolay web kontrolleriyle zaman kaybina neden
olan veya kotl amacglara sahip web sitelerine erisimi
kontrol edin.

Web ve e-posta glivenligi

e Verilerinizi veya aginiz ele gecirmeye calisan kotu amacli
saldirilara karsi isletmenizi koruyun. Kotu amacli web
sitelerini otomatik olarak engelleyin.

o Istenmeyen/glvenli olmayan tarayici uzantilarini arayin
ve kaldirin.

» Supheliindirmeleri engelleyin.

« Istenmeyen e-postalari, kimlik avi e-postalarini ve
e-posta eklerini engelleyin ve filtreleyin

* Web sitelerinin internetteki davranislarinizi takip etmesini
izleyen ve engelleyen 6zel "takip etme” islevi.

Hassas verileri ve gizliligi koruyun

e Veriihlallerinden, finansal zararlardan ve is kaybindan
korunarak hassas verilerinizi ve sirketinizi glvence altina
almanin en iyi yolu: Yedekleme ve Sifreleme.

e Veri kasasi, hassas verileri merakli gézlerden uzak
tutmak icin bilgisayarinizda parola korumali bir
depolama alani saglar.

« Istenmeyen cevrimici izlemeyi tespit edin ve engelleyin
ve web kameranizi yetkisiz erisimlere karsi koruyun.

Mobil cihaz korumasi

» Android tabanli akilli telefonlari ve tabletleri kot amacli
yazilimlardan koruyun

« Calinan veya kaybolan cihazlari uzaktan kilitleyin, yerini
bulun veya silin.

Parola Yonetimi

e TUm parolalarinizi hatirlar ve parolalarinizin gtvenligini
saglar: Tek bir parolayi hatirlamaniz yeterlidir.

e Kullandiginiz her site icin yeni parolalar olusturun ve
bunlari guvenli bir sekilde saklayin.

Sizi glivende tutmaya yardimci olan diger bilesenler

e Ek koruma katmanlari sunlardir: — hassas is verilerini
kalici olarak silmek icin dosya imha araci — yazilim
guncellestiricisi, yuklt uygulamalar icin kullanilabilir
yeni guncellemelerin listesini saglar — kullanilmayan veya
eski sistem verilerini siler.

* Kaspersky Lab Global BT Guvenlik Riskleri Raporu 2018
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