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Network sisteminiz icin stratejik savunma

Proxy sunucusu sirket altyapisi ile dis dunya arasinda gecen web trafigi icin bir darbogaz gorevi
gorur. Bu stratejik pozisyon, tehditleri erkenden ve nispeten daha az caba ile yakalama firsatlari
sunatr.

Kaspersky Web Traffic Security, proxy sunuculartile butunleserek kurumsal BT agini global aglarin
tehlikelerine karsi koruyan ve internet kullanimini kontrol ederek verimliligi artiran bir uygulamadir.
Web trafigini kontrolden gecirir ve kurumsal guvenlik politikasi ile celisen her turlu tehdidi engeller.
Cevre guvenligine olan yaklasim standart olmakla birlikte, 6zelliklerinin genisligi ve tehdit
korumasinin essiz kalitesi Kaspersky Web Traffic Security'nin benzerleri arasindan siyrilmasini saglar.

One Cikan Ozellikler

Gergek zamanli yeni nesil kétu amacli
yazilim korumasi ve kimlik avindan
korunma

Riskli dosyalari ve veri kagaklarini
engelleyen icerik filtreleme

Asir yuklu aglara olgeklenebilirlik

Son kullanicilar ve MSP'ler icin aylik
abonelik lisansiyla sunulabilir

Sifir gun tehditlerine karsi koruma

Kaspersky Security Network'ln global
tehdit istinbarati destegi

Microsoft Active Directory destegi
Yonetim ve web kullanimina rol tabanli
erisim

Web kaynagdi kullanimini yonetmek icin
Web Control

Fidye yazilimlarini aga girmeden énce
engelleme

MSP'ler ve cesitli isletmeler icin ¢oklu
musteri mimarisi

Avantajlar

Bulasma riskini buiyiik 6lclide azaltarak isletme faaliyetlerinin aksamasini
onler.

Kaspersky Web Traffic Security gelen tehditlerin cogunlugunu giris asamasinda
durdurarak ve u¢ noktalara erisimlerini engelleyerek, son kullanicilar ve ig istasyonlari
Uzerindeki etkisini Snemli dlgude azaltir.

Kurumsal ag gecidi korumasinin etkinligini artirir

Ustiin algilama orani ve sifira yakin hata pay! ile sektdrdeki en gicli koruyucu
teknolojilerden birine sahip Kaspersky Web Traffic Security uygulamasi, mevcut web
ag gecidi tedbirlerine mukemmel bir sekilde uyum saglar ve sistemin korunmasinda
hissedilir bir destek sunar. Bu 6zellik, yUksek hassasiyetli verilerle ¢alisan ve/veya
guvenlik olaylarina karsi dusuk toleransa sahip sirketler ve kurumlar ig¢in o6zellikle
onemlidir.

BT ve BT glivenlik personeli igin ek ylikleri azaltir

U¢ nokta korumasi yeterli olsa bile, u¢ nokta duzeyinde daha az alarm, daha az panik
anlamina gelecegiicin olay incelenme surecinde daha az zaman kaybi yasanir.

Verimliligi artirir

Kaspersky Web Traffic Security, internet kaynaklarinin kullanimini ydneterek siber
saldir riskini azaltmakla kalmayip, golge BT lere yer birakmayarak, &zellikle BT disindaki
u¢ noktalarin séz konusu oldugu durumlarda dikkat dagilmasini 6nler.

isletmenizin boyutuna uyum saglar

Sistemin yukune bagli olarak ¢&zUm, ¢oklu dUgum yénetimi ve hiyerarsik dagitima
izin verecek sekilde dlceklendirilebilir.



Kaspersky Web Traffic Security kurulumu
icin kullanilacak sunuculara yonelik
donanim gereklilikleri

Sunucular:

o CPU: Intel Xeon E5606 (4 cekirdek) 1,86
GHz ya da fazlasi;

« 8 GBRAM;

e Enaz 4 GBtakas bolumu;

» Asagidakiler dahil 100 GB sabit disk alani:

» Gegicidosyalaricin depolama: 25 GB;

« GUnluk dosyalari icin depolama: 25 GB.

Ana sunucu:

o CPU: Intel Xeon E5606 (4 cekirdek) 1,86
GHz ya da fazlasi;

« 8 GBRAM;

Enaz 4 GB takas bolumu;

» 100 GB sabit disk alani.

Ana sunucuyu ve bir ¢calisan sunucusunu
ayni fiziksel sunucuya kurarsaniz:

e CPU: 2 x Intel Xeon E5606 (8 ¢ekirdek)
1,86 GHz ya da daha fazlasl;

» 16 GBRAM;

e Enaz 4 GBtakas bolumu;

» Asagidakiler dahil 200 GB sabit disk alani:

» Gegicidosyalaricin depolama: 25 GB;

o GUnluk dosyalari icin depolama: 25 GB.

Kaspersky Web Traffic Security kurulumu
icin kullanilacak sunuculara yonelik yazilim
gereklilikleri

* Red Hat Enterprise Linux surtm 7.5 x64.
e Ubuntu 18.04.1LTS.

e Debian 9.5.

e SUSE Linux Enterprise Server 12 SP3.

e CentOS strum 7.5 x64.

Ek gereklilikler

e Ngnixsurim 1.10.3,1.12.2 ve 1.14.0.
¢ Yuk Dengeleme icin HAProxy surum 1.5.

» Squid hizmetini Calisan sunucusuna
yUklerseniz Squid 3.5.20.

Kaspersky Web Traffic Security’'nin aginizin
trafigini islemesi icin ICAP ve Talep
Degistirme (REQMOD) ve Yanit Degistirme
(RESPMOD) hizmetlerini destekleyen bir
HTTP(S) proxy sunucusu kurmaniz ve
yapilandirmaniz gerekir. Ayri bir proxy
sunucu kullanabilir veya 6rnegin, Squid
hizmetini Kaspersky Web Traffic
Security'nin bir Calisan sunucusuna
kurabilirsiniz.

Kaspersky Web Traffic Security'i web
arabirimi Uzerinden yénetmek icin yazilim
gereklilikleri

Web arabirimini calistirmak icin asagidaki
tarayicilardan birinin bilgisayarda yuklu
olmasi gerekir:

* Mozilla Firefox strtim 39.

» Internet Explorer surim 11.
» Google Chrome surum 43.
* Microsoft Edge surum 40.

Belirli dosyalardan kaynaklanan iki yonli bulasma riskini azaltir

Kaspersky Web Traffic Security, belirli dosya turlerinin bulasma kapasitesini kisitlayarak
guvenligin artirilmasina yardimci olur. Bu sekilde belgelerin icine gdmulmus kotd
amacli igerik kullanan yazilimlarin sisteme bulasmasini dnler ve ayrica veri sizintisi
riskini azaltir. Medya dosyalarina erisme ihtiyaci olmayan kullanicilar engelleyerek
verimliligi artirir.

Yonetilen Servis Saglayicilara (MSP'ler) kolaylik saglar

Gittikge artan sayida MSP, deger 6nerilerine siber glivenligi ekledikleriicin Kaspersky
Web Traffic Security ¢oklu kiraci yonetimi yeteneklerini ve esnek lisanslamayi
destekler ve kiraci yoneticilerine uygun seviyede kontrolizni saglar.

Ozellikler

HuMachine™destekli, tehditlere karsi cok katmanli koruma

Kaspersky'nin yeni nesil kétl amacli yaziim korumasinin, makine égrenimi
algoritmalarina dayanan ve guglu bulut tabanlimekanizmalarla desteklenen birden
fazla proaktif guvenlik katmani. Giden ve gelen internet trafigindeki kot amagli
yazilimlari, fidye yazilimlarini ve potansiyel olarak istenmeyen programlarifiltreleme.

Global tehdit istihbarati: Kaspersky Web Traffic Security surekli gelisen tehdit
ortaminin son halini gdérmekicin dinyanin dort bir tarafindan toplanan verileri kullanir.

Makine 6grenimi: Global tehdit istihbaratindan buyuk verisi, makine 6grenimi
algoritmalarinin ve insan uzmanliginin birlesimi ile islenerek minimum sayida false-
pozitive sonug veren, basarisini kanitlamis yuksek tespit duzeyi sunar.

Korumali alan emuilasyonu

E-posta ekleri en karmasik ve en gizli kdtt amacli yazilimlara karsi koruma saglamak
icin guvenli bir emulasyon ortaminda yurutulur. Tehlikeli 6rneklerin kurumsal
sisteme giris yapmadigindan emin olmak igin ekler bu ortamda analiz edilir.

Komut dosyasi algilama

Siber guvenlik analistlerine gore, komut dosyalari giderek artan bir sekilde, hem
web tabanli saldirilar icin hem de goérUnuste zararsiz olan Office dosyalarina kotu
amacliyaziimlarin gdmulmesiicin kullanilir. Kaspersky Web Traffic Security bunlarin
her ikisiyle de savasarak, deneme amacli yapilan saldirilar ve sistem icin 6lumcul
olabilecek kétu amacli yazilimlari daha istenilen hedefe ulagsmadan durdurur.

Siber saldiri ile ilgili ana bilgisayar veritabani

Tehlikeli kaynaklarla en kucuk etkilesim riskini engellemek icin bulut tabanli calisan bu
hizmet; istenilen kaynagu, aktif siber saldirganlarin komuta ve kontrol sunucularina
karsi tarar. Sifir gin aciklarini, zarali web sitelerini ve guvenligi kirmak isteyen
kota amacli yazilimlarin dagitim noktalarini engeller. Veritabanlari surekli ve gergek
zamanli olarak, kendini kanitlamis Kaspersky Lab GREat ekibinden gelen istihbarat
bilgileri ile guncellenir. Komut galistirilmadan 6nce, en yeni tehditleri olusum
asamasinda yok eder.

itibar tabanli filtreleme

Kaspersky Web Traffic Security, strekli yenilenen Kaspersky Security Network bulut
tabanli veritabanindan dosya ve adres itibari isteyebilir. Bu sayede sUpheli veya
istenmeyen dosyalar ve internet kaynaklari daha derin analize gerek kalmadan derhal
engellenir.



Kaspersky HuMachine™ Yaklasimi

BuyuUk Veri tehdit istihbaratindan, otomatik
makine 6grenimi becerilerinden ve
uzmanlarin deneyiminden gug alan
Kaspersky HuMachine™, cok sayida avantaj
sunar ve daha etkili bir koruma sagdlar.
Birbirinden ayri bilesenler, her bir unsurun
birlestirilmesiyle daha etkili ve verimli bir
butun haline gelir.

Kimlik avi saldirilarina karsi gelismis koruma

Kaspersky'nin kimlik avi saldirilarina karsi gelismis koruma sistemi, etkili tespit
modelleriicin Noral Aglar analizini temel alir. Resimler, dil denetimleri, 6zel komut
dizileri dahil olmak Uzere 1000'den fazla kriter kullanan bu bulut destekli yaklagim,
kot amacliyazilimlari ve kimlik avi yapan URL leriigeren global verilerle desteklenir.
Bilinen ve bilinmeyen butun URL'lerden indirilmis sifir saat kimlik avi kapasiteli
dosyalara karsi koruma saglanir.

icerik filtreleme

Bazi dosya tiplerinin aktarilmasi engellenebilir. Filtreleme; ad, uzanti/tip (format
taniyici sahte uzantili dosyalar icin kullanilir), boyut, MIME Type ve dogrulama
algoritmalari gibi birtakim parametreler Uzerine kurulmustur. Bu, siber saldiri riskinin
azaltilmasi, veri sizintisinin dnlenmesi, trafigin azaltilmasi ve verimliligin artirilmasi
gibi birgcok amaca hizmet eder.

Kaspersky Lab kategorileri ile Web denetimi

Her web kaynadi her kullanicii¢in gerekli degdildir. Bu kaynaklar kétt amacli yazilim
icermeleriya dakorsan Urun satmalari halide isletmenin guvenligi ve itibari agisindan
onemli bir tehdit olusturur. Web Control, belirli web kaynaklari kategorilerini riski
azaltmak ve kesintisiz calisma imkani saglamak igin sinirlandirir. Gerekli olursa,
kullanicinin ihtiya¢c duyacagi siteler hari¢, tum web kaynaklarinin kullanimini
sinirlandirmak icin Varsayilan Olarak Reddedilen senaryosu uygulanabilir.

Guvenli SSL sifreli internet gozetimi

Cozum, kurumsal internet trafik gdzetiminin ( 'kurumsal baglantiy izinsiz izleme’
olarak da bilinir) uygulanmasini kolaylastirir. internet iletisiminde SSL sifreli internet
trafiginin standart haline gelmesi nedeniyle olmazsa olmaz bir &zellik olma niteligi
kazanmistir.

ICAP &zellikli guvenlik sistemleri

Kaspersky Lab ¢co6zUmU, proxy sunucularina ek olarak, ICAP protolfolt';mu destekleyen
diger butun cihazlardaki internet trafigini glvence altina alir. Ornegin, Aga Bagli
Depolama (NAS) veya sirketici givenlik gozumleriile korunamayacak diger sistemler
gibi.

SIEM entegrasyonu

Sirketiniz kurumsalagdaki etkinlikleri takip etmekicin bir Bilgi GUvenligi Tehdit ve Olay
Yoénetimi (SIEM) Sistemi kullaniyorsa, Kaspersky Web Traffic Security, yaygin olarak
kullanilan syslog ile beraber, Ortak Olay Bigimi (CEF) ile bilgi gdndererek glvenlik
iceriginizi zenginlestirir.

Basit yonetim
Kaspersky Web Traffic Security esnek ancak kullanimi kolay bir yonetim sistemi sunar.

Merkezi konsol: GUvenlik yoneticilerinizigin mukemmelgorunurlik ve yonetilebilirlik
saglayan tek noktadan web arabirimiile proxy'ler ve depolama alanlari da dahil olmak
Uzere butun ICAP o6zellikli sistemlerinizi kontrol edin.

Basit kontrol paneli: Ag gecidi duzeyinde mevcut kurumsal guvenlik durumunu
olcmek icin gereken her sey tek bir kontrol panelinde toplanir. Bu ise, acil durumlar
da dahil olmak Uzere, sorunlara anlik ve eksiksiz bir bakis acisi saglar.

Olay y6netimi: Tehdit analizi sonuclari, olay merkezli bir yaklasim kullanilarak
sunulur ve gercek zamanli aktiviteleri gosterir. Kullanicinin internet davranisi da
analiz edilebilir.
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Ogrenimi Tehdit Istihbarati

Esnek kural yapilandirma sistemi: Cozumun guvenlik katmanlari gucunin yani
sira, ¢ozumun verimliligin temelinde, mevcut is sUrecleriyle tutarli olacak sekilde
ozel yapilandirilmis guvenlik politikalari yer alir. Kaspersky Web Traffic Security,
yoneticilerin programi 6grenme surecinde fazla vakit kaybetmeden, agd gecidi
guvenliginin ayrintili yonetilmesine imkan vererek esnek fakat kullanimi kolay bir
kural yapilandirma sistemi sunar.

Rol tabanli erisim sistemi: Yoneticiler, farkli yonetici kategorilerinin kullanim
haklarini kisitlamak icin belirli roller tanimlayabilir. Bu, sirket ici gorev dagilimi veya
MSP durumunda hizmet verilen musterilere gerekli kontrol derecesinin saglanmasi
acisindan kullanislidir.

Active Directory entegrasyonu: Kaspersky Web Traffic Security, bir sirketin BT
aginda c¢alisan bilinen nesneler hakkinda rol tabanli erisim kurallarini ve guvenlik
politikalarini yapilandirmak icin kurumsal domain varliklari (kullanicilar, kullanici
gruplari, bilgisayarlar vb.) ileilgili bilgiler edinir. Nesneleritanimlayan veriler, kurumsal
altyapidakien son degisikliklerle tutarliigi saglamakicin Active Directory ve uygulama
arasinda surekli olarak senkronize edilir.

Coklu kullanici yapisi: MSP'ler ve cesitli sirketler icin gelistirilen &zel bir mod farkli
birimler veya yonetilen sirketler icin 6zel alanlar ("calisma alanlari”) atamaniza
ve gerektigi sekilde "global” ve "yerel” politikalari birlestirerek bunlari ayri ayri
yonetmenize olanak tanir.

Nasil satin alinir?

Kaspersky Web Security, satin aldiginiz lisansa bagli olarak ¢esitli Kaspersky Lab
UrUnlerinde aktiflestirilmis bir uygulamadir.

» Kaspersky Security for Internet Gateways

» Kaspersky Security for Storages

» Kaspersky Security for xSP

» Kaspersky Total Security for Business

www.kaspersky.com.tr
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