KASPERSKY LAB, SEKTOR KORUMASINDA EN IYI COZUMLERI
SAGLAR*

§ Kaspersky Lab Urunleri 2014 yilinda 93 bagimsiz test ve
100% S incelemeye katiimistir. Urinlerimiz 51 birincilik 6dili

§ kazanmis ve 66 testte ilk Ug¢ icerisinde yer almistir.
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2014 ILK 3 METRIGININ ACIKLAMASI

ILK 3 metrik, bir tedarikcinin raporlanan dénem (takvim yili) icinde bagimsiz
testlerde ilk Ug¢ siradan birinde yer aldigl zamanlarin yizdesini yansitir.

iLK 3 dlciimlerine katilan AV tedarikgileri arasinda (bunlarla sinirli olmamakla birlikte) su
sirketler bulunur: Avast, AVG, Avira, BitDefender, BullGuard, ESET, F-Secure, G DATA,
Kaspersky Lab, Intel Security (McAfee), Microsoft, Panda Security, Sophos, Symantec, Trend
Micro vb. Tedarikgilerin tam listesine goz atin.

Hesaplamada esit firsatlari yansitmak amaciyla, yalnizca testlerin %35'ine veya daha fazlasina
katilanlarin sonugclar grafikte temsil edilmistir. Herhangi bir teste katihm, her tedarikgi igin iki
sayacl etkiler: ILK 3 ve Katilim.

1. Bir tedarikgi icin iLK 3 sayacl, tedarikcinin bir testte ilk (ic siradan birinde yer aldig| veya
06dul kazandigl her defasinda artirilir. Diger siralamalar sayaci artirmaz. Birkac
tedarikginin testte ayni sirayl paylasmasi durumunda, sonraki tedarikg¢inin siralamasi
"dnceki tedarikgilerin sayisi + 1" olarak hesaplanir. Ornegin, 1, 2, 2, 4 siralamasi
mumkindur, ancak 1, 2, 2, 3 mimkdin degildir. Bu da "1, 2, 2, 4" siralamasinda yalnizca
bastaki (¢ tedarikcinin iLK 3 sayaclarinin artinildigl anlamina gelir. Nihai sonug olarak
madalya verilen testlerde bir istisna s6z konusudur. Bu durumda, birkac tedarikgi
"Platin", "Altin", "Giim(is" vb. madalyay! alabilir. ik {ic madalya da tedarikginin iLK 3'teki
Katilim sayacini artirir. Bir tedarikginin her bir Griin, diger driinlerdeki ILK 3 sayacini
bagimsiz olarak artirabilir.

2. Bir tedarikginin Grininin bir test/inceleme/genel bakis degerlendirmesine katildig her
defasinda (nihai sonugtan bagimsiz olarak), tedarikginin Katihm sayaci artirilir (ve

ardindan farkli testlerin toplam miktariyla karsilastirilir).

Nihai sonug (iLK 3 &ézelligi), ylizde cinsinden élgmek amaciyla iLK 3 sayacinin Katilim
sayacina boélinmesiyle hesaplanir.
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2014 ILK 3 METRIGININ ACIKLAMASI

Asagidaki testler gbz 6niinde bulundurulmaktadir (2014 yilinin sonuna kadar):

KOTU AMAGLI YAZILIMDAN KORUMA

» Ebeveyn Denetimi testi
Bu testte bir antivirls filtresinin cocuklarin istenmeyen siteleri
ziyaret etmesinden korunmasi verimliligi degerlendirilir. Her Grtin
kategoriler dahilinde puan alir ve nihai puanina gére "Platin",
"Altin", "GUmus" ve "Bronz" 6dullerinden birini kazanir. Toplam
performansina bagli olarak diskalifiye de edilebilir. "Platin”,
"Altin®, "Gimis" 6dillii tedarikgilerin iLK 3 sayaclari artirilir.

AV-COMPARATIVES

» Yilin UriinQi
Bu 6dl, asagidaki testleri igeren, bitlin bir yillik test donglisuinin
sonucunda 6ne ¢ikan tedarikciye verilir: Dosya Algllama Orani
(FDT) + Tiim Uriin Dinamik Testi (WPDT) + Proaktif test + Kotii
Amach Yazilim Kaldirma testi + Kimlik Avi Korumasi testi +
Ebeveyn Denetimi testi. Testi yapan kurulusun kuralina gore iki
tedarikginin ayni maksimum puani almasi durumunda 6dil,
gecen yil bu 6dill almamis olana verilir. Yalnizca 6dul alan
tedarikginin ILK 3 sayaci artirilir.

» Dosya Algllama Testi
Bu test iki bolimden olusur: Algilama Orani testi ve Hatali Pozitif
Sonug testi. Urlinler test sonucunda su ddiilleri alir: "Gelismis+",
"Gelismisg", "Standart" veya "Test Edildi". Yalnizca "Gelismis+"
édultnG alan Griinler belirli bir tedarikginin ILK 3 sayacinda artis
saglar. Ayrica, Algllama Oranina gore siralanan tim sonuglar ve
Temizleme Oranina gore en ylksek Ug¢ sirayl alan Grlnler, ilgili
tedarikgilere iLK 3 sayaclarinda artis getirir.
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WPDT (Ttim Uriin Dinamik "Gergek Diinya" Korumasi Testi)

Bu test, 4 ay surer ve temel olarak mevcut, gérinur ve ilgili kot
amacli web sitelerini/kotl amach yazilimlari kullanir. TGm Griin
bilesenleri, korumada énemli bir rol oynar. Bu nedenle, sonugclar
anti kot amach yazilim drtinlerinin Gercek Dlnya
senaryolarindaki toplam etkinligini tahmin etmeye olanak tanir.

Yalnizca "Gelismis+" 6dultn( alan Urtnler belirli bir tedarikginin
iLK 3 sayacinda artis saglar. Ayrica, tim sonuclar Koruma
Oranina gore siralanir ve en yuksek sonuclari alan tg dran, ilgili
tedarikgi icin ILK 3 sayacinda artis saglar.

Gerlye Doniik/Proaktif Test

Geriye donik testler, Urtinleri yeni ktl amacli yazilimlara ve
bilinmeyen yazilimlara karsi degerlendirerek proaktif algilama
yeteneklerin dlcer (6rn. sezgisel araglar, genel imzalar vb.). Bu
test, bir hatall pozitif sonug¢ oranini da géz 6nlinde bulundurur.
2012'den itibaren, kalan kétli amaclh yazihm dosyalari da
yUrQtalur; boéylece, 6rnegin davranis engelleyicilerin sagladig
proaktif koruma degerlendirilir. Belirli bir tedarikginin LK 3
sayacl, "Gelismis+" OdulinG aldiginda artirilir.

Mobil Givenlik Incelemesi

Bu inceleme, kot amaclh yazilim korumasi testinin yani sira ek
ozelliklere genel bakist icerir (hirsizlik korumasi, pil tiketimi vb.).
Koruma Oranina gore en ylksek Ug sirayi alan drtnler, ilgili
tedarikgilerin ILK 3 sayaclarinda artis saglar.

Mac Giivenlik Testi ve incelemesi
Bu inceleme, cesitli Mac koruma Urinlerini Griin 6zelligi listesine
kiyasla degerlendirir, Mac ve Windows ile alakali ayri kdtli amagl
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yazilim setleri Gizerinde algilama orani ve Hatali Pozitif Sonu¢
seviyesi gibi kategorilerdeki koruma duizeyini élcer. Koruma
Oranina gore en yuksek U¢ sirayr alan Grunler, ilgili tedarikgilerin
ILK 3 sayaclarinda artis saglar.

Kot Amagch Yaziim Kaldirma Testi

8 ay uzunlugundaki bu test, glivenlik Grinlerinin kéti amach
yazilimlari kaldirma/temizleme yeteneklerine odaklanir; bu
nedenle, 6rnek secim siirecinde érnegin statik olarak algilanmasi
g6z 6nlinde bulundurulur. Testten 6nceki ana soru, Grlinlerin
sistemi basariyla temizleyip temizleyemedigidir. Ornegin, kéti
amacl yazilimlari ve kalintilarini zaten virtis kapmis/tehlikeye
girmis olan sistemden kaldirabilmesi.

Yalnizca "Gelismis+" 6dUlUnU alan Grlnler belirli bir tedarikcinin
iLK 3 sayacinda artis saglar. Ayrica, Temizleme Oranina gére en
yliksek (i¢ sirayl alan Griinler, ilgili tedarikgilerin ILK 3
sayagclarinda artis saglar.

Ebeveyn Denetimi testi

Bu testte guivenlik Urlinlerinin ¢ocuklari istenmeyen web sitelerini
ziyaret etmeden korumadaki etkinligi degerlendirilir. Her Griin
kategoriler dahilinde puanlar alir ve toplam puanina gore en
yiiksek (¢ sirayi alan Griinlerin ILK 3 sayaclarinda artis olur.

Kiglik igletme Uriinleri incelemesi

Bu test, farkli Kiiciik isletme antiviriis programlarinin korumasini
degerlendirir. Uriin incelemesinde yliksek toplam standardi
gosteren driinler 6diilii alir ve ilgili tedarikgilerin iLK 3
sayagclarinda artis saglar.

KASPERJKY?



2014 ILK 3 METRIGININ ACIKLAMASI

AV-TEST
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iki Aylik Sertifikasyon Tiiketici ve isletme.

Yil boyunca siiren bu sertifikasyon serisi, Tiiketici ve isletme
segmentlerinden olusur. Her biri 6 ayri teste boltunir (her biri 2
ay). Katilan tim driinler degerlendirilir ve Koruma, Performans ve
Kullanilabilirlik kategorilerinde puanlar alir. Puanlarin birbirine
eklenmesiyle toplam puan olusturulur. Toplam puana gore ilk Uc
sirayi alan Griinlerin ILK 3 sayaclarinda artis olur.

En yi Koruma Odiilii Tiiketici ve igletme

Bu 6diil, Tiiketici ve isletme ile alakali Griinler icin ayri olmak
Uzere iki aylik sertifikasyonda butin yil boyunca koruma
kategorisinde mikemmel sonuclar icin verilir. Yalnizca bu 6duli
alan driinlerin ilgili tedarikgilerinin ILK 3 sayacinda artis olur.

En lyi Performans Odiilii Tiiketici ve igletme

Bu 6diil, Tiiketici ve isletme ile alakali Griinler icin ayri olmak
Uzere iki aylik sertifikasyonda bitiin yil boyunca performans
kategorisinde mikemmel sonuglar icin verilir. Yalnizca bu 6duli
alan riinlerin ilgili tedarikcilerinin ILK 3 sayacinda artis olur.

En lyi Kullanilabilirlik Odili Tiiketici ve isletme

Bu 6diil, Tiiketici ve isletme ile alakali Griinler icin ayri olmak
Uzere iki aylk sertifikasyonda bitlin yil boyunca Kullanilabilirlik
kategorisinde mikemmel sonuglar icin verilir. Yalnizca bu 6dali
alan riinlerin ilgili tedarikgilerinin ILK 3 sayacinda artis olur.

En iyi Onanm Oddili

Bu 6diil, Tiiketici ve isletme ile alakali Griinler icin ayri olmak
Uzere iki aylik sertifikasyonda butun yil boyunca onarim
kategorisinde mikemmel sonuglar icin verilir. Yalnizca bu 6duli
alan Uriinlerin ilgili tedarikgilerinin ILK 3 sayacinda artis olur.
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Dayaniklilik Testi Tiiketici\Kurumsal

6 aylik bu test, 3 test donglsu boyunca elde edilen koruma
sonugclarinin toplamini temsil eder ve testi yapan kurulus
tarafindan katilan tuketiciye/kurumsal sirkete yonelik Grlinler
icin ayri olarak duyurulur.

Puanlarin birbirine eklenmesiyle toplam puan olusturulur. Toplam
puana gore ilk ti¢ siray alan Griinlerin iLK 3 sayaclarinda artis olur.

Android Mobil Giivenlik Uriinleri Testi

Y1l boyunca siren sertifikasyon serisi, 6 ayri teste bolundr

(her biri 2 ay). Katilan tim trinler degerlendirilir ve Koruma,
Kullanilabilirlik ve Ozellikler kategorilerinde puanlar alir.
Puanlarin birbirine eklenmesiyle toplam puan olusturulur. Toplam
puana gore ilk (i¢ sirayl alan riinlerin iLK 3 sayaglarinda artis
olur.

En lyi Android Giivenlik Uriini

Bu 6dul, butdn yil boyunca Android glvenlik testlerinde
mukemmel sonuclar icin verilir. Yalnizca bu 6duli alan drdnlerin
ilgili tedarikgilerinin iLK 3 sayacinda artis olur.

Dayaniklilik Testi Android H1 ve H2

6 aylik raporlar, katilan Grlnler icin toplu koruma sonugclarini
yansitir.

Puanlarin birbirine eklenmesiyle toplam puan olusturulur. Toplam
puana gore ilk (i¢ sirayl alan driinlerin iLK 3 sayaclarinda artis
olur.

Windows XP'de Girisim Korumasi

Bir tedarikci tarafindan finanse edilen popller tiketici Grlnleri
testi, Windows XP'deki glivenlik aciklarini hedefleyen saldirilara
karsi koruma yeteneklerini dlcer. Sonuglarin toplamina gore en
yliksek (i¢ sirayi alan Griinler, ilgili tedarikgilerin iLK 3
sayaclarinda artis saglar.
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Sanal Masaiisti Bilgisayarlar Gavenlik Testi

Kaspersky Lab tarafindan finanse edilen, sanal ortamlar
konusunda glvenlik ¢ézimlerine yonelik 6zel ve karsilastirmali
test, bu ¢6zimlerin gercek dlinyaya ve yaygin kot amacli
yazilimlara karsl koruma yeteneklerinin yani sira sanal masausti
altyapisi (VDI) ortamlarinda performans etkisini analiz eder.

En yliksek puanlara sahip (¢ tedarikginin iLK 3 sayaclari artirilir.

Mac Giivenlik Uriinleri testi

Bu testte Mac OSX'e yonelik ¢esitli Glvenlik korumasi Urlinleri
degerlendiriimektedir. Algilama Oranina gore en ylksek Ug¢ sirayl
alan drinler, ilgili tedarikcilerin ILK 3 sayaclarinda artis saglar.

DENNIS TECHNOLOGY LABS
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Kurumsal Anti-Viris Korumasi Testi
Ev Anti-Virlis Korumasi Testi

Kigiik isletme Anti-Viriis Korumasi Testi

Bu raporlarin amaci, Unli givenlik sirketleri tarafindan saglanan
kot amagli yazilimlara karsi koruma Grtnlerinin verimliliginin
karsilastiriimasidir. Bu Urinler, test dénemi boyunca canli olan
internet tehditlerine maruz birakilir. Bu islem, musterinin
deneyimini yakindan yansitan, gercekgi bir sekilde yUrutalur.
Sonugclar, bir kullanicinin bu Grtinlerden birini kullandigi ve virisli
bir web sitesini ziyaret ettigi takdirde neler olabilecegini yansitir.
Testlere algllama alt testi ve hatali pozitif sonug testi dahildir.
En ylksek Dogruluk puanlarina sahip tg¢ trin (bu puanlar iki alt
setin puanlarinin kombinasyonu olarak hesaplanir), ilgili
tedarikgilerin iLK 3 sayaclarinda artis saglar.

KASPERJKY?



2014 ILK 3 METRIGININ ACIKLAMASI

MRG EFFITAS
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Cevrimici Bankacilik/Tarayici Glivenligi sertifikasyonu

Bu testte farkli test yontemleri ve senaryolari uygulanarak
Urlnlerin finansal kot amacl yazilimlar karsisinda etkinligi
degerlendirilir: Vahsi gercek finansal kotl amacli yazilim
setlerinde, botnet ortamlarinda ve farkli hassas veri engelleme
tekniklerinin simulatorlerinde. Yalnizca tim adimlari basariyla
gecen Urlinler sertifika alir ve ilgili tedarikgilerin iLK 3
sayaclarinda artis olur.

360 Degerlendirme ve Sertifikasyon

Bu test hem glvenlik trlnlerinin ilk virls bulasmasini engelleme
yetenegini degerlendirir hem de tehlikedeki bir sistemde kotl
amach yazilimi algllamak ve iyilestirmek icin harcanan sureyi
6lcer. Bu test, "Algilama Siiresi ve lyilestirme Degerlendirmesi"
testinden sonra gelir. Yalnizca sertifika alan Urdnler ilgili
tedarikgilerin iLK 3 sayaclarinda artis saglar.

Gergek Diinya Kurumsal Girigim Korumasi Testi

Kaspersky Lab tarafindan finanse edilen test, Urlinlerin
aclklardan faydalanmayi engelleme yetenegini degerlendirir. Tam
islevsellige sahip KES ile Endpoint érnekleri, sadece AEP 6zellikli
islevsellige sahip KES ve diger bes tedarikginin trtinleri, 110 test
vakasinda denendi. Algilama Oraninda en yiiksek (i¢ sonucu alan
ariinler, ilgili tedarikgilerin iLK 3 sayaglarinda artis saglar

Algilama Siiresi ve lyilestirme Degerlendirmesi

"360 Degerlendirme ve Sertifikasyon" testinin énceli olan bu test,
guvenlik Grtnlerinin bir uc noktaya canli, ITW kotl amagli yazilim
tarafindan virlis bulastiriimasini engelleme yetenegini
degerlendirir. Virlis bulasmasi durumunda, Urtnlerin virist
algllama ve sistemi iyilestirmesi icin gecen sire, yirmi dort saat
boyunca 6lculdl. Algllama Oraninda en yiiksek Ui¢ sonucu alan
uriinler, ilgili tedarikgilerin iLK 3 sayaclarinda artis saglar.

NSS LABS

» Tiketici U¢ Nokta Korumasi testi
Bu test, Endpoint glivenlik Grinlerinin sosyal mihendisligin
neden oldugu kétu amach yazilim saldirilarini engelleme
yetenegini degerlendirir. Engelleme Oranina gore en yuksek ¢
sirayi alan Griinler, ilgili tedarikgilerin iLK 3 sayaglarinda artis
saglar. Ayrica, KIS igin ayri "Onerilen" 6diilii de Kaspersky Lab'in
ILK 3 sayacinda artis sagladl.

PCSL (PC SECURITY LABS)

» Android igin Mobil Giivenlik Uriinii Testi
Bu test, mobil Uriinlerin Algilama Oranini ve Hatali Pozitif
Sonuglarini degerlendirir. Nihai puan, katilan her Grlnin sirasini
belirtir. Yalnizca ilk (i sonucu alan tedarikgilerin iLK 3 sayaclari
artinilir. ilk (i¢ Siradaki trtinler, ilgili tedarikcilerin iLK 3
sayaclarinda artis saglar.

» Yilin Uriinéi Android
Bu 6dl, buttin yil boyunca Android glivenlik testlerinde
mukemmel sonuclar igin verilir. Yalnizca bu 6duli alan Grlnlerin
ilgili tedarikgilerinin iLK 3 sayacinda artis olur.

v

Girigimleri Azaltma Testi

Bir tedarikgci tarafindan finanse edilen test, katilan guvenlik
Urlnlerinin aciklar engelleme konusundaki etkililigini
degerlendirir. Girisim Korumasina gore en ylksek Ug sirayl alan
urinler, ilgili tedarikgilerin iLK 3 sayaclarinda artis saglar.
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VIRUSBULLETIN

» VB100 Karsilastirmali Incelemesi ve Sertifikasyon
Bu testler her 2 ayda bir yapilir ve her defasinda belirli isletim
sistemini baz alir ve farkli Griin tarlerini degerlendirir.
Sertifikasyonu basariyla gecen her iiriin, ilgili tedarikginin iLK 3
sayacinda artis saglar.
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ILK 3 OLCUMLERINE KATILAN AV TEDARIKCILERININ TAM LISTESI

* Aegislab * Check Point * F-Secure * Kyrol * Qihoo 360 * Trustlook

* Agnitum * Cheetah Mobile * G DATA * Lavasoft * Quarri e TrustPort

* AhnLab * Commtouch * G-Protector * Lenovo * Quick Heal * ULIS

* Alibaba * Comodo * Hauri * Malwarebytes * Roboscan * ThreatTrack (VIPRE)
* Anguanjia * ContentKeeper * Heise * Maya * SecureAlive * Visual Threat

* Antiy Labs * Cranes * HitmanPro * Intel Security (McAfee) <« Skydns * Webroot

* Arcabit * Cyren * |karus * Microsoft * SoftSphere * White Gate

- Ariasecure - Defenx * Inca « Microworld Technologies - Wifi protector

* Avast * Dr.Web * Intego « MSecure Data Labs * Sophos « wontok

* Avetix * DU Apps Studio * lolo * NetQin * SourceFire * Zemana

- AVG - Emsisoft - iSheriff - Norman ASA * SPAMfighter « ZeoBIT LLC

* Avira * Entensys * Jarviz * NQ * SUPERAntiSpyware « Zoner

- Baidu - eScan - K7 - NSHC * Symantec

- Bitdefender « ESET « Kaspersky Lab « Optenet * Tencent

* Bluepex « ESTsoft « Kingsoft « Panda Security * Total Defense

* Bornaria * Faronics * Kromtech » PC Pitstop * Trend Micro

* BullGuard « Fortinet * KSMobile - PSafe * TrustGo
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