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"KURULUSUNUZU KORUYAN
GUGII

Tam isletmeler biyUkltklerinden bagimsiz olarak kott amacl yazilim saldirisi
tehdidi altindadir. Kaspersky Lab, bu tehditlerin buyuk bir bolumunt algilama
ve kesfetme alaninda benzersiz bir deneyime sahiptir.

Tehdit seviyesi yukselmeye devam ediyor. Her gun bireyleri ve sizinki gibi islemeleri hedef alan
325.000'in Uzerinde benzersiz tehdit Uretiimektedir.

Kaspersky Lab'da bizler bu tehditler ve isletmeniz icin ortaya cikardigl riskle ilgileniriz.
Bu deneyim 1siginda, sizinki gibi bize danismanlik i¢in basvuran kuruluslara BT guvenlik
stratejilerinin G¢ 6nemli kriteri karsiladigindan emin olmalarini 6neririz:

e ilk olarak, Ustiin bir tehdit istinbaratina erisim saglamalisiniz. Bu istihbarat tehdidin
gorinimdu, yazilma ve derlenme yontemleri hakkinda derin bir anlayis saglar. Glvenlik
sisteminizin uzman bilgileri tarafindan slrekli olarak beslenmesi ve tedarikcinizin yaklasan
tehditleri gorebilmek icin kotli amach yazilimin yogun oldugu bdlgeleri gozlem altinda tutmasi
gerekir.

e ikinci olarak, giivenliginiz bilinen, bilinmeyen ve gelismis kéti amach yazilimlari algilama ve
ortadan kaldirma becerisine sahip olmalidir. GUvenlik yaziliminiz ayni zamanda sistemleriniz
Uzerindeki yuku azaltarak ve hizli tarama sureleri saglayarak isletmenizi sekteye
ugratmamalidir.

e Uciincii kriter, her giin daha karmasik hale gelen isletme BT ortamlarina yoneliktir.
Bu yeni durum, teknolojinin fiziksel, mobil ve sanal u¢ noktalara yazim catismalari,
birden fazla konsol veya guvenlik boslugu olmadan, tek bir platformla sorunsuz ve verimli
sekilde erismesini gerekli kilmaktadir.

Isletmenizin ihtiyac duydugu diinya lideri tehdit istihbarati sadece Kaspersky tarafindan
sunulur ve bu sistemin calismasina olanak saglayan teknoloji kapsamli bir glivenlik
platformunda yerlesik olarak bulunur.

Kaspersky ¢cozumleri, isletme hedeflerinizle uyumlu hale gelebilmelerini saglayan esneklikle
tasarlanir. Bu yaklasim, fiziksel ve sanal u¢c noktalarinizi, mobil cihazlarinizi hedefleyen
tehditlere karsi kurulusunuzu savunmak icin her zaman hazir oilmamizi saglar. Posta
sistemleriniz, sunuculariniz, ag gecitleriniz ve SharePoint portallariniz. Bu belgede aciklanan
tim urinler, céziimler ve hizmetler icin BT bayinizle bugiin iletisim kurun. Size isletmenizi
siber tehditlere korumak amaciyla nasil birlikte calisabilecegimizi gostermemize izin verin.



> GUVENLIK ISTIHBARATI DNA'MIZA > FARK YARATAN GUVENLIK
ISLEMISTIR

Tepeden tirnaga uzmanlik Kaspersky Lab, DNA'miza isleyen, tum faaliyetlerimizi ve yontemlerimizi etkileyen
dunya lideri guvenlik istinbarati olusturarak piyasadaki en guclu kotu amacl
yazilimlara karsi koruma platformunu sunar.

. ; ) e CEO'muz Eugene Kaspersky'den baslayacak sekilde tepeden tirnaga teknolojiye inanan bir
GREAT ekibiyle kuresel tehdit sirketiz.

istihbaratinda lider

e Kiresel Arastirma ve Analiz Ekibimiz (GReAT), dinyanin en tehlikeli kotl amacli yazilim
tehditlerini ve hedefe yonelik saldirilari herkesten dnce ortaya cikaran elit BT guvenlik
uzmanlarindan olusan bir gruptur.

En iyi glivenlik kuruluslarinin __ _ S S

saygisini kazanmis e Dunyanin bircok saygideger guvenlik kurulusu ve emniyet gicleri aktif olarak yardimimiza

basvurmaktadir.

e Kaspersky Lab'in tim temel teknolojilerini sirket bunyesinde gelistirmesi ve mukemmel
hale getirmesi, Urtinlerimizin dogal olarak daha dengeli ve daha etkili olmasini saglar.

Teknoloji odakli e Kaspersky Lab her yil tim diger tedarikgcilere gore cok daha fazla bagimsiz teste katilir ve
bu testlerden rakip tedarikcilere gore cok daha basarili sonuclar alir!

e En guvenilir sektdr analizi sirketleri (Gartner, Inc, Forrester Research ve International Data
Corporation (IDC) dahil olmak tzere) bircok 6nemli BT guvenlik kategorisinde bizi Lider
olarak kabul etmektedir

Bagimsiz testlerde

. een - e 130'un Uzerinde OEM (Microsoft®, Cisco® Meraki, Juniper Networks, Alcatel Lucent ve
liderligi ispatlanmis

daha fazlasi) kendi Urunleri ve hizmetlerinde bizim teknolojilerimizi kullanmaktadir.

Farki yaratan da budur!

En karmasik tehditlerin
algilanmasinda lider

Kaspersky Security
Network ile guvenlik
olaylarini gorin ve
onlem alin




» KOTU AMACLI YAZILIMDAN

KORUMA TEKNOLOJIMIZ HAKKINDA

BT guvenlik yazilimi, merkezindeki glvenlik motoru kadar etkindir. Yama yonetimi, MDM,

sifreleme, cihaz kontrolleri, kimlik avi korumasi gibi birgok teknoloji ve fazlasi, degerli
ek guvenlik katmanlari saglar. Kuruluslar bilinen, bilinmeyen ve gelismis tehditlere karsi
guvenlikten 6din verme sansina sahip degildir.

Kaspersky Lab’in giivenlik motoru, benzersiz ve dinamik tehdit istihbaratimizin destegiyle sirekli
olarak guclenmekte ve entegre hale gelmektedir. Tek odak noktasi olarak guvenligi belirlememiz,
tehdit istihbaratimiz ve kiresel deneyimimizle birlestiginde digerlerinden ayrilmamizi saglar.

Kaspersky Endpoint Security for Business platformunda yerlesik olarak bulunan kotu amacgh
yazilimdan koruma motorunun sektor lideri performansi, cok sayida ve kesintisiz bagimsiz
testlerle ispatlanmistir. Kaspersky glivenliginin benzersizligi sizin tespitlerinizle de onaylanmistir.

Kaspersky Lab tarafindan uretilen koti amacli yazilm korumasini digerlerinden ¢ok daha gucli ve
etkili hale getiren birkac 0zelligi burada gorebilirsiniz.

TEMEL URUN OZELLIKLERI

e Bilinen, Bilinmeyen ve Gelismis
Tehditleri Algilama

e Davranis Analizi ve Sezgisel
Araclar

e Bulut Destekli Koruma igin
Kaspersky Security Network

e Etkin Temizleme

¢ Sifreleme ve Ransomware
Savunmasi

* Otomatik Guvenlik Aciklarini
Onleme

¢ HIPS ve Kisisel Glivenlik Duvari
e Ag Saldirisi Engelleyici

¢ Basit, Seffaf Yonetim Konsolu

ONE CIKAN NOKTALAR

COK KATMANLI YAKLASIM
Kaspersky Lab'in cok katmanli
yaklasimi bugiin piyasadaki en

etkili givenligi saglayabilmemizin
nedenlerinden biridir. Kaspersky

Lab teknolojilerinin sirket icinde
gelistirilmesi, glcli ve diizenli koruma
katmanlarinin performansa en az
etkide bulunarak birlikte sorunsuz
sekilde calisabilmelerini saglar.

Her bir koruma katmani siber
tehditleri farkl bir bakis acisiyla
ele alarak BT profesyonellerinin
birbiriyle kenetlenen teknolojiler
uygulamalarina, derin ve kapsamli
glvenlik saglamalarina imkan tanir.

DUNYA LiDERI TEHDIT
iSTIHBARATI KESINTISiz
KORUMANIN GARANTISIDIR
Kaspersky Lab’in Kiresel tehdit
istihbarati diinya capinda
taninmaktadir ve bu uzmanlik
dogrudan strekli gelisen BT
dlinyasina uyum saglayan guvenlik
¢ozumlerimize yansitilir.

OZELLIKLER

SISTEMLERINiZDEKI YUKU
AZALTAN SEZGISEL GUVENLIK
Sablon tabanli kot amach yazilim
tanilamasi, algilama oranini
yukseltmenin yani sira daha
kliclk glincelleme dosyalari ve
daha fazla guivenlik saglar.

DAVRANIS ANALIZI

Kaspersky kot amaclh yazilmdan
koruma ¢ézumunde program
etkinlik analizi icin iki 6zel

bilesen bulunur:

e Programin hedeflenen
etkinliklerini calistiran ve
dogrulayan emiilator.

e Calismakta olan programlarin
etkinliklerini izleyen, kotd amach
yazilimlarin davranis sablonu
Ozelliklerini sezen ve analiz
eden Sistem izleyici.

BULUT DESTEKLI KOTU

AMACLI YAZILIM KORUMASI -
KASPERSKY SECURITY NETWORK
(KSN)

Yeni ve bilinmeyen kot amach
yazilim tehditlerine gercek zamanli
yanit. Kotl amacli yazihm saldirilar
ve supheli davranislara yonelik

60 milyonun Uzerinde Kaspersky

Lab yazilim kullanicisi tarafindan
gonulll olarak saglanan yeni ve anlik
veri akisl, tehditlerin hizli sekilde
yanitlanmasi icin kullanilir. Bu
yaklasim, musterilerin gercek zamanl
korumadan daha az "yanlis tespitle"
faydalanmasina olanak saglar.

OTOMATIK GUVENLIK AGIKLARINI
ONLEME

Populer uygulamalarin givenlik
aciklarini ortaya ¢ikaran kot

amacli yazilimlari hedef alan
Otomatik Giivenlik Aciklarini Onleme
ozelligi, tipik veya stipheli davranis
sablonlarini algilar. Teknoloji daha
sonra guvenlik aciklarini izleyerek
ortadan kaldirir ve indirilen kotu
amacli kodlarin calistiriimasini énler.

SIFRELEME RANSOMWARE (FIDYE
YAZILIMI) KARSI ONLEMLERI
Sistem izleyici, stipheli bir islemin
onemli dosyalara erismeyi denemesi
ihtimaline karsin dnemli dosyalarin
kopyalarini gecici depolama alaninda
saklar. Fidye yaziliminin orijinalleri
sifrelemeyi denemesi durumunda,

bu dosyalar sifrelenmemis durumuna
geri yuklenir.

ETKIN TEMIZLEME

Algilanan tum virls bulagmalarinin
"iyilestirilmesinde" dosya ve islemin
calistirimasini dnleyen otomatik
baslatma, kdtl amach yazilimi yok
etme ve depolanan belgeleri orijinal
durumuna donddren "geri sarma"
gibi teknikler kullantlir.

ANA BILGISAYAR TABANLI iZINSiz
GiRiS ONLEME SISTEMi (HIPS) VE
KiSISEL GUVENLIK DUVARI

Bazi program etkinlikleri, kotu
amacli olduklari onaylanmasa

bile kisitlama dnerilmesine yetecek
kadar buyuk risk tasir. Ag etkinligini
kisitlayan uygulama dizeyinde
Kisisel Guvenlik Duvari'ndan
yardim alan Kaspersky Lab'in

Ana Bilgisayar Tabanli izinsiz

Giris Onleme Sistemi (HIPS),
uygulamanin givenlik dizeyine
bagli olarak sistem igindeKi
etkinliklerini kisitlar.

AG SALDIRISI ENGELLEYICI
Aginizdaki stpheli faaliyetleri
izler ve slipheli bir davranisin
algilanmasi durumunda
sisteminizin nasil yanit verecegini
onceden tanimlamanizi saglar.

SIK GUNCELLEMELER

Yeni kot amacli yazilimlara karsi
koruma saglayan glincellemeler,
Kaspersky Security Network (KSN)
bulut platformundan gelen ve yeni
kesfedilen kot amacli yazilimlar
hakkinda surekli giincellenen
verilerle birlikte guvenlik
veritabaniniza sektordeki en hizli
gincelleme dongusuyle iletilir.

SEKTOR LiDERI
KORUMA — BAGIMSIZ
OLARAK ONAYLANAN
GERCEK

Kaspersky Lab Urunleri
2014 yili boyunca

93 bagimsiz test ve
incelemeye katilmistir.
Urlinlerimiz bu testlerin
66 tanesiniilk lc¢
icerisinde bitirerek,
%71 ILK 3 oranina
sahip olmus ve katildigl
testlerin yarisindan
fazlasinda, 51 testte
ilk sirayr almistir.

Onde gelen
rakiplerimizin hicbir
ardnd veya ¢cozumu
bu sonuglara
yaklasamamistir.



> ISLETMELER ICIN GUVENLIK
URUNLERI, COZUMLERI VE
HIZMETLERI

Kaspersky Endpoint
Security for Business

Dlnyanin en gelismis tehdit istihbarati ekosisteminden faydalanan
Kaspersky Endpoint Security for Business, tek ve entegre bir
platform Uzerine kurulu katmanli bir giivenlik yaklasimi sunar.

Bu platform, guvenilir uygulama, cihaz ve web kontrol araclari,

veri sifreleme, mobil u¢ nokta guivenligi ve MDM'nin yani sira
sistem ve yama yonetimi gibi 6zellikler saglar.

Her sey tek bir merkezi konsol olan Kaspersky Security Center'dan
yonetilir.

Kaspersky Total Security for Business posta, web ve isbirligi
sunucusu guvenligi, bolgenizin ve tim kurumsal BT ortaminizin
glvenligini saglar.

Kaspersky Hedeflenen Kaspersky Lab guvenliginin BT sisteminizin belirli bolgelerine
Cozumler uygulanmasina olanak saglayan bagimsiz ¢ozimler.

Kaspersky Security for Mobile gibi bazi ¢ozimler, Kaspersky
Endpoint Security for Business'in bir parcasi olarak bulunur.

Kaspersky Security for Virtualization gibi digerleri ise tamamen
hedefe yonelik ¢bzimler olarak bulunur.

En gelismis teknolojiler ve tehdit istihbaratinin Uzerine insa edilen bu
¢OzUmlerin yani sira tum fiziksel, mobil ve sanal u¢ nokta ¢ozimleri
Kaspersky Security Center ile merkezi olarak kontrol edilirler.

Kaspersky Giivenlik Kaspersky'nin tehdit istihbarati, teknik uzmanlgl, veri ve egitim
Istihbarati Hizmetleri ve becerilerinden faydalanarak markanizin, kurulusunuzun ve
Kurumsal Céziimler calisanlarinizin guvenligine katkida bulunurlar

Kurumsal Cozumler, belirli sektorler ve altyapilara yonelik guvenlik
sorunlarini ve Dagitilmis Hizmet Reddi (DDoS) gibi 6zel arag
bigimlerini etkisiz hale getirir.

KASPERSKY SMALL L et o
OFFICE SECURITY Birinci sinif koruma, ki¢uk isletmelere uyumlu hale getirildi.
BAKIM VE HiZMET Kaspersky guvenlik ¢ozumunuze yonelik genis bir destek
SOZLESMELERI secenekleri yelpazesi.

> KASPERSKY ENDPOINT SECURITY
FOR BUSINESS HAKKINDA

Kaspersky Endpoint Security for Business diinyanin dnde gelen guvenlik uzmanlari
tarafindan tasarlanmis eksiksiz bir giivenlik ¢6ziimu saglar. isinizi tamamen koruma
altina almak icin en derin, en ileriye donuk koruma, etkili performans ve sirekli gelisen
katmanlar ile kurulmus basit yonetim.

Tum bilesenler isinizin ihtiyaclarina gore ayarlanmis tek bir platformda bir araya gelmeleri
icin sirket bunyesinde tasarlanmis ve olusturulmustur. Bunun sonucunda bosluksuz, uyum
sorunu olmayan ve guvenlik gereksiniminiz buyudukce ekstra is gucu yuku ¢cikarmayan
dengeli ve entegre bir cozum ortaya cikar.

Yoneticiler Kaspersky Endpoint Security for Business ile BT ortamlarini gorebilir, kontrol edebilir
ve koruyabilir. Araclar ve teknolojiler gelisen guvenlik ve BT ihtiyaclarinizi karsilamak icin gelisen
katmanlar boyunca essiz bir sekilde dengelenir. Kaspersky isinizi kolaylastirabilir.

Total =

T Veri Korumasi (Sifreleme) -E’
3 Mobile Endpoint Security Mobil Cihaz/Uygulama Yonetimi g

3 Dosya Sunucusu Giivenligi %

§ Koti Amacli Yazihmdan Koruma 2

M Uc Nokta M Yonetim M Altyapi

Kaspersky kapsamli bir teknoloji listesine sahip olmaktan gurur duyar. Bu teknolojilerin timu
musterilerimize ihtiyac duyduklari birinci sinif korumayi saglayabilmek icin ayni kod tabani ile
birlikte calisir ve bulut tabanli Kaspersky Security Network ile de desteklenir.

Kisacasl sektorun ilk Guvenlik Platformunu sifirdan olusturarak sunduk ve bu da yoneticilerin
kendi dlnyalarini gormelerini, kontrol etmelerini ve korumalarini kolaylastirdi.



> KASPERSKY ENDPOINT SECURITY
FOR BUSINESS

> KASPERSKY ENDPOINT SECURITY
FOR BUSINESS — SELECT

Sektorun onde gelen guvenlik uzmanlari tarafindan tasarlanan ve gelistirilen, bilinen,
bilinmeyen ve gelismis ¢ozumlere karsi ¢ok katmanl gugli koruma. Dlnya ¢apinda
taninan tehdit istihbarati tarafindan desteklenen Kaspersky Endpoint Security for
Business, benzersiz BT glvenligi ve kontrol saglar.

+:C’)¢+ D ++=+

Dosya Sunucusu Uc Nokta Mobil Sistem Mail, Web ve
Guvenligi Kontrolleri Giivenlik Sifreleme Yonetimi Collaboration Giivenligi

Kot Amach
Yaziimdan Koruma
ve Giivenlik Duvari

Merkezi
Yénetim

> KASPERSKY ENDPOINT SECURITY
FOR BUSINESS — CORE

— 1

Kot Amachi
Yaziimdan Koruma
ve Giivenlik Duvari

Merkezi
Yonetim

Kaspersky Lab glvenlik platformunun temelini olusturan, sinifinin en iyisi kotu
amach yazihmdan koruma

Kaspersky Lab'in ¢cok katmanli koruma teknolojileri, glivenlik konusunda tutkulu kisiler tarafindan
sirket binyesinde gelistiriimistir. Bagimsiz testler tarafindan da onaylanan sonug, kurulusunuz i¢in en
iyi korumayi saglayan, sektortin en gugclu ve etkili glivenlik ¢ozUmuddr.

Ana Bilgisayar Tabanl izinsiz Giris
Onleme Sistemi (HIPS) ve Kisisel
Giivenlik Duvari — Ag etkinligini
kisitlayan uygulama dizeyinde
Kisisel Guvenlik Duvari destekli
Sistem izleyici — Sistemin HIPS, etkinlikleri uygulamanin
etkilenmesi durumunda benzersiz guvenilirlik dlizeyine bagh olarak
dosya geri ylkleme islevi sunar. kisitlar.

Bilinen, Bilinmeyen ve Gelismis
Tehditlere Karsi Koruma —
benzersiz, gelismis teknolojiler,
mevcut ve blylmekte olan tehditleri
algilar ve ortadan kaldirir.

Bulut Destekli Koruma — Dinya
capindaki Kaspersky Security
Network'ten gelen gercek zamanl
bilgileri kullanir.

(__)tomatik Giivenlik Aciklarini
Onleme — proaktif sekilde bilinmeyen
ve gelismis tehditleri hedef alir.
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Kéti Amach

Merkezi Yaziimdan Koruma Dosg%‘?:rn%usu

Yonetim ve Glivenlik Duvari

Uc Nokta Mobil
Kontrolleri Giivenlik

Mobil cihaz ve veri giivenligi icin giiclii, parcali u¢ nokta kontrolleri, proaktif
guvenlik ve yonetimle birlestirilir

Kaspersky'nin benzersiz dinamik beyaz liste destegi dahil olmak Uzere uygulama, web ve cihaz
kontrolleri, derin u¢ nokta glvenligi anlayisina yeni bir boyut kazandirir. Kurumlara ve calisanlara
ait (BYOD) mobil cihazlar korunur ve korunan tim u¢ noktalarin dahil oldugu platformlar Kaspersky
Security Center konsolundan yonetilecek sekilde birlestirilir. Dosya sunucusu korumasi virisin
depolanmis veriler araciligiyla givenli u¢ noktaya yayllamayacagini garanti eder.

UG NOKTA KONTROLLERI

Dinamik Beyaz Liste ile Uygulama
Kontrolii— Kaspersky Security
Network tarafindan saglanan gergcek
zamanli dosya itibar degerlerini
kullanarak, BT yoneticilerinin
uygulamalara izin vermesine,
engellemesine veya dlizenlemesine
olanak saglar. Bu ¢6ziim ayrica
"Varsayilan Olarak Reddet" beyaz
liste senaryosunun canli olarak veya
test ortaminda uygulanmasina imkan
tanir. Uygulama Ayricalik Kontroli ve
Guvenlik Agigl Taramasi, uygulamalari
izler ve stipheli davranan uygulamalari
kisitlar.

Web Kontrolii — gezinme

ilkelerinin 6nceden belirlenen veya
Ozellestirilebilen kategoriler etrafinda
olusturulabilmesi, kapsamli gozetim
ve yonetim etkinligi saglar.

Cihaz Kontrolii — cikarilabilir
depolama cihazlari ve diger cevre
birim cihazlarinin baglanti durumunu
kontrol eden parcali veri ilkeleri,
birden fazla cihazin eszamanli
dagitimina yonelik maskeler
kullanilarak ayarlanabilir, planlanabilir
ve uygulanabilir.

DOSYA SUNUCUSU GUVENLIGI

Kaspersky Security Center ile ug
nokta guvenligiyle birlikte yonetilir.

MOBIL GUVENLIK:

Mobil Cihazlar icin Giiclii
Giivenlik — cok katmanli gergek
zamanli mobil u¢ nokta korumasi
saglamak icin gelismis, proaktif ve
bulut destekli teknolojiler bir arada
kullanilir.

Web korumasi, anti-spam ve
kimlik avi korumasi bilesenleri
cihaz glivenligine katkida bulunur.

Uzaktan Hirsizliga Karsi Koruma —
Kilitleme, Silme, Konum Belirleme,
SIM izleme, Alarm, Gizli Fotograf
Cekme ve Tam veya Secmeli

Silme 6zelliklerinin timu, mobil
cihazin kaybolmasi veya calinmasi
durumunda kurumsal verilere izinsiz
erisimi onler. Yonetici ve son kullanici
tarafindan etkinlestirmenin yani sira
Google Cloud Management destegi,
gerektiginde hizl aktivasyon saglar.

Mobil Uygulama Yonetimi
(MAM) — Kullanicinin sadece
beyaz listede yer alan uygulamalari
calistirmasini saglayarak, istenmeyen
veya bilinmeyen yazilimlarin
dagitiimasini onler. "Uygulama
Paketleme" calisanlara ait
cihazlarda kurumsal verileri kisisel
verilerden ayirir. Ek sifreleme veya
"Secmeli Silme" 6zellikleri uzaktan
uygulanabilir.

Mobil Cihaz Yonetimi (MDM) —
Microsoft® Exchange ActiveSync ve
iOS MDM cihazlar icin OTA (Kablosuz)
ilke dagitimi saglayan birlesik
arabirim. Android™ tabanli cihazlar igin
Samsung KNOX desteklenir.

Self Servis Portal — calisana

ait onayli cihazlarin aga otomatik
kaydedilmesini saglar. Bu islem
sirasinda tim gerekli sertifikalar ve
anahtarlar otomatik olarak yuklenir.
Hirsizliga karsi koruma ozelliklerinin
acil durumlarda kullanici/cihaz sahibi
tarafindan etkinlestirilebilmesi BT
yonetim is yukunu azaltr.

Kaspersky Endpoint Security for Business — SELECT ¢oziimii CORE katmaninin tiim bilesenlerini icerir.
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> KASPERSKY ENDPOINT SECURITY
FOR BUSINESS — ADVANCED

+++:9c+ D ++=

Kéti Amacl
Merkezi Yazihmdan KL;;ruma Dosya Sunucusu Uc Nokta Mobil Sistem

Yonetim ve Giivenlik Duvari Gvenligi Kontrolleri Giivenlik Sifreleme Yonetimi

..

Sistem yonetim araclar BT verimliligi ve giivenligini optimize ederken, entegre
sifreleme hassas verileri korur

Otomatik yama yonetimi ve isletim Sistemi goriintlisii ydnetimi, uzaktan yazilim dagrtimi ve SIEM
entegrasyonu Ozelliklerinin timu yonetimin sadelestirilmesine katkida bulunurken, donanim ve
yazilim envanterleri ve lisans yonetimi gorunurlik ve kontrol saglar. Entegre sifreleme teknolojisi
¢OzUme guclu bir veri koruma katmani ekler.

> KASPERSKY TOTAL SECURITY
FOR BUSINESS

+++:9c+ D ++="‘

Merkezi Ketiimacl Dosya Sunucusu Uc Nokta Mobil Sistem Mail, Web ve

Yénetim o Ko Gilvenligi Kontrolleri Gilvenlik Sifreleme Yénetimi Collaboration Giivenligi

Tim BT ortamlari icin kapsamh giivenlik isteyen kuruluslar, Kaspersky Total
Security for Business ¢cozumunii secebilir

Kaspersky Total Security for Business sektorde sunulan en eksiksiz koruma ve yonetme
platformunu saglar. Kaspersky Total Security for Business, aginizin her katmanini korur ve
cihaz — konum ayrimi yapmaksizin kullanicilarinizin dretken oldugundan ve kot amach yazilim
tehdidinden uzak oldugundan emin olmanizi saglayacak gucli yapilandirma araclari icerir.

SISTEM YONETIMI

Gulvenlik Agigl ve Yama Yonetimi
— yamalarin ve giincellemelerin
hizli ve otomatik dagitimi ile
birlestirilmis otomatik isletim
sistemi ve uygulama giivenlik
acigi algilama ve oncelik
belirleme.

Isletim Sistemi Dagitimi— isletim
Sistemi "sanal kopya" goruntilerini
UEFI destegi sunan merkezi

bir konumdan kolayca Uretme,
depolama ve dagitma.

Yazilim Dagitimi ve Sorun
Giderme — uzaktan yazilim
dagitiminin yani sira uygulama ve
isletim Sistemi giincellemeleri, LAN
Uyanmasi destegiyle talebe gore
veya planli olarak gerceklestirilir.
Zaman tasarrufu saglayan uzaktan
sorun giderme ve verimli yazilim
dagitimi Multicast teknolojisiyle
desteklenir.

Kaspersky Endpoint Security for Business — ADVANCED secenegi SELECT ve CORE katmanlarinin

tim bilesenlerini icerir.
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Donanim ve Yazilim Envanterleri
ve Lisans Yonetimi— tanimlama,
gorundrlik ve kontrolle (engelleme
dahil) birlikte sunulan lisans
kullanimi ydonetimi, ortamda
dagitilan tim yazilim ve
cikarilabilen cihazlari icerecek
sekilde donanimlara yonelik bilgi
saglar. Yazilim ve donanim lisans
yonetimi, konuk cihaz algilama,
oncelik kontrolleri ve erisim
saglama ozellikleri kullanilabilir.

SIEM Entegrasyonu — IBM®
QRadar ve HP ArcSight SIEM
sistemlerine yonelik destek.

Rol Tabanli Erisim Kontrolii
(RBAC) — Karmaslik aglardaki
yonetim sorumluluklari, atanan
roller ve haklara gore dzellestirilen
konsol gorunimleriyle atanabilir

SIFRELEME

Giiclii Veri Korumasi — Uc¢
noktalara Dosya/Klasor (FLE)

ve Tam Disk (FDE) sifreleme
uygulanabilir. "Tasinabilir mod"
destegi, yonetim etki alanlarindan
ayrilan cihazlar i¢in sifreleme
yonetimi saglar.

Esnek Kullanici Oturum Agma
— Daha fazla guvenlik icin 6n
yukleme 6ncesi kimlik dogrulama
(PBA), kullanici seffafligl saglayan
istege bagli "tek oturum agma"
ozelligini sunar. 2 kademeli veya
belirteg tabanli kimlik dogrulamasi
kullanilabilir.

Entegre ilke Olusturma —
Uygulama ve cihaz kontrolleriyle
benzersiz sifreleme entegrasyonu,
gelismis glvenlik saglayan ve
yonetimi kolaylastiran bir katman
ekler

POSTA SUNUCUSU GUVENLIGI INTERNET AG GECITLERI iCIN
GUVENLIK

Olaganustu yakalama oranlari

ve minimum hatali tespit icin HTTP(S)/FTP/SMTP ve POP3
e-posta tabanli kétl amacli yazilim trafigindeki koti amacli ve zarar
tehditleri, kimlik avi saldirilar verme olasilig| taslyan programlari
ve spam kullanan bulut tabanli, otomatik olarak silerek kurulus icin
gercek zamanli glincellemeler. glivenli internet erisimi saglar.
IBM® Domino® i¢in kot amagli

yazilimdan koruma dahildir.

Microsoft Exchange igin DLP islevi

ayri olarak sunulur.

iS BIRLIGI GUVENLIGI

SharePoint® sunucularini ve
gruplari tum kotd amacl yazilimlara
karsi korur. Ayri olarak sunulan
Sharepoint icin DLP islevi,

gizli verileri belirleyen ve veri
sizintilarina karsi koruma saglayan
icerik ve dosya filtreleme olanaklari
sunar.

Kaspersky Total Security for Business ADVANCED, SELECT ve CORE katmanlarinin tiim

bilesenlerini icerir.
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» URUN OZELLIKLERI

Sizin icin en uygun ¢ozum hangisi?

> KASPERSKY SECURITY

FOR FILE SERVER

Security
Center Hedeflenmis
tarafindan Bir C6ziimde
Core Select Advanced Total yonetilir mevcuttur

Kott Amacli Yaziimdan Koruma ° ° ° ° °

Guvenlik Duvari ° ) ) ° °

Uygulama Kontrolu ° ° ° °

Cihaz Kontrolu ° ) ° °

Web Kontrolu ° ° ° °

Dosya Sunucusu Guvenligi ° ° ° ° °
Mobil U¢ Nokta Korumasi ° ° ° ° °
Mobil Cihaz/Uygulama Yonetimi ° ° ° ° °
Sifreleme ° ° °

Guvenlik Acigl Taramasi ° ° ° °
Yama Yonetimi ° ° ° °
Envanterler ° ° ° °
Lisans Kontroll ° ° ° °
Yazilim Dagitimi ° ° ° °
isletim Sistemi Dagitimi ° ° ° °
Collaboration Server Guvenligi ° °
Posta Sunucusu Guvenligi ° ° °
Internet Ag Gegcidi GUvenligi ° °
Sanal Altyapi Guvenligi ° °
Depolama Sunucusu Glvenligi ° °

® Dahil ® Kismen dahil — ayrintilar icin Grln sayfalarina bakin
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Kaspersky Security for File Server, sistem performansinda fark edilebilir bir etkiye neden
olmadan paylasimli dosya depolamasi icin uygun maliyetli, guvenilir ve ol¢eklenebilir

guvenlik saglar.
ONE CIKAN NOKTALAR

GUGLU KOTU AMAGLI YAZILIMDAN
KORUMA

Kaspersky'nin 6dullt kott amach
yazihmdan koruma motoru, en yeni
bilinen ve potansiyel koti amach
yazilim tehditlerinin k6t amacli ya
da tehlikeli programlar araciligiyla
yerel aga girmesini engelleyerek
glcli sunucu korumasi saglar.

YUKSEK PERFORMANS VE
GUVENILIRLIK

Kaspersky Security for File
Server'in sisteminizi fark edilir
sekilde yavaslatmayacagindan
veya agir ag yliku kosullarinda
bile kurumsal islemleri
engellemeyeceginden emin
olabilirsiniz.

BIRDEN COK PLATFORM DESTEGI
Terminal, kime ve sanal

sunucular dahil olmak Uzere en
yeni platformlari ve sunuculari
uyumluluk sorunu olmadan
destekleyen, heterojen sunucu
aglari icin tek ve etkili bir glivenlik
¢6zUuma.

GUCLU YONETIM VE RAPORLAMA
Etkili, kullanici dostu yonetim
araclari, sunucu koruma durumuyla
ilgili bilgiler, taramalar i¢in esnek
saat ayarlari ve kapsamli raporlama
sistemi, dosya sunucusu guvenligi
icin verimli kontrol saglayarak sahip
olma maliyetinin azaltiimasina
yardimci olur.

OZELLIKLER

e En yeni Windows® (Windows
Server® 2012/R2 dahil), Linux®
ve FreeBSD (her ikisi i¢in de
Samba dahil) sirimlerini
calistiran dosya sunuculariigin
gercek zamanl kotu amach
yazilimdan koruma.

e Citrix ve Microsoft® terminal
sunucu korumasi.

¢ Kiime sunuculari tamamen
destekler.

* Olgeklenebilirlik — En karmasik
ve heterojen altyapilarda bile
kolaylikla destek ve guvenlik
saglar.

e Giivenilirlik, kararhlik ve
yiiksek hata toleransi.

e Optimize edilmis, akilli tarama
teknolojisi, talep Uzerine ve
kritik sistem bolgeleri taramasi
dahil.

e Giivenilir bélgeler tarama icin
kaynak seviyelerini azaltirken
glvenlik performansinin
artmasina yardimci olurlar.

e Temizleme veya silme doncesinde
veriyi Karantina Altina Alma ve
Yedekleme.

e Virlsll is istasyonu izolasyonu.

e Esnek yapilandirma
secenekleriyle merkezi kurulum,
yonetim ve giincellemeler.

e Esnek olay miidahale
senaryolari.

e Ag koruma durumuna iliskin
kapsamli raporlar.

e Uygulama durumu bildirim
sistemi.

e Hiyerarsik Depolama Yonetimi
(HSM) sistemlerine yonelik
destek.

e Kanitlanmis Hyper-V ve Xen
Desktop destegi.

e VMware ile kullanilabilir.

¢ ReFS destegi.

Kaspersky Security for File Server, Kaspersky Endpoint Security for Business — SELECT ve
ADVANCED'in yani sira Kaspersky Total Security for Business'e dahildir. Bu ¢oziim ayri bir
hedeflenmis ¢oziim olarak da satin alinabilir.
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> UC NOKTA KONTROLLERI
TEKNOLOJIMIZ HAKKINDA

En gelismis kotu amacli yazihmdan koruma ve sektordeki tek Beyaz Liste laboratuvariyla
siki sekilde entegre edilen guclU u¢ nokta kontrol araclari, isletmenizi bugtnun dinamik
tehdit ortaminda korumaniza yardimci olur.

KORUYUN, UYGULAYIN, KONTROL

EDIN

e Glvenilir uygulamalardaki givenlik
aciklari, web tabanli kotd amagl
yazilimlar ve ¢evre birimleri
uzerinde kontrol eksikligi, giderek
daha karmasik hale gelen tehdit
ortaminin bir parcasi olmustur.
Kaspersky Lab'in Uygulama, Web
ve Cihaz KontrolU araglari, ug
noktalariniz Gzerinde verimlilikten
0dun vermeden kontrol
saglamaniza olanak tanir.

UYGULAMA KONTROLU VE
DINAMIK BEYAZ LISTE
Yoneticilerin u¢ noktalarda
calistirlmasina izin verilen
uygulamalar ve programlar
Uzerinde son kullanici davranisindan
bagimsiz olarak tam kontrole sahip
olmasini saglayarak sistemlerinizi
bilinen ve bilinmeyen tehditlere
karsi koruyun. Ayrica, uygulamanin
davranisini degerlendirmek ve

Uygulama Baslatma
KontrolU

'l

uygulama veya ag icin tehlike
olusturabilecek beklenmedik
eylemler gerceklestirmesini
onlemek icin uygulama butunlugi
izleme 0Ozelligini etkinlestirin.
Basitlestirilmis, ozellestirilebilir
ve otomatik ilke olusturma ve
uygulama sunlara olanak saglar:

e Uygulama baslatma kontrolii:
Uygulama baslatma izni verme,
engelleme ve denetleme. Isle ilgili
olmayan uygulamalara erisimi
kisitlayarak verimliligi artirin.

e Uygulama ayricalik kontrolu:
Uygulamanin sistem kaynaklari
ve verilerine erisimini dizenleyin
ve kontrol edin. Uygulamalari,
glvenilir, glvenli olmayan veya
kisith etiketleriyle siniflandirin.
Uygulamanin uc noktalarda web
tarayicisi veya Skype tarafindan
gonderilen bilgiler gibi sifrelenmis
verilere erisimini ydnetin.

e Uygulama glvenlik acigi
taramasi: Saldirilara karsi
proaktif savunma, guvenilir
uygulamalardaki guvenlik
aciklarini hedef alir.

Kontrol ¢ozimlerinin bdyuk bolima
sadece temel engelleme/erisim
islevleri sunar. Kaspersky Lab'in
kontrol araclari, bulut tabanli beyaz
liste veritabanlarini kullanarak

ve en yeni uygulama verilerine
neredeyse gercek zamanli erisim
saglayarak benzersiz koruma
sunar.

Kaspersky Lab'in uygulama
kontrol teknolojileri
uygulamalari indirme, yiikleme
ve calistirma diizeylerinde
analiz etmek ve izlemek icin
bulut tabanli beyaz liste
veritabanlarini kullanir.

Kontrolu

Uygulama Oncelik | Givenlik Acig
yg cig <

izleme

A

[ Sezgisel Analiz J

Yerel Beyaz Liste
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BULUT Beyaz Liste

%,

Dinamik Beyaz Liste, yoneticiler
tarafindan kesin bir sekilde

izin verilmedigi slirece tim is
istasyonlarinda aktif hale gelmeye
¢alisan uygulamalarin hepsini
engelleyen, kapsamli "Varsayilan
Olarak Reddet" secenegiyle
etkinlestirilebilir.

Kaspersky Lab, 500 milyondan
fazla programi surekli olarak
gozlem altinda tutan ve gincel
veritabanlari sunan 6zel Beyaz
Liste laboratuvarina sahip olan tek
glvenlik sirketidir.

Kaspersky Lab'in Varsayilan
Olarak Reddet se¢ceneginin test
ortaminda uygulanabilmesi,
yoneticilerin uygulamayi
engellemeden once yasal olup
olmadigini belirlemelerine
olanak saglar. Ayrica, dijital imza
tabanli uygulama kategorilerinin
olusturulabilmesi, kullanicilarin
kot amacli yazilim tarafindan
degisiklige ugratilan veya supheli
bir kaynaktan gelen yasal
yazilimlari calistirmasini Onler.

KOLAY YONETIM

Tim Kaspersky Lab kontrol
araclarinin Active Directory ile
entegre olmasi, genel ilkelerin
basit ve hizli sekilde ayarlanmasini
saglar. Tim ug¢ nokta kontrolleri,
ayni konsoldan tek bir arabirim
kullanilarak yonetilebilir.

WEB KONTROLLERI

Son kullanicinin isyerinde
erisebildigi web sitelerinin
izlenmesi, filtrelenmesi ve kontrol
edilmesi, verimliligi artirmanin yani
sira web tabanh kot amach yazihm
ve saldirilara karsi koruma saglar.

Kaspersky Lab’in gelismis web
kontrolleri, anlk olarak glincellenen
ve kategorilere ayrilan (6rn.
yetiskin, oyun, sosyal ag, kumar) bir
web siteleri dizininde olusturulur.
Yoneticiler son kullanicilarin
bireysel siteleri kullanmalarini
Onleyen, sinirlayan veya denetleyen
ilkeleri kolayca olusturabilir ve
kendi listelerini hazirlayabilirler.
Kotl amacli siteler otomatik olarak
engellenir.

Kaspersky Lab'in web kontrolleri,
sosyal aglar ve anlik mesaj
servislerinin kullanimini kisitlayarak
bu uygulamalardan kaynaklanan
veri kayiplarinin énlenmesine
yardimci olur. Esnek ilkeler,
yoneticilerin Internet kullanimina
gunun belirli saatlerinde izin
vermelerine olanak saglar. Active
Directory entegrasyonu sayesinde
ilkeler kurulus genelinde hizli ve
kolay sekilde uygulanabilir.

Kaspersky Lab'in web kontrolleri,
daha fazla givenlik i¢cin dogrudan
uc noktada etkinlestirilebilir ve
ilkelerin calisanlarin agda olmadigi
durumlarda da uygulanmasi
saglanabilir.

CIHAZ KONTROLLERI

USB baglanti noktasinin devre
disi birakilmasi, ¢ikarabilir cihaz
sorunlarini her zaman ortadan
kaldirmaz. Ornegin; USB baglanti
noktasinin devre disi birakilmasi,
belirtec tabanli VPN erisimi

gibi diger glivenlik onlemlerini
etkileyebilir.

Kaspersky Lab'in cihaz kontrolleri,
veriyolu, cihaz tirl ve cihaz kimligi
dizeyinde daha parcali bir kontrol
seviyesi saglayarak givenligi
optimize eder ve son kullanici
verimliligini korur. Kontroller
dogrudan cihazin 6zgln seri
numarasina uygulanabilir.

e Cihazlar i¢in baglanma/okuma/
yazma izinlerinin yani sira zaman
planlamasi ayarlayin.

e Maskelere dayali cihaz kontroll
kurallari olusturarak cihazlarin
beyaz listeye alinmasina izin
vermek igin fiziksel baglanti
gereksinimini ortadan kaldirin.
Birden fazla cihazi eszamanl
olarak beyaz listeye dahil edin.

e Cikarilabilir cihazlardaki veri
degisimini kurulus iginde ve
disinda kontrol ederek veri kaybi
veya hirsizligl riskini azaltin.

e Belirli cihaz tirlerine sifreleme
ilkeleri uygulamak icin Kaspersky
Lab'in sifreleme teknolojileriyle
entegre edin.

Uc Nokta Kontrolleri teknolojisi, Kaspersky Endpoint Security for Business — SELECT ve
ADVANCED'in yani sira Kaspersky Total Security for Business'e dahildir.
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> KASPERSKY SECURITY
FOR MOBILE

Mobil cihazlar gun gectikce siber suglulara daha g¢ekici gelmektedir. Bununla birlikte,
"Kendi Cihazini Getir" (BYOD) yaklasimi cihaz yelpazesini daha cesitli ve karmasik hale
getirerek, BT yoneticileri igin zorlu bir yonetim ve kontrol ortami ortaya ¢ikarmaktadir.

Kaspersky Security for Mobile cihazinizin her yerde giivende olmasini saglar. Surekli
gelisen kot amacli mobil yazimlara karsi koruma saglayin. Ortaminizdaki akilli
telefonlar ve tabletler Uzerinde tek bir merkezi konumdan ve minimum mudahale ile hizli
ve kolay gorunuUrlik ve kontrol saglayin.

TEMEL URUN OZELLIKLERI

e Gugcli Kot Amach Yazilimdan
Koruma

e Kimlik Avi Korumasi ve Anti-
spam

e Web korumasi

e Uygulama Kontroli

* Rooting/jailbreak algilamasi

e Konteynerizasyon

e Hirsizliga karsi koruma

e Mobil Cihaz Yénetimi

e Self Servis Portal

e Merkezi yonetim

e Web Konsolu

¢ Desteklenen platformlar:
- Android™

-i0S
- Windows® Phone
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ONE CIKAN NOKTALAR

MOBIL CIHAZLAR iCiN GELISMIS
KOTU AMACLI YAZILIMDAN
KORUMA VE VERI GUVENLIGI
Sadece 2014 yilinda, Kaspersky
Lab yaklasik 1,4 milyon benzersiz
mobil kétd amacli saldiriyr onledi.
Kaspersky Security for Mobile,
mobil cihazlarda saklanan verileri
bilinen ve bilinmeyen tehditlere
karsi koruyan kot amacl yazilim
O6nleme ve derin koruma teknolojisi
katmanlarini bir arada kullanir.

MOBIL CiHAZ YONETIMi (MDM)
Tdm lider mobil cihaz yonetim
platformlariyla entegrasyon,
Android, iOS ve Windows

Phone cihazlarinin daha kolay
kullanilabilmesi ve yonetilebilmesi
icin uzaktan "Kablosuz" (OTA)
dagitim ve kontrol olanagi saglar.

MOBIL UYGULAMA YONETIMi (MAM)
Konteynerizasyon ve secmeli
silme olanaklari ayni cihazda
isletme verileri ve kisisel verilerin
ayrilmasina olanak saglayarak
BYOD girisimlerini destekler.
Sifreleme islevimiz ve kot amach
yazilimdan koruma teknolojimizle
birlikte kullanilan Kaspersky
Security for Mobile, cihazi ve
verilerini yalitarak korumayi
deneyen basit bir ¢ozim degil, bir
proaktif mobil koruma ¢ézimuddir.

MERKEZi YONETIM

Birden fazla platform ve cihazi
ayni konsoldan farkli u¢ noktalari
olarak yonetin. Bu platform, daha
fazla caba veya teknoloji yonetimi
gereksinimi ortaya ¢ikarmadan
gorunlrligu ve kontroll artirir.

MOBIL GUVENLIK VE YONETIM
OZELLIKLERI

GUCLU KOTU AMAGLI YAZILIMDAN
KORUMA

imza tabanli, proaktif ve bulut
destekli (Kaspersky Security
Network — KSN ile) koruma bilinen
ve bilinmeyen mobil kotd amacli
tehditlere karsi koruma saglar.
istege bagli ve planl taramalar ve
otomatik gincellemeler koruma
duzeyini artirir.

KIMLIK AVI KORUMASI VE ANTI-
SPAM

Guclu Kimlik Avi Korumasi ve Anti-
Spam teknolojileri, cihazi ve verileri
kimlik avi saldirilarina karsi korur
ve istenmeyen ¢agri ve mesajlarin
filtrelenmesine yardimci olur.

WEB KONTROLU/SAFE BROWSER
Kaspersky Security Network

(KSN) tarafindan desteklenen

bu teknolojiler, kéti amach ve
izinsiz kullanimi hedefleyen web
sitelerinin erisimini engellemek igin
gercek zamanl olarak calisirlar.
Safe Browser slrekli giincellenen
itibar analizi sunarak guvenli mobil
gezinme saglar.

UYGULAMA KONTROLU

KSN ile entegre edilen Uygulama
Kontrolu, uygulamanin sadece
onayli yazilimi kullanmasini
saglayarak belirsiz veya izinsiz
yazihmlarin kullaniimasini onler.
Cihaz islevini gerekli uygulamalarin
ylklenmesine bagli hale getirin.
Uygulama etkin olmama kontrold,
yoneticilerin uygulamalarin belirli
bir stire boyunca kullaniimadig|
durumlar icin yeniden oturum
acmayi zorunlu kilmasina

olanak saglar. Bu yaklasim cihaz
kayboldugunda veya calindiginda
uygulama acik olsa bile verilerin
korunmasini saglar.

ROOTING/JAILBREAK ALGILAMASI
Rooting veya jailbreak islemlerini
otomatik algilama ve raporlama,
konteynerlere erisimi otomatik
engelleme, se¢cmeli silme veya

tlm cihazi silme dzellikleriyle takip
edilebilir.

KONTEYNERIZASYON
Uygulamalari konteynerlerde
"paketleyerek" isletme verilerini
ve kisisel verileri birbirinden
ayirin. Hassas verileri korumak
icin sifreleme gibi ek ilkeler
uygulanabilir. Secmeli silme,
isletmeden ayrilan calisanin
cihazinda konteynerde saklanan
verilerin ¢calisanin kisisel verilerine
dokunmadan silinmesine olanak
saglar.

HIRSIZLIGA KARSI KORUMA
Silme, cihazi kilitleme, konum
belirleme, SIM izleme, "gizli
fotograf cekme" ve "alarm" cihazi
algilama gibi uzaktan Hirsizliga
Karsi Koruma 6zellikleri, cihazin
kayboldugu ya da ¢alindigl
durumlarda etkinlestirilebilir.
Hirsizliga karsi koruma komutlari,
duruma bagli olarak olduk¢a esnek
bir sekilde uygulanabilir. Ornegin,
Google Cloud Messaging (GCM)
entegrasyonu komutlarin aninda
iletiimesini saglar, yanit slrelerini
kisaltir ve giivenlige katkida
bulunur. Ayrica komutlarin Self-
Service Portal ile gonderilmesi
yoneticilerin eyleme gecmesi
zorunlulugunu ortadan kaldirir.

MOBIL CiIHAZ YONETIMi (MDM)
Microsoft® Exchange ActiveSync,
Apple MDM ve Samsung KNOX
2.0 destegi, genis bir ilke
kapsamini birlesik bir arabirimle
ve platformdan bagimsiz olarak
etkinlestirir. Orn. sifreleme ve
parola uygulama veya kamera
kullanimi kontrol etme, bireysel
kullanicilar ya da gruplara ilkeler
uygulama, APN/VPN ayarlarini
yonetme vb.

SELF SERVIS PORTAL

Rutin glvenlik yonetiminin
calisanlara dagitilmasi, onayli
cihazlarin otomatik kaydedilmesini
saglar. Yeni cihaz etkinlestirme
slirecinde tim gerekli sertifikalar,
yonetici midahalesine gerek
olmadan portal lizerinden otomatik
olarak gonderilebilir. Cihazin
kaybolmasi durumunda, ¢alisan
tim mevcut Hirsizliga Karsi
Koruma eylemlerini Portal yoluyla
uygulayabilir.

MERKEZi YONETIM

Tdm mobil cihazlari, ayni

zamanda tiim diger u¢ noktalarin
BT guivenliginin yonetilmesine
olanak saglayan tek bir konsoldan
merkezi olarak yonetin. Web
Konsolu, yoneticilerin cihazlari tim
bilgisayarlardan uzaktan kontrol
etmelerine ve yonetmelerine
olanak saglar.

Kaspersky Security for Mobile, Kaspersky Endpoint Security for Business — SELECT ve
ADVANCED'in yani sira Kaspersky Total Security for Business'e dahildir. Bu ¢oziim ayri bir
hedeflenmis ¢coziim olarak da satin alinabilir.
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» SIFRELEME TEKNOLOJIMIZ

HAKKINDA

Cihazin kaybolmasi, hirsizlik veya veri calmaya yonelik kotl amagli yazilimlarin neden
oldugu yetkisiz veri erisimini dnler.

Proaktif veri korumasi ve uyumluluk, kiresel olgekte bir gerekliliktir. Kaspersky Lab'in
sifreleme teknolojisi, degerli verileri kaza sonucu kaybolma, cihaz hirsizligi ve hedefli
saldirlarda kullanilan kotu amacli yazilimlara karsi korur. Guclu sifreleme teknolojisini
Kaspersky Lab’in sektor lideri u¢ nokta koruma teknolojileriyle bir arada kullanan
entegre platformumuz, verileri saklanirken ve tasinirken korur.

Kaspersky Lab tarafindan uretilen bu teknoloji, kolayca uygulanabilir ve merkezi bir
yonetim konsolundan tek bir ilke kullanilarak yonetilebilir.

Kaspersky Lab Sifreleme
Teknolojisi ile veri kaybini ve
bilgilerinize izinsiz erisimi 6nleyin:
e Tam Disk Sifreleme (FDE)

¢ Dosya/Klasor Diizeyi (FLE)

e Cikarlabilen ve Yerlesik Cihazlar

TEK BiR YONETIM KONSOLUYLA
YONETILIR

SEKTOR STANDARDI GUVENLI
SIFRELEME

Kaspersky Lab, basitlestirilmis
anahtar yonetimi ve emanet olarak
saklama ozelliklerine sahip 256
bit uzunlugunda anahtarlardan
faydalanan Gelismis Sifreleme
Standardi'ni (AES) kullanir. Intel®
AES-NI teknolojisini, UEFI ve GPT
platformlarini destekler.

TAM ESNEKLIK

Kaspersky Lab, dosya ve klasor
duzeyinde sifreleme (FLE) ve tam
disk sifreleme (FDE) sunarak tim
olasli kullanim senaryolarinda
koruma saglar. Sabit slricller
ve tasinabilir cihazlardaki veriler
korunabilir. "Tasinabilir mod",
verilerin sifreleme yazilimi
yuklenmemis bilgisayarlarda
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Dagitim, Yonetim
ve llke Uygulama
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bile sifrelenmis tasinabilir
ortamda kullaniimasini ve
aktariimasini saglayarak "tesis
disi" veri degisimlerinin glivenle
gerceklestiriimesini kolaylastirir.

TEK OTURUM ACMA VE SON
KULLANICI SEFFAFLIGI

Kaspersky Lab'in sifreleme
teknolojisi, kurulumdan glnlik
kullanima kadar tim uygulamalarda

kullanici verimliligini sekteye
ugratmadan seffaf sekilde calisir.
Sorunsuz sifreleme saglayan tek
oturum agma son kullanicinin
teknolojinin calistigini bile fark
etmeden korunmasini saglar.

Kaspersky Lab'in sifrelemesi ag
icindeki ve disindaki kullanicilar
arasinda sorunsuz, seffaf dosya
aktarimina olanak saglar.

Agin Disi

SIFRELEME OZELLIKLERI

KASPERSKY LAB GUVENLIK
TEKNOLOJILERIYLE SORUNSUZ
ENTEGRASYON

Genel kod tabaninda yerlesik ¢ok
katmanli guvenlik icin Kaspersky
Lab kdétli amach yazilimdan
koruma, ug nokta kontrolleri

ve yonetim teknolojileriyle tam
entegrasyon. Ornegin, belirli
cikarilabilir cihazlarda sifreleme tek
bir ilke ile yonetilebilir. Sifreleme
ayarlarini kot amacli yazilimdan
koruma, cihaz kontroll ve diger
uc nokta guvenlik bilesenlerine
ayni ilke altinda uygulayin. Farkli
¢6zUmler uygulama ve yonetme
gerekliligini ortadan kaldirir. Ag
donanimi uyumlulugu sifreleme
uygulanmadan dnce otomatik
olarak kontrol edilir; UEFI ve GPT
platformlarina standart olarak
destek sunulur.

ROL TABANLI ERISIM KONTROLU
Biylk olgekli kuruluslarda, rol
tabanli erisim islevini kullanarak
sifreleme yonetimini yetkilere gore
siniflandirmayi secin. Bu yaklasim
daha az karmasik bir sifreleme
yonetimine olanak saglar.

ONYUKLEME ONCESI KiMLIK
DOGRULAMA (PBA)

istege bagli tek oturum agma
platformunda isletim sistemi
onylklenmeden once kimlik
bilgilerinin girilmesi zorunlu hale
getirilerek bir ek glvenlik katmani
saglanir. Kaspersky Lab'in sifreleme
teknolojisi PBA, ayrica QWERTY
disindaki klavye yerlesimlerinde de
kullanilir.

AKILLI KART VE BELIRTECLE
KIMLIK DOGRULAMA

Akilli kartlar ve belirteclerin

sik kullanilan tasarimlariyla iki
Kademeli Kimlik Dogrulamayi
destekler, ek kullanici adi ve parola
gereksinimi ortadan kaldirir ve
kullanici deneyimini gelistirir.

ACIL DURUM KURTARMA
Yoneticiler donanim veya yazilim
arizasi durumunda verileri
sifreleyebilir. PBA i¢in kullanici
parolasi kurtarma veya sifrelenmis
veri erisimi, basit bir soru-cevap
mekanizmasiyla uygulanabilir.

OPTIMIZE DAGITIM,
OZELLESTIRILEBILEN AYARLAR
Kaspersky Lab'in sifreleme islevi,
dagitim kolayligi amaciyla ayri
kurulum gereksinimini ortadan
kaldiracak sekilde sadece
Kaspersky Endpoint Security for
Business'in "Advanced" ve "Total"
katmanlarinda etkinlestirilir.
Sifreleme ayarlari 6nceden
belirlenmis olmasina karsin
Belgelerim, Masadustu gibi sik
kullanilan klasoérler, yeni klasorler,
dosya uzantilari ve Microsoft®
Office belgeleri veya mesaj arsivleri
gibi gruplar icin O0zellestirilebilir.

Sifreleme Kontrolleri teknolojisi, Kaspersky Endpoint Security for Business — ADVANCED'in yani
sira Kaspersky Total Security for Business'e dahildir.
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> KASPERSKY SYSTEMS
MANAGEMENT

Merkezi BT yonetim araclariyla guivenligi artirin ve karmasikligl azaltin.

Populer uygulamalarda yama uygulanmayan guvenlik aciklar, isletme BT guvenligine
yonelik en 6nemli tehditlerden biridir. Sahip oldugunuz cihazlarini tanimadiginizda ve nasil
koruyacaginizi bilmediginizde BT karmasikliginin artmasi riskin artmasi anlamina gelebilir.

Glvenlik acig| degerlendirmesi, yama ve glincelleme dagitimi, envanter yonetimi ve
uygulama sunumlari gibi temel guvenlik, yapilandirma ve yonetim gorevlerini merkezi
ve otomatik hale getirmek sadece zamandan tasarruf etmenizi saglamakla kalmaz
ayni zamanda guvenligi optimize eder.

BT guvenlik risklerinin en aza indiriimesine yardimci olan ve BT karmasikhigini azaltan
Kaspersky Systems Management, yoneticilerin birgok cihaz, uygulama ve kullanici
uzerinde tek bir ekrandan eksiksiz, gergcek zamanli kontrol ve gorindrlik saglamasina
imkan tanir.

MERKEZi OLARAK YONETIN
Kaspersky Lab Systems
Management, Kaspersky Security
Center'dan yonetilebilen bir
bilesendir. Rutin BT gorevlerini
otomatik hale getirmek icin tutarli,
sezgisel komutlar ve arabirimler
kullanilir. Bu platform her bir 6zelligi
merkezi konsoldan erisilebilir ve
yonetilebilir hale getirir.

GUVENLIGI ARTIRIN

Planli, otomatik yamalar ve
glncellemelerle BT guvenligini
artirin ve rutin gorevleri azaltin.
Otomatik glvenlik agigl kesfetme
e Donanim ve yazilim envanterleri ve oncelik belirleme, verimliligin
artmasina katkida bulunur ve
kaynak yukinu azaltir. Bagimsiz
testler! Kaspersky Lab'in en kisa
sirede en kapsamli otomatik
yama ve glncelleme kapsamini
sagladigini gostermektedir.

TEMEL URUN OZELLIKLERI

e Giivenlik AcigI Taramasi ve
Yama Yonetimi

e Uzak ofis gereksinimleri dahil
olmak lizere uzaktan yazilim
yiikleme ve sorun giderme

* [sletim sistemi dagitimi
OZELLIKLER

TAM GORUNURLUKLE KONTROL

SAGLAYIN GUVENLIK ACIGI TARAMASI VE

Tek bir konsoldan saglanan tam YAMA YONETIMI

ag gorunurligu, tahmine dayal Otomatik yazilim taramasi,

yonetimi ortadan kaldirir ve aga guvenlik aciklarinin hizl sekilde

giren her bir uygulama ve cihaz algilanmasina, onceliginin

hakkinda (konuk cihazlar dahil) belirlenmesine ve iyilestiriimesine

bilgi sahibi olmanizi saglar. Bu olanak saglar. Microsoft® ve

yaklasim, kurulusun verilerine ve Microsoft disi yazihmlar icin yamalar

uygulamalarina erisen kullanici ve glincellemeler en kisa zaman

ve cihazlarin merkezi olarak ve BT araliklariyla? otomatik olarak

ilkeleriyle uyumlu sekilde kontrol saglanir. Yoneticiler yama ylikleme

edilmesine imkan tanir. durumu hakkinda bilgilendirilir.

e SIEM entegrasyonu
¢ Rol tabanli erisim kontroll

e Merkezi yonetim

1, 2 Yama Yonetim Cozumleri Testi Kaspersky Lab tarafindan finanse edilmis ve AV-TEST GmBH tarafindan gerceklestirilmistir (Temmuz 2013)
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Blyulk 6nem tasimayan dlzeltmeler
calisma saatleri sonrasina
ertelenerek, bilgisayarlar kapal
olsa bile LAN uyanmasi yoluyla
gerceklestirilebilir. Multicast yayin,
yamalarin ve guncellemelerin uzak
ofislere yerel olarak dagitiimasini
saglayarak, bant genisligi
gereksinimini azaltir.

DONANIM VE YAZILIM
ENVANTERLERI

Cikanlabilir cihazlar dahil olmak
Uzere donanim ve yazilimin otomatik
kesfedilmesi, envantere alinmasi,
bildirilmesi ve izlenmesi, yoneticilere
kurumsal agda kullanilan cihazlar
ve varliklara yonelik ayrintili bilgi
saglar. Konuk cihazlar algilanabilir
ve bu cihazlara internet erisimi
saglanabilir. Lisans kontrolU, birgok
digim ve son kullanma tarihi
hakkinda gortnarlik saglar.

ESNEK iSLETIM SiSTEMI VE
UYGULAMA SUNMA

Merkezi, kolay olusturulan,
depolanan, klonlanan ve dagitilan
optimum glivenlige sahip sistem
goruntuleri. Yukleme sonrasi
duzenleme 6zellikli LAN Uyanmasi
ile calisma saatleri sona erdiginde
dagitma olanagi mikemmel
esneklik saglar. UEFI destegi.

YAZILIM DAGITIMI

Yazilimlari tek bir konsoldan
uzaktan dagitin/glincelleyin.
Kaspersky Security Network
tarafindan taninan 100'Un Uzerinde
populer uygulama, istege bagh
olarak calisma saatlerinden sonra
otomatik olarak yuklenebilir.
Kullanicr izinleri ve oturum
gunlukleri/denetimleriyle gelismis
glvenlik o0zellikleri sunan uzaktan
sorun gidermeye yonelik tam
destek. Yerel yazilim dagitimi
gerceklestiren Multicast teknolojisi
sayesinde uzak ofis trafigini azaltin.

SIEM ENTEGRASYONU

IBM® QRadar ve HP ArcSight gibi
lider SIEM sistemlerine dogrudan
raporlama ve olay aktarimi
kontroll. Gunlikler ve diger
glvenlikle ilgili verilerin analiz
amaclyla toplanmasi, yonetim is
yukU ve araclarl en aza indirmenin
yani sira kurumsal dizeyde
raporlamayi basitlestirir.

ROL TABANLI ERIiSiM KONTROLU
Karmasik aglarda yonetim rollerini
ve sorumluluklarini dagitin. Konsol
gorundmaund roller ve haklara gore
Ozellestirin.

MERKEZi YONETIM

Kaspersky Security Center'in tek
entegre yonetim konsolu, masausti
bilgisayar, mobil cihaz ve sanal

uc nokta guvenliginin ag boyunca
tek bir arabirimden ydnetilmesini
destekler.

Kaspersky Systems Management, Kaspersky Endpoint Security for Business — ADVANCED'in yani
sira Kaspersky Total Security for Business platformuna dahildir. Bu ¢éziim ayri bir Hedeflenmis

Co6ziuim olarak da satin alinabilir.
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> KASPERSKY SECURITY

FOR MAIL SERVER

> KASPERSKY SECURITY

FOR INTERNET GATEWAY

Kaspersky Security for Mail Server, en karmasik heterojen altyapilarda bile posta
sunucularindaki trafik icin spam, kimlik avi ve hem genel hem de gelismis kotu
amacli yazihm tehditlerine karsi olaganUstu koruma saglar.

E-posta ve eklerden kaynaklanan gizli veri kayiplarina karsi koruma ayrica
Microsoft® Exchange Server Ortamlari icin saglanir.

ONE CIKAN NOKTALAR

KOTU AMACLI YAZILIM
TEHDITLERINE KARSI KORUMA
Proaktif girisim korumasi ve kotu
amaclh URL filtreleme 6zelligiyle
birlikte sunulan koéti amach
yazilimlara karsi gucli koruma,
Kaspersky'nin 6dulld kot amach
yazihmdan koruma motoru tarafindan
saglanir, bulut yardimli Kaspersky
Security Network tarafindan gergek
zamanli olarak desteklenir.

ANTi-SPAM KORUMASI

Microsoft Exchange ve Linux®
tabanli posta sunucularinda,
Kaspersky'nin bulut yardimli anti-
spam motorunun zaman ve kaynak
tlketen spam mesajlart minimum
hatall tespitle %99,96'ya varan bir
oranla engelledigi kanitlanmistir.

VERI KAYBI KORUMASI VE
KONTROL (MICROSOFT
EXCHANGE SERVERS)*

isletme, finans, kisisel ve diger
hassas verilerin Microsoft Exchange
sunucularinda giden e-postalara

ve eklere dahil edildigini algilayan
ve bu bilgilerin akisini kontrol

eden Kaspersky Security for Mail
Servers, sizin ve calisanlarinizin

gizli verilerinin glvenli sekilde
saklanmasini ve veri koruma
duzenlemeleriyle uyumlu olmasini
saglar. Yapilandiriimis veri aramalari
ve isletmeye dzel sozlikler gibi
gelismis analiz teknikleri stipheli

e-postalarin belirlenmesine ve
ardindan engellenmesine katkida
bulunur. Sistem ayrica gonderenin
Yoneticisini olasi guvenlik aciklarina
karsi uyarabilir.

BASIT, ESNEK YONETIM

Kullanici dostu yonetim ve
raporlama araclari ve esnek
tarama ayarlari, posta ve belge
glvenliginizi verimli sekilde kontrol
etmenizi saglayarak toplam sahip
olma maliyetinin azaltilmasina
yardimci olur.

OZELLIiKLER

e Bulut destekli Kaspersky Security
Network tarafindan desteklenen
gercek zamanl kotd amacli
yazilimdan koruma.

¢ Bilinmeye girisimlere ve hatta
sifir saat guvenlik aciklarina karsi
aninda koruma.

e Spam'e karsl gelismis koruma:
Kaspersky Lab'in anti-spam motoru
istenmeyen e-posta trafiginin
%99'undan fazlasini engeller.

e Veri Sizintisi Korumasi (Microsoft
Exchange Sunuculari)*. E-posta
ve eklerdeki gizli bilgileri,
kategoriler (kisisel bilgiler ve
odeme karti verileri dahil),
sozlikler ve yapilandiriimis veri
kullanan derin seviye analizi
yoluyla algilama.

*Bu Urlin satin alinirken, gizli veri kaybi veya sizinti 6nleme secenegi ayri olarak satilir.
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e Genel klasorler dahil olmak
lizere Microsoft® Exchange
sunucularindaki tim mesajlar
icin Kaspersky Security Network
kullanilarak yapilan gercek
zamanli, bulut yardiml anti-spam
taramasi.

e E-postalar ve Lotus Domino
veritabanlari icin zamanlanmis
tarama.

¢ IBM® Domino® sunucularindaki
mesajlar, veritabanlari ve diger
nesnelere yonelik tarama.

e Bilinen ek bicimleri, boyutlar
ve adlarina gore mesaj filtreleme.

e Kolay ve kullanish kétt amach
yazilimdan koruma ve anti-spam
veritabani giincelleme islemi.

e Temizleme veya silme isleminden
once yedek veri depolama.

e Olceklenebilirlik ve hata toleransi.

e Kolay kurulum ve esnek entegre
yonetim.

e GUclU bildirim sistemi.

e Ag koruma durumuna iliskin
kapsamli raporlar.

Kaspersky Security for Internet Gateway, tim is gucunuUz icin glvenli ve her zaman acik
Internet erisimi saglayan birinci sinif bir kot amacli yazilimdan koruma ¢6zimud(ir.

ONE CIKAN NOKTALAR

KAPALI KALMA SURESINI VE
KESINTILERI AZALTAN GUGLU
KORUMA

Kaspersky Labs'in 6dulli kot
amacli yazilimdan koruma motoru,
en yeni bilinen ve potansiyel kotl
amacli yazilim tehditlerinin kéti
amacl veya tehlikeli programlar
araciliglyla yerel aga girmesini
engeller.

OPTIMIZASYON ARACILIGIYLA
PERFORMANS VERIMLILIGI
Optimize edilmis, akillh tarama
teknolojisi ve yuk dengeleme,
kaynaklar Gzerindeki yliku azaltarak
glvenlik performansindan ddin
vermeden degerli bant genisliginin
korunmasina yardimci olur.

BIRDEN COK PLATFORM DESTEGI
Proxy sunuculari dahil olmak

Uzere en yeni platformlara ve
sunuculara yonelik destek,
heterojen ortamlarda agir ag trafigi
hacimleriyle calisan kuruluslar igin
ideal. Microsoft® Forefront® TMG
destegi, kurumsal postanin yani sira
web ag gecidi korumasina kadar
uzanir.

BASIT YONETIM VE RAPORLAMA
Basit ve kullanici dostu yonetim
araclari, esnek tarama ayarlari

ve koruma durumu raporlama
sistemleri.

OZELLIKLER

e Blylmekte olan ve bilinen kot
amacli yazilim tehditlerine karsi
her zaman acik, proaktif
koruma.

e Minimum hatali tespitin yani sira
olaganiistii kotii amach yazilim
algilama oranlari.

e Optimize edilmis, akillh tarama
teknolojisi.

¢ Yayinlanmis sunuculardan
gercek zamanl HTTP, HTTPS ve
FTP trafigi taramasi.

e En popduler Linux proxy sunucusu
olan Squid'e yénelik koruma.

e Kurulum, yonetim ve
glncellemeler icin kullanmigh
araclar.

e Esnek tarama araclari ve olay
miidahale senaryolari.

e Sunucu islemcileriicin yik
dengeleme.

* Olceklenebilirlik ve hata
toleransi.

e Ag koruma durumuna iliskin
kapsamli raporlama.

MICROSOFT® FOREFRONT® TMG
VE ISA SUNUCULARINA OZEL
OZELLIKLER:

e Uygulama durumu icin gercek
zamanli izleme.

¢ VPN baglantilarini tarama.

e Gergek zamanli HTTPS trafigi
taramasi (yalnizca TMG).

e E-posta trafigi korumasi
(POP3 ve SMTP protokolleri
Uzerinden).

e Yedekleme depolama (yalnizca
TMG).

Kaspersky Security for Mail Server ve Kaspersky Security for Internet Gateway, Kaspersky Total
Security for Business'e dahildir ve ayri bir Hedeflenmis Coziim olarak da satin alinabilir.
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> KASPERSKY SECURITY

FOR COLLABORATION

> KASPERSKY SECURITY
FOR STORAGE

SharePoint ortamlari dahil olmak Uzere isbirligi platformlari icin veri koruma ve kontrol.

ONE GIKAN NOKTALAR

SHAREPOINT PLATFORMUNUZU
TAM OLARAK KORUR

Bilinen, bilinmeyen ve gelismis
tehditlere karsi glicli koruma bulut
destekli Kaspersky Security Network
tarafindan saglanirken, kimlik avi
korumasi teknolojisi isbirligine dayal
verilere yonelik web tabanli tehditlere
karsl koruma sunatr.

GIZLi VERI SIZINTISINI ONLER*
Onceden yuklenmis sézllikler ve veri
kategorilerini kullanan Kaspersky
Security for Collaboration, SharePoint
sunucularina kaydedilen tim belgeleri
hassas bilgilere karsi kelime kelime
ve ifade ifade kontrol eder.

ILETISIM POLITIKALARI UYGULAR
iQerik ve filtreleme ozellikleri,
uygunsuz icerigi tanimlayip
engellerken diger yandan da uygunsuz
dosyalarin ve dosya bicimlerinin

bos yere depolanmasini dnleyerek
iletisim ilkelerinizi ve standartlarinizi
uygulamaniza yardimci olur.

OZELLIKLER

KOTU AMAGLI YAZILIMDAN KORUMA

* ERISIM SIRASINDA TARAMA —
dosyalar yikleme veya indirme
sirasinda gercek zamanli olarak
taranir.

¢ ARKA PLANDA TARAMA —
sunucularda saklanan dosyalar en
yeni kotd amaclh yazihmdan koruma
imzalari kullanilarak dizenli sekilde
kontrol edilir.

¢ KASPERSKY SECURITY NETWORK
ENTEGRASYONU — sifir giin
tehditlerinde bile gercek zamanli
bulut destekli koruma saglar.

KURULUSUNUZUN ILETISIM

ILKELERINi DESTEKLER

¢ Dosya filtreleme, belge depolama
ilkelerinin uygulanmasina ve
depolama cihazlarina yonelik
taleplerin azaltimasina yardimci
olur. Gergek dosya bicimlerini uzanti
adindan bagimsiz olarak analiz eden
uygulama, kullanicilarin givenlik
politikasini ihlal eden dosya tirlerini
kullanamamasini saglar.

e Wiki/bloglari koruma, wikiler
ve bloglar dahil olmak Uzere tiim
SharePoint deposunu korur.

* icerik filtreleme, uygunsuz icerige
sahip dosyalarin depolanmasini
onler. Her bir dosyanin igerigi
anahtar sozclklere dayal olarak
analiz edilir. MUsteriler ayrica
kendilerine 6zgu icerik filtreleme
sozllkleri olusturabilirler.

GIZLi VERI KAYBI KORUMASI*

e Gizli bilgiler icin belge tarama.
G6zUm belirli veri tdrlerini algllayan
ve bu verilerin ilgjli yasal standartlar
karsiladigini onaylayan modiillerle
entegre olur. Ornegin, kisisel veriler
(HIPAA veya AB Direktifi 95/46EC
gibi uyumluluk dizenlemeleri
tarafindan tanimlanir) ya da PCI
DSS standart verileri (Odeme Karti
Sektor Veri Glvenligi Standard).
Veriler yerlesik, duzenli olarak
gincellenen sozllkler ve
Ozellestirilmis sozluklerle
karsilastirilarak taranir.

¢ Yapilandiriimis veri aramalari,
mesajda 0zel bir yapilarda sunulan
bilgiler bulundugunda bu verilerin
olasi gizli veri olarak ele alinmasini
saglayarak, karmasik dizilerde
saklanan masteri veritabanlari
hassas verilerin kontrol edilmesine
imkan tanir.

ESNEK YONETIM

¢ Yonetim kolayhgi, tim sunucu
ortaminin tek bir konsoldan merkezi
olarak yonetilmesini saglar. Sezgisel
arabirim tum sik kullanilan yonetim
senaryolarini igerir.

¢ Kolay anlasilir bir yerlesime sahip
tek pano, tim korunan sunucularda
gecerli Urdn durumu, veritabani
surdmu ve lisans durumuna
eszamanli erisim saglar.

¢ Degistirilen dosyalarin
yedeklenmesi, bir kaza durumunda
gerektiginde orijinal dosyanin geri
ylUklenmesini saglar ve degistirilen
dosyalara ait ayrintili yedekleme
bilgileri destek arastirmalarinda
kullanilabilir.

¢ Active Directory® entegrasyonu
Active Directory kullanicilarina
kimlik dogrulama uygulanmasini
saglar.

Kaspersky Security for Collaboration, Kaspersky Total Security for Business'e dahildir ve bu
¢oziim ayn bir Hedeflenmis C6ziim olarak da satin alinabilir.

*Bu Urlin satin alinirken, gizli veri kaybi veya sizinti 6nleme secenegi ayri olarak satilir.
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EMC, NetApp, Hitachi ve IBM® Depolamalar igin Yiiksek Performansli Koruma.

ONE CIKAN NOKTALAR

GUCLU, GERCEK ZAMANLI KOTU
AMACLI YAZILIMDAN KORUMA
Aga bagl depolama (NAS) ¢ozlmleri
icin "Her Zaman Acik" proaktif
koruma. Kaspersky'nin gucli kotu
amacl yazilimdan koruma motoru
baslatilan veya degistirilen her
dosyay virlsler, solucanlar ve Truva
atlari dahil olmak Uzere her tirlU
kot amacli yazilim tirt agisindan
tarar. Gelismis sezgisel analiz yeni ve
bilinmeyen tehditleri bile tanimlar.

PERFORMANS OPTiMIiZASYONU
Optimize edilmis tarama teknolojisi

ve esnek hari¢ tutma ayarlar

iceren yuksek performansli tarama,
maksimum koruma saglarken sistem
performansi Uzerindeki etkiyi en dusik
diizeye indirir.

GUVENILIR

Birlikte kusursuz bicimde calisacak
sekilde tasarlanmis ve olusturulmus
birlesik bilesenler kullanan basit
mimari sayesinde olaganustu hata
toleransi saglanir. Sonug olarak
kapatmaya zorlandiginda glivenilir ve
surekli koruma icin otomatik olarak
yeniden baslatilan kararli ve saglam
bir ¢6zUm sunulur.

YONETILMESI KOLAY

Sunucular yeniden baslatma
gerektirmeden "kutudan c¢ikar
cikmaz" uzaktan yiklenerek korunur
ve basit, sezgisel bir merkezi konsol
olan Kaspersky Security Center'in
yani sira diger Kaspersky guvenlik
¢Ozimleri araciliglyla birlikte yonetilir.

OZELLIKLER

HER ZAMAN ACIK, PROAKTIF
GUVENLIK

Tehdit zekasi alaninda diinya
capinda uzman olan Kisiler

tarafindan tasarlanan sektor lideri
Kaspersky kot amacl yazihmdan
koruma tarama motoru, gelistirilmis
algilama icin akilli teknolojiler
kullanarak buylimekte olan ve
potansiyel tehditlere karsi proaktif
koruma saglar.

OTOMATIK GUNCELLEMELER

Kotl amacli yazihmdan koruma
veritabanlari, tarama isleminde
herhangi bir kesintiye neden olmadan
otomatik olarak glincellenmesi
sayesinde surekli koruma saglar ve
yonetici is yukind azaltir.

HARIC TUTULAN iSLEMLER VE
GUVENILIR BOLGELER

Tarama performansi, tanimlanmis
dosya bicimleri ve veri yedekleme gibi
islemlerle birlikte taramadan haric
tutulabilen, olusturulmus "glvenilir
bolgeler" kullanilarak ayarlanabilir.

OTOMATIK CALISTIRMA NESNESI
TARAMA

Daha ylksek sunucu korumasi

icin kot amach yazilimlarin

sistem baslatilirken ¢alistiriimasini
engellemek amaciyla otomatik
calistirma dosyasi ve isletim sistemi
taramalari yapilabilir.

OPTIMIZE EDILMiS PERFORMANS
iCIN ESNEK TARAMA

Tarama ve yapilandirma suresini
kisaltir ve yuk dengelemeye yardimci
olarak sunucu performansinin
optimize edilmesini saglar. Yonetici,
tarama etkinliginin derinligini,
genisligini ve zamanlamasini
belirleyip kontrol edebilir ve
taranacak dosya turlerini ve alanlari
belirleyebilir. istege bagli tarama,
sunucu etkinliginin dislk oldugu
donemler icin zamanlanabilir.

HSM ve DAS COZUMLERINi KORUR
Hiyerarsik Depolama Yonetimi

(HSM) sistemlerinin etkili bicimde
korunmasi igin ¢cevrimdisi tarama
modlarini destekler. Dogrudan Bagli
Depolama (DAS) korumasi ise dusuk
maliyetli depolama ¢dzlmlerinin
kullanilmasini destekler.

TUM ANA PROTOKOLLERI
DESTEKLER

Kaspersky Security for Storage,
farkl depolama sistemleri
tarafindan kullanilan ana
protokolleri destekler: CAVA agent,
RPC ve ICAP.

SANAL SISTEMLER VE TERMINAL
SUNUCU KORUMASI

Esnek glvenlik, Hyper-V ve VMware
sanal ortamlarindaki sanal (konuk)
isletim sistemlerine ve Microsoft® ve
Citrix terminal altyapilarina yonelik
koruma icerir.

YONETIM

MERKEZi KURULUM VE YONETIM
Bildirimler, giincellemeler ve esnek
raporlama dahil olmak Uzere uzaktan
kurulum, yapilandirma ve yonetim
islemleri sezgisel Kaspersky Security
Center araciligiyla gerceklestirilir.
Tercih edilirse komut satiri yonetimi
ozelligi de sunulmaktadir.

YONETICi AYRICALIKLARININ
KONTROLU

Her bir sunucunun yoneticisine farkh
ayricalik dlizeylerinin atanabilmesi,
belirli kurumsal BT guvenlik ilkeleriyle
uyumluluk saglar.

ESNEK RAPORLAMA

Raporlama, grafik raporlar olarak
ya da Microsoft Windows® veya
Kaspersky Security Center olay
glnldklerinin incelenmesiyle
saglanabilir. Arama ve filtreleme
araclari blyuk hacimli ginltklere
hizli erisim olanag| sunar.
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> KASPERSKY SECURITY
FOR VIRTUALIZATION

Kaspersky Security for Virtualization, ortaminiza hem koruma hem de performans

saglayan esnek bir ¢coztimddr.

GELiISMiS KORUMA iGiN HAFiF
ARACI

Kaspersky Security for
Virtualization, her sanal makinede
kurulu olan, gucli ama hafif bir
aracl icerir. Bu da gelismis u¢ nokta
guvenlik 6zelliklerini etkinlestirmeye
olanak tanir. Bu dzellikler sunlari
icerir: Glvenlik acig| izleme;
uygulama, cihaz ve web kontrolleri;
anlik mesajlasma, posta ve web
icin antivirls korumasi; gelismis
sezgisel araclar. Sonug ise etKkili
performans ile birlikte guclu, cok
katmanli guvenliktir.

VMWARE ORTAMLARI iGiN
ISTEGE BAGLI ARACISIZ

YAPILANDIRMA

VMware teknolojileriyle siki bir
entegrasyon gergeklestiginde
Kaspersky Security for
Virtualization uygulamasi kolayca
kurulur ve bu platform tGzerinden
aracisiz guvenlik yapilandirmasiyla
yonetilir. Tum guvenlik etkinlikleri
Security Virtual Appliance
Uzerinde yogunlastiriimistir.
Security Virtual Appliance, sanal
makinelerin otomatik olarak
aninda korumasi icin vShield

ve ag korumasi i¢in vCloud
uygulamalariyla birlikte ¢alisir.
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Hafif Aracili Security Virtual
 Derin tarama Appliance

¢ Agtehditlerinden * Kot amach yazihmdan
korunma koruma veritabanlari

* Kontroller * Merkezi dosya taramasi

Kaspersky Security
for Virtualization
Hafif araci yapilandirma

Her sanal makine, Security Virtual

ek biryazilim Appliance
gerekmeden otomatik

olarak temel bir kot
amacl yazihmdan
korumaya sahiptir

o Kot amach yazihmdan
koruma veritabanlari

¢ Merkezi dosya
taramasi

Kaspersky Security
for Virtualization
Aracisiz yapilandirma*

TEMEL URUN OZELLIKLERI

e Kaspersky Security Center
araciliglyla merkezi yonetim

e Sanal makine korumasina
dayali merkezi SVA

e Gelismis kot amach yazilm
korumasi

* Ana bilgisayar tabanl izinsiz
Giris Onleme (HIPS) ve giivenlik
duvari

e Uygulamalar, web erisimi ve
cevre birim cihazlari igin ug
nokta kontrolleri

e Kaspersky Security Network
aracihigiyla bulut yardimli
guivenlik

e Ag Saldirisi Engelleyici

e Kimlik avi korumasi

e Anlik mesaj, posta ve internet
trafigi icin anti-virlis

¢ Yeni sanal makineler icgin ek
kurulum ve yeniden baslatma
gerektirmez**

ESNEK LISANSLANDIRMA

Kaspersky Security for
Virtualization, ihtiyaclariniza
bagli olarak asagidaki lisans
seceneklerine sahiptir:
e Makine tabanl lisanslandirma:
— Masaustu basina
— Sunucu basina
e Kaynak tabanli lisanslandirma:
— Cekirdek basina.

SECURITY VIRTUAL APPLIANCE
(SVA)

Kaspersky Lab, bu alanda Security
Virtual Appliance uygulamasina
dayanan iki etkili c6zim sunar.

VMWare

High availability
vCenter integration

vMotion — ana makine DRS

Horizon view
(tam klonlar ve baglantili klonlar)

COKLU PLATFORMLAR: TEK
MALIYET

Sadece bir Kaspersky Security
for Virtualization lisansi Citrix,
Microsoft® ve VMware tabanli
sanal ortamlar icin destek icerir.

Kaspersky Lab’in Security Virtual
Appliance (SVA) uygulamasli ana
bilgisayar ortamindaki tim sanal
makineleri merkezi bir sekilde
tarar. Bu mimari, AV taramasi ile
glncelleme "firtinalari" ve "anlik"
glvenlik acikliklarini ortadan
kaldirarak ve daha yuksek bir
birlestirme orani olusturarak

uc nokta kaynaklarindan 6din
vermeden etkili bir sanal makine
korumasi saglar.

Microsoft Hyper-V

Dynamic memory

Cluster shared volumes

Live backup

Live migration

PLATFORM ARCHITECTURE iLE
ENTEGRASYON

Kaspersky Security for
Virtualization; VMware, Microsoft®
Hyper-V® ve Citrix Xen platformlarini
ve bu platformlarin ¢ekirdek
teknolojilerini destekler.

Citrix Xen

Dynamic memory control

Virtual machine protection and
recovery (VMPR)

XenMotion (live migration)

Multi-stream ICA

Citrix receiver

Personal vdisk

* Dosyalarin karantina altina alinmasi, HIPS, giivenlik agigl taramasi ve ug nokta kontrolleri gibi gelismis giivenlik 6zellikleri bu yapilandirmada

mevcut degildir.

** Kalicl olmayan sanal makinelerde ise hafif araci sanal makinenin gorlintiistine dahil edildikten sonra aninda koruma saglanir. Kalici sanal
makinelerde yonetici hafif araci 6zelligini ylikleme sirasinda manuel olarak kurmaldir.
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» KASPERSKY GUVENLIK

ISTIHBARAT HIZMETLERI

CISO/kidemli duzeyde guvenlik profesyoneli olarak kurulusunuzu buglinun tehditlerine
karsi korumak ve onumuzdeki yillarda karsilasilabilecek tehditleri ongormek sizin
sorumlulugunuzdadir. Bunun i¢in ¢ok az sayida sirketin kendi kaynaklarini kullanarak
olusturabilecegi bir stratejik glivenlik istihbaratina erisim gerekir.

Anlik istinbaratini farkl kanallarla paylasmaya her zaman hazir olan, SOC/BT guvenlik

ekibinizin kurulusunuzu tum cevrimici tehditlerden korumak icin tam donanimli olmasina

katki saglayan Kaspersky Lab degerli bir is ortagidir.

SIBER GUVENLIK EGITiMI
Kaspersky Lab'in Siber Guvenlik
Egitimi programi, altyapisini ve
fikri mulkiyetini daha iyi korumak
icin siber glivenligin rollinl 6ne
cikarmak isteyen tum kuruluslari
icin dzel olarak gelistirilmistir.

Temel glivenlik sureclerinden
gelismis dijital adli deliler ve koti
amacli yazilim analizlerine kadar
tlm 6gelere kapsayan program,
musterilerin U¢ temel alanda siber
glvenlik bilgilerini gelistirmesini
saglar:

e Temel konu baslig bilgisi

e Dijital Adli Deliller ve Olaya
Midahale

e Kotd Amach Yazilimdan Koruma ve
Ters Muhendislik

TEHDIT VERI MESAJLARI
Kaspersky Lab'in Tehdit Veri
Mesajlari, mevcut Guvenlik
Bilgileri ve Olay Yonetimi (SIEM)
sistemlerinde veri istihbaratina
aninda entegrasyon saglamak
Uzere tasarlanmistir ve ek bir
koruma katmani sunar.
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KOTU AMAGLI YAZILIM ANALIZi;
DIJITAL ADLI DELILLER;

OLAYA MUDAHALE

Kaspersky Lab'in Arastirma
Hizmetleri, derinlemesine

tehdit analizi sunarak ve olay
¢6zUmuUne yonelik uygun adimlar
konusunda danismanlik saglayarak
kuruluslarin savunma stratejilerini
olusturmalarina yardimci olabilir.

Uc arastirma seviyesi sunulur:

e Kot Amach Yazilimdan Analizi,
kurulusunuzu hedef alan 6zel
kot amacli yazilim dosyalarinin
davranislarini ve hedeflerini
anlamaniza yardimci olur.

e Dijital Adli Deliller, olayin eksiksiz
bir resmini ve kurulusunuzun
nasil etkilendigini ortaya cikarir.

e Olaya Mudahale, Kaspersky Lab
uzmanlarinin tesisi ziyaretini
iceren tam olay arastirma
donglsuddr.

BOTNET TEHDIT iZLEME
Kaspersky Lab’in uzman ¢ézimi
botnet'lerin etkinligini izler ve
kullanicinin bireysel cevrimigi
odeme ve bankacllik sistemleriyle
iliskili tehditleri hizh bir sekilde
(20 dakika icinde) bildirir. Bu
bilgileri musterilerinizi, glvenlik
hizmeti saglayicilari ve yasal
mercileri giincel tehditler hakkinda
bilgilendirmek ve danismanlik
saglamak icin kullanabilirsiniz.

iSTIHBARAT RAPORLARI
Kaspersky Lab'in istihbarat
Raporlari 200 llkede 80 milyondan
fazla kullanicinin istatistiklerine
dayali ilgi ¢ekici bilgilere aninda
erisebilmenize olanak saglar. Bu
raporlar, kurulusunuzun karsi
karsiya kaldigi tehditler hakkindaki
farkindaliginizi ve bilgi dlizeyinizi
artirir.

Kaspersky Lab’in bilgisi, deneyimi
ve derin istihbarati, diinyanin
onde gelen emniyet glcleri

ve devlet mercileri tarafindan
glvenilir bir ortak olarak kabul
edilmesini saglamistir. Bu
istihbarati kurulusunuz i¢in bugiin
kullanabilirsiniz.

> KASPERSKY KURUMSAL

COZUMLER

DDOS KORUMASI — TAM
SAVUNMA VE AZALTMA

isletmenizi Dagitilmis Hizmet
Reddi saldirilarina karsi korumak
icin tim gerekli adimlari saglar.

Kaspersky DDoS Korumasi,
isletmenizin tim DDoS saldirisi
tlrlerine karsi korunmasi ve etkilerin
azaltilmasi icin ihtiyac duyulan

her seyi sunar. Bu yaklasim, tim
cevrimigi trafiginizin strekli analizini,
olasi saldiri varliginin bildirilmesini
ve ardindan yeniden yonlendirilen
trafiginizin alinmasini, trafiginizin
temizlenmesini ve "temiz" trafik
durumuna geri donulmesini kapsar.

Kaspersky DDoS Korumasi —
BGP Modunda izleme.

Kaspersky DDoS
Koruma Altyapisi

BANKACILIK VE FINANS
KURULUSLARI IiCiN KASPERSKY
FRAUD PREVENTION

Cevrimici ve mobil finansal
islemler icin dolandiricilik risklerini
ortadan kaldiran kapsamli, 6zel
tasarimli ve kullanimi kolay
teknoloji platformu.

Kaspersky Fraud Prevention,

finans kurulus musterilerini s6z
konusu servislere erismek icin PC,
dizUstu bilgisayar, akill telefon

veya tablet kullanmalarindan
bagimsiz olarak korur. Platform
ayrica banka tarafinda kétl amach
yazilimi algilayan ve bireysel misteri
islemlerindeki anormal davranis
sablonlarini otomatik olarak
belirleyen bir yazim bileseni icerir.
Kaspersky Fraud Prevention for
Endpoints yuklenmemis olsa bile,
istemcisiz Motor dolandiricilik amacli
islemlere karsi koruma saglar.

AgIniz

Sanal

tiineller —

—

/

Sanal
tlineller

Sinir Yonlendiricisi |

Anahtar

@ [—
O,

SPAN Web Sunucusu

|

istatistikler AN

KDP Sensorii

KRITIK ALTYAPI KORUMASI

Sektorel kontrol sistemlerinin ve
aglarin glvenligini saglar

Kaspersky Endpoint Security for
Business, ICS/SCADA ug¢ noktalarini
kritik sistemleri hedefleyen birgok
suglu igin arka kapi segenegi
olusturan tehditler ve guvenlik
aciklarina karsi koruyan verimli bir
"sektdrel mod" korumasi saglar.

Emerson, Rockwell Automation
ve Siemens gibi dinyanin lider
otomasyon tedarikgcileriyle birlikte
calisan Kaspersky Lab, musteri
tarafindan yonetilen teknolojinin
onay ve uyumluluk asamalarina
yonelik bircok 6zel prosedur
gelistirmistir. Bu yaklasim, dnemli
altyapilari operasyon surekliligini
ve tutarliligini etkilemeden verimli
sekilde korumamizi garanti altina
alir.

KASPERSKY LAB PROFESSIONAL
SERVICES

Karmasik BT kurulumlarina

sahip musteriler icin tasarlanan
Kaspersky Profesyonel Uygulama
ve Ylkseltme, Egitim ve Saglik
KontrolU hizmetleri, Kaspersky
Security for Business ¢éztumlerinin
dogru sekilde yapilandiriimasini,
uygulanmasini ve optimum
performans sunacak sekilde
yonetilmesini saglar.
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> KASPERSKY SMALL OFFICE

SECURITY

Diinya Kalitesinde Giivenlik Kiclk isletmelerle Uyumlu Hale Getirildi.

Size 0zel zorluklar icin size 6zel bir ¢ozum. Her zamankinden daha hizli ve kullanimi kolay, diinya

kalitesinde guclu koruma.

e En fazla 25 kullaniclya sahip isletmeler icin 0zel olarak tasarlandi.

e Egitim gerektirmeyen kolay kurulum ve kullanim.
e Her yerden internet tabanli yonetim icin web konsolu.

DENEYIM GEREKMEZ

Kaspersky Small Office Security,
teknik konuda yeterli bilgiye

sahip olmayan kisilerin kolayca
yukleyebilecegi ve calistirabilecegi
sekilde tasarlanmistir.

Basit kademelerden olusan
"sihirbazlarla" gelen paket, su
adimlari gerceklestirirken size
otomatik olara yonlendirir:

e Tum mevcut kotu amacgli
yazihmdan koruma yazilimlarinin
kaldiriimasi dahil kurulum

e Kontrolleri ayarlama, siz ve
isletmeniz icin en iyi sonucu
ortaya cikaran ilkeleri secme

¢ Bu degisiklikleri birden fazla
bilgisayara otomatik olarak tek
seferde indirme

Her seyin web tabanli bir gosterge
panosuyla yonetilmesi sayesinde,
BT guvenliginiz siz veya segtiginiz
bir kisi tarafindan internet
Uzerinden uzaktan yonetebilir.

Kaspersky Small Office Security,
mukemmel glvenlik sunarken
arka planda sorunsuz ve verimli
sekilde ¢alisarak sizi koruyan bir
uygulamanin varligini unutmanizi
saglar.

COK KATMANLI KORUMA
Kaspersky Small Office Security,
PC ve Mac'leriniz, sunuculariniz,
tabletleriniz ve akilli telefonlariniz
icin katmanli koruma saglar.
Buayulyen isletmenizin ihtiyac
duydugu tiim giivenlik araclari

ve daha fazlasi eksiksiz saglanir.
Kaspersky Small Office Security'nin
BT glivenligini Ustleneceginden

ve sizin sadece isletmenizle
ilgilenmenizi saglayacagindan emin
olabilirsiniz.

® Yeni ve buyumekte olan siber
tehditlere karsi bulut destekli,
gercek zamanl koruma.

* Windows® ve Mac bilgisayarlari,
Windows sunuculari ve Android™
mobil cihazlari korur.

¢ OdUllt "Guvenli Para" teknolojisi
cevrimici finans islemlerini
cevrimici korsanlar ve kimlik
hirsizlarina karsi korur.

e Calisanlarinizin web gezinmesini
ve sosyal aglarini yonetmenize
olanak saglayan kontroller.

e Gizli isletme ve musteri verilerini
koruyan sifreleme.

* Sadece 32 bit uygulamalarla kullanilabilir. Android ve iOS cihazlarini icerir.
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e Sahte ve kotlu amach web
sitelerine karsl koruma saglayan
kimlik avi koruma teknolojileri.

e Guclu spam filtreleme.
e Guvenli parola yonetimi.*

e Veri kaybini dnlemek icin Dropbox
ile otomatik veri yedekleme.

PARANIZI KORUMANIZA
YARDIMCI OLUR

Kaspersky Small Office
Security, paranizi calmayi
hedefleyen korsan saldirilarina
karsi koruma saglamanin

yani sira ¢alisanlarin erisimini
duzenlemenize ve internette
gezinme veya mesajlasma
kontrolleri ayarlamaniza imkan
taniyarak calisanlarinizin daha
verimli olmasini saglar. Sifreleme
gibi gelismis guvenlik 6zellikleri
musteri verilerini guvenle
saklamaniza olanak saglayarak,
satis potansiyelinize ve musteri
memnuniyetine katki saglar.

> KASPERSKY BAKIM VE DESTEK
SOZLESMELERI

I rahatligl ve optimum calisma slresi arayan kuruluslar icin olaylar, yapilandirma sorunlar,
uyumsuzluk durumlari ve diger BT glivenlik karmasikliklarina yonelik destek.

Kaspersky Lab'in Bakim ve Destek Sozlesmeleri (MSA'lar) kurulusunuzun BT guvenlik
aglari icin calisma slresi garantisi ve slrekli kalite bakimi sunar. Bu sdzlesmeler, yanlis
yapilandirmadan kotu amacli yazilim saldirilarina kadar beklenmeyen olaylarda tstin
destek saglayarak, kurulusunuzun tiim faaliyetlerini dengeli ve verimli sekilde yuritmesine
katkida bulunur.

Kaspersky Lab Bakim ve Destek Sozlesmeleri asagidaki sorunlara yonelik
cozumleri kapsar:

e Beklenmeyen kiresel virts saldirilari

e Karmaslik altyapidan kaynaklanan uzun kapall kalma sureleri
¢ Uygulama optimizasyonu ve Ozellestirilmis yamalar

e Ag uyumsuzluk sorunlari

o Kaspersky Lab Urtn ylkseltme islemi

e KOtU amacli yazilim olayl arastirmasi

e Uriin kurulumu ve yapilandirma destegi*

e Yama ve diger glincelleme uygulamalarr*

Ekibinizin ne zaman yardima ihtiyaci olsa Kaspersky Lab uzmanlari yerel dillerde sunulan ozel
oncelikli hatlarla ve kurulusunuzun gereksinimlerine gore tasarlanan pencerelerle her zaman
yaninizdadir. Asagidaki matris mevcut destek seceneklerini aciklar.

Standart Destek Genisletilmis Destek
MSA Starter MSA Plus MSA Business MSA Enterprise

Ayricalikli Telefon Hatti Evet Evet Evet Evet
Teknik Hesap Yoneticisi Hayir Hayir Evet Evet, Ozel
Yerel Dil Destegi 8x5 8x5 8x5 24x7x365
Onem Diizeyi 1 Destek 8x5 8x5 24x7x365 24x7x365
Onem Diizeyi 1 Yanit Siresi is Ssaati is Sgati S:at Daskci)ka
Onem Diizeyi 2 Destek 8x5 8x5 8x5 24x7x365
Braor:‘legsrellgrr]‘ﬁLHizmet - - Ek Maliyet SagllkRI;oprLtrr%Ir[rl] ;e Ozel
Olay Sinirlama 6 12 36 Sinirli

* Odemeli MSA Business secenekleri MSA Starter ve MSA Plus Kullanilamaz.
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> KASPERSKY LAB WORLDWIDE
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Kaspersky ofisleri, dinyanin dort bir
tarafindaki yerel ve kiresel boyuttaki
isletmeleri destekler. Kaspersky Security
for Business ¢dzumlerini nasil alabileceginiz
hakkinda daha fazla bilgi icin [Utfen yerel
bayinizle iletisime gecin.

www.kaspersky.com
Asya Pasifik Avrupa Yiikselen Piyasalar Japonya Kuzey Amerika Rusya ve CIS
1. Avustralya 7. Avusturya 17. Letonya 25. Japonya (Tokyo) 26. Kanada 29. Rusya
2. Cin 8. Fransa 18. Polonya 27. ABD (Boston) 30. Kazakistan
3. Hong Kong 9. Almanya 19. Romanya 28. ABD (Miami)
4. Hindistan 10. italya 20. Slovenya
5. Kore 11. Hollanda 21. Glney Afrika
6. Malezya 12. Portekiz 22. Turkiye

13. ispanya 23. Ukrayna

14. Norveg 24, Birlesik Arap Emirlikleri

15. isvicre

16. Birlesik Krallik
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