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Ilk savunma hattinizin gilivenligi

Kaspersky Lab cozumleri, 2018 yilinin yalnizca 2. ceyreginde bile 187 ulkedeki internet kaynaklarin-
dan baslatilan 960 milyondan fazla saldiryi engelledi. isletmelerin internete ne kadar bagiml oldugunu
dusundugumuzde bu sonug kulaga pek sasirtici gelmeyebilir. Ancak isinizi internet olmadan strduremi-
yorsaniz, isletmenizin guvenligini saglamaktan baska bir careniz de yoktur.

Uc¢ noktalar, saldirlarin bir numarali hedefidir. Web kaynaklarinin kullanicilar tarafindan tuketildigi ve
saldirganlarin, sosyal muhendisligi akillica kullanarak insanlarin eylemlerini etkileyebilecegi yerlerdir.
insanlardaki distinmeden tiklama egilimi, en iyi uc nokta korumasinin bile etkisini azaltabilir. Saldiri
kullaniclya ulagsmadan once onunla mucadele etmek gunumuzde hi¢c olmadigi kadar dnemlidir.

One Cikan Ozellikler

Kétu amacli yazilimlara ve kimlik avi
saldinlarina karsi makine 6grenimi
destekli, gercek zamanli koruma

Kotu amacli yazilimlari kurumsal aga
girmeden 6nce engeller

Hatall fazladan pozitif sonug Uretmeden
tespit oranlarini artirir

Riskli dosyalari engellemek ve veri
sizintilarini dnlemek igin igerik filtreleme

Web kaynagdi kullanimini ydnetmek icin
web kontrolu

Guvenli SSL sifreli trafik izleme
YUku fazla olan aglar icin dlceklenebilirlik
Sifir gun tehditlerine karsi koruma

Kaspersky Security Network'tn global
tehdit istinbarati destegi

MSP’ler ve cesitli isletmeler icin ¢coklu
musteri mimarisi

Kaspersky Security for Internet Gateways, gelen tehditlerin %95'ini gecit duzeyinde
durdurarak ve ug noktalara erisimlerini engelleyerek tehditlerin son kullanicilar ve is
istasyonlari Uzerindeki etkisini 6nemli dlgude azaltir. Mevcut koruyucu altyapiniza
Kaspersky Security for Internet Gateways ¢cozumunun eklenmesi, sistemlerinizin ele
gegirilme riskini azaltir ve is devamlligi saglar.

Ozellikler ve avantajlar
Gelen kot amacli yaziimlari ve fidye yazilimlarini engeller

Kaspersky Security for Internet Gateway, makine égrenimi destekli, birbirleriyle 6rtisen
birden ¢ok katman sayesinde, gelismis koti amacli yazilimlarin ve fidye yaziimlarinin BT
altyapiniza girerekisicin kritik surecleri aksatmasini engeller. Kaspersky Lab motorlarinin
verimliligi, bagimsiz testlerde surekli olarak kazandigi en yuksek puanlarla kanittanmistir.

Cevrimigci kimlik avinin etkilerini ortadan kaldirmaya yardimci olur

Kimlik avi, kullanicilari hileli bir kaynagin yasal olduguna inanmaya ikna etmek icin
kullanilir. Kullanicr yemi yutarsa saldiri kisisel, hatta finansal veri kaybina neden olabilir.
Kaspersky'nin kimlik avi saldirilarina karsi gelismis, bulut destekli sistemi, indirilen
dosyalardaki bilinen ve bilinmeyen sifir gtin kimlik avi URL lerine karsi koruma saglamak
icin kotu amacgl URL'ler ve kimlik avi URL'leri hakkinda dUnyanin her yerinden toplanan
verileri kullanir.

Riskli dosya iletimlerinin engellenmesine yardimci olur

Etkiliicerik filtreleme 6zellikleri, agdan gecen tum icerigi yoneticiler tarafindan belirlenen
cesitli parametrelere gore filtreleyerek virus bulasma ve veri sizintisi risklerini azaltir.

internet kullanimini ydneterek riskleri azaltir ve Giretkenligi artinr

Yoneticiler, belirli web kaynaklari turlerinin kullanimini kisittamak icin web kontrol
senaryolarina yonelik 6zel kurallari yapilandirabilir ve olusturabilir. Bu ozellik, ayni
zamanda kotlu amagli yazilim sitesi olma intimali yuksek olan web kaynaklarindan virus
bulasma riskini azaltir ve internette oyalanmayi en aza indirerek, tretkenligi artirir.



Tehditlere karsi HuMachine™ destekli,
cok katmanli koruma

Kaspersky'nin yeni nesil kotu amacli yazilim
korumasi, makine 6grenimi algoritmalarina
dayanan ve guclu bulut tabanli
mekanizmalarla desteklenen birden fazla
proaktif glivenlik katmanina sahiptir.

En yeni tehditler, Kaspersky Security
Network ¢c6zUmunun yardimiyla hizli ve
dogru bir sekilde tespit edilir, guncellemeler
icin beklemenize ve bu sirada risk altina
girmenize gerek yoktur.

¢ Global tehdit istihbarati: Kaspersky
Security for Internet Gateways, surekli
gelisen tehdit ortaminin son halini
goérmek icin dunyanin dort bir tarafindan
toplanan verileri kullanir.

e Makine 6grenimi: Global tehdit
istihbaratindan olusan buyuk veri, makine
ogrenimialgoritmalarinin ve insan
uzmanliginin birlesimi tarafindan islenerek
minimum sayida hatall pozitif sonug veren
basarisini kanitlamis yuksek tespit duzeyi
sunar.
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Trafik izleme islevini glivenlik 6zellikleriyle donatir

CozUm mimarisi, "SSL bumping” olarak da bilinen kurumsal trafik takibinin kolay bir
sekilde uygulanmasini saglar SSL sifreli web trafigi, internetiletisiminde fiili standart haline
getirildigi icin bu dnemli bir &zelliktir.

isletmenize uyum saglayacak sekilde élceklendirilir

Kaspersky Security for Internet Gateways, yuku fazla olan sistemler i¢cin tamamen
olgeklendirilebilir bir ¢dzimdur. Bu 6zellik sayesinde birden ¢ok dugum ydnetimine ve
hiyerarsik dagitima olanak saglar.

Esnek yénetim ve ugtan uca goriinurliik 6zellikleri sayesinde web
tabanli tehditlerle miicadeleyi kolaylastirir

Kaspersky Security for Internet Gateways, esnek ancak kullanimikolay bir ydnetim sistemine
sahiptir.

Tamamen yeni web konsolu araciligiyla guvenlik yéneticileriniz icin ugtan uca
goérunurlik ve esnek yonetim saglar.

o Kullanisli bir pano sayesinde etkinlikler dahil olmak Uzere ag gecidi guvenlik
durumunuza hizli ve etkili bir genel bakis sunar.

¢ Ydneticinin, esnek kurallar yapilandirma sistemini kullanarak etkili koruma
senaryolari olusturmasina, bdylece ag gecidi guvenliginin granuler yonetiminin
saglanmasina yardimci olur.

e Yonetim konsoluna rol tabanli erisim &zelligini kullanarak yonetim hatasi risklerini
en aza indirir. Bu, &zellikle farkli sorumluluk dizeylerine sahip birden cok guvenlik
yoneticisi calistiran buyuk isletmeler ve ¢cok sayida musteriye hizmet veren MSP'ler
(Yonetilen Hizmet Saglayicilar) igin dnemlidir.

o Active Directory ile entegrasyon, mevcut kullanici ve grup bilgilerine dayali olarak
web kullanim kurallarinin olusturulmasini saglar.

e Mevcut Guvenlik Bilgisi Olay Yonetimi (SIEM) sistemleriyle entegrasyon sayesinde
kurumsal guvenlik gérunimunu, ag gecidi duzeyindeki olaylarla zenginlestirir.

Birden fazla sistemin merkezi yénetimini saglar

Kaspersky Security for Internet Gateways, coklu musteri yonetim ozelliklerini ve esnek
lisans seceneklerini destekler, musteri yéneticilerine uygun kontrol dlzeyinin atanmasini
saglar. Bu, MSP'ler (Yonetilen Hizmet Saglayicilari) ve birden ¢ok alanda ¢alisan isletmeler
icin idealdir.

Gelismis tehditlere karsi miicadele eder

Kaspersky Security for Internet Gateway, Kaspersky Anti Targeted Attack ile birlikte
calisarakisletmenizitehditeden en karmasik ve odakli siber saldirilara karsi ek bir koruma
boyutu saglar.

Kaspersky Lab
Siber Tehdit Haberleri: www.securelist.com

BT Guvenligiyle ilgili Haberler: business.kaspersky.com/
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