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Tum mobil u¢ noktalar icin ¢cok katmanli
guvenlik, yonetim ve kontrol

Mobil cihazlar gun gectikce siber suclulara daha cekici gelmektedir. Bununla
birlikte, "Kendi Cihazini Getir" (BYOD) yaklasimi cihaz yelpazesini daha cesitli
ve karmasik hale getirerek, BT yoneticileri icin zorlu bir yonetim ve kontrol
ortami ortaya cikarmaktadir.

Kaspersky Security for Mobile cihazinizin her yerde glivende olmasini

saglar. Surekli gelisen kdtu amach mobil yazilimlara karsi koruma saglayin.
Ortaminizdaki akilli telefonlar ve tabletler Uzerinde tek bir merkezi konumdan
ve minimum madahale ile hizli ve kolay gortunurlik ve kontrol saglayin.

e Giiclii Kotii Amach
Yazilimdan Koruma

¢ Kimlik Avi Korumasi ve
Anti-Spam

e Web korumasi

 Uygulama Kontrolii

* Rooting/jailbreak
algilamasi

* Konteynerizasyon

e Hirsizhiga karsi koruma
* Mobil Cihaz Yonetimi
* Self Servis Portal

* Merkezi yonetim

* Web Konsolu

e Desteklenen platformlar:

- Android™
-i0S
- Windows Phone

ONE CIKAN NOKTALAR

MOBIL CIHAZLAR iCiN GELISMiS KOTU AMAGLI YAZILIMDAN
KORUMA VE VERi GUVENLIGI

Kaspersky Lab, sadece 2014 yilinda yaklasik 1,4 milyon benzersiz
kotu amacl mobil saldiry1 6nledi. Kaspersky Security for Mobile,
mobil cihazlarda saklanan verileri bilinen ve bilinmeyen tehditlere
karsi koruyan kotu amacli yazim onleme ve derin koruma teknolojisi
katmanlarini bir arada kullanir.

MOBIL CiHAZ YONETIMI (MDM)

Tum lider mobil cihaz yonetim platformlariyla entegrasyon, Android,
iOS ve Windows Phone cihazlarinin daha kolay kullanilabilmesi ve
yonetilebilmesi icin uzaktan "Kablosuz" (OTA) dagitim ve kontrol
olanag saglar.

MOBIL UYGULAMA YONETIMi (MAM)

Konteynerizasyon ve secmeli silme olanaklari, ayni cihazda isletme
verileri ve Kisisel verilerin ayrilmasina olanak saglayarak BYOD
girisimlerini destekler. Sifreleme islevimiz ve kot amagh yazihmdan
koruma teknolojimizle birlikte kullanilan Kaspersky Security for
Mobile, cihazi ve verilerini yalitarak korumay! deneyen basit bir cozum
degil, bir proaktif mobil koruma ¢ozimuddr.

MERKEZi YONETIM

Birden fazla platform ve cihazi ayni konsoldan farkli u¢ noktalar
olarak yonetin. Bu platform, daha fazla caba veya teknoloji yonetimi
gereksinimi ortaya ¢cikarmadan gorinUrlugu ve kontrolG artirir.



MOBIL GUVENLIK VE YONETIM OZELLIKLERI

GUCLU KOTU AMAGLI YAZILIMDAN KORUMA

imza tabanli, proaktif ve bulut destekli (Kaspersky
Security Network - KSN ile) koruma, bilinen ve
bilinmeyen kotl amacli mobil tehditlere karsi koruma
saglar. istege bagli ve planl taramalar ve otomatik
guncellemeler koruma duzeyini artirir.

KiMLiK AVI KORUMASI VE ANTI-SPAM

Guclu Kimlik Avi Korumasi ve Anti-Spam teknolojileri,
cihazi ve verileri kimlik avi saldirilarina karsi korur

ve istenmeyen cagri ve mesajlarin filtrelenmesine
yardimci olur.

WEB KONTROLU/SAFE BROWSER

Kaspersky Security Network (KSN) tarafindan
desteklenen bu teknolojiler, kotli amacli ve izinsiz
kullanimi hedefleyen web sitelerinin erisimini
engellemek icin gercek zamanl olarak ¢alisirlar. Safe
Browser surekli glincellenen itibar analizi sunarak
glvenli mobil gezinme saglar.

UYGULAMA KONTROLU

KSN ile entegre edilen Uygulama Kontrold,
uygulamanin sadece onayli yazilimi kullanmasini
saglayarak belirsiz veya izinsiz yazilimlarin
kullaniimasini onler. Cihaz islevini gerekli
uygulamalarin yuklenmesine baglh hale getirin.
Uygulama etkin olmama kontroll, yoneticilerin
uygulamalarin belirli bir stire boyunca kullaniimadigl
durumlar icin yeniden oturum ag¢mayi zorunlu
kilmasina olanak saglar. Bu yaklasim cihaz
kayboldugunda veya calindiginda uygulama acik olsa
bile verilerin korunmasini saglar.

ROOTING/JAILBREAK ALGILAMASI

Rooting veya jailbreak islemlerini otomatik algilama
ve raporlama, konteynerlere erisimi otomatik
engelleme, secmeli silme veya tim cihazi silme
Ozellikleriyle takip edilebilir.

Satin alma

Kaspersky Security for Mobile sunlarla birlikte verilir:
e Kaspersky Endpoint Security for Business — Select
e Kaspersky Endpoint Security for Business — Advanced
o Kaspersky Total Security for Business

Kaspersky Security for Mobile, Hedeflenmis bir Cozim
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KONTEYNERIZASYON

Uygulamalari konteynerlerde "paketleyerek" isletme
verilerini ve Kisisel verileri birbirinden ayirin.

Hassas verileri korumak icin sifreleme gibi ek ilkeler
uygulanabilir. Se¢cmeli silme, isletmeden ayrilan
calisanin cihazinda konteynerde saklanan verilerin
calisanin kisisel verilerine dokunmadan silinmesine
olanak saglar.

HIRSIZLIGA KARSI KORUMA

Silme, cihazi kilitleme, konum belirleme, SIM izleme,
"gizli fotograf cekme" ve "alarm" cihazi algilama
gibi uzaktan Hirsizliga Karsi Koruma o6zellikleri,
cihazin kayboldugu ya da calindigl durumlarda
etkinlestirilebilir. Hirsizliga karsi koruma komutlari,
duruma bagh olarak oldukca esnek bir sekilde
uygulanabilir. Ornegin, Google Cloud Messaging
(GCM) entegrasyonu komutlarin aninda iletiimesini
saglar, yanit slrelerini kisaltir ve glvenlige katkida
bulunur. Ayrica komutlarin Self-Service Portal

ile gonderilmesi yoneticilerin eyleme gecmesi
zorunlulugunu ortadan kaldirir.

MOBIL CIHAZ YONETIMi (MDM)

Microsoft Exchange ActiveSync, Apple MDM ve
Samsung KNOX 2.0 destegi, genis bir ilke kapsamini
birlesik bir arabirimle ve platformdan bagimsiz olarak
etkinlestirir. Orn. sifreleme ve parola uygulama veya
kamera kullanimi kontrol etme, bireysel kullanicilar
ya da gruplara ilkeler uygulama, APN/VPN ayarlarini
yoénetme vb.

SELF SERVIS PORTAL

Rutin glvenlik yonetiminin ¢alisanlara dagitiimasi, onayli
cihazlarin otomatik kaydedilmesini saglar. Yeni cihaz
etkinlestirme sirecinde tim gerekli sertifikalar, yonetici
mudahalesine gerek olmadan portal Uzerinden otomatik
olarak gonderilebilir. Cihazin kaybolmasi durumunda,
¢alisan tim mevcut Hirsizliga Karsi Koruma eylemlerini
Portal yoluyla uygulayabilir.

MERKEZi YONETIM

Tim mobil cihazlari, ayni zamanda tim diger ug
noktalarin BT glivenliginin yonetilmesine olanak
saglayan tek bir konsoldan merkezi olarak yonetin.
Web Konsolu, yoneticilerin cihazlari tim
bilgisayarlardan uzaktan kontrol etmelerine ve
yonetmelerine olanak saglar.
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