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Yerlesik guvenlik denetimlerinin yarattigi
guvenlik boslugunu kapatmak icin
Gelismis Microsoft Office 365 korumasi

Siber saldirilarin %96'sinda* giris noktasi olarak kullanilan e-postalar, bir sirketin altyapisina
erismek isteyen siber suclular icin en yaygin saldiri vektoru olma ozelligini korur. Microsoft'un
yerlesik glivenlik kontrolleri yalnizca cok temel diizeyde e-posta korumasi sadlar. isletmelerin
bilinen, bilinmeyen ve gelismis tehditlere karsi korunmak icin daha fazlasina ihtiyaci vardir.

Kaspersky Security for Microsoft Office 365, bulut odakli kuruluslari; fidye yazilimi, kotu amacl ekler,
istenmeyen postalar, kimlik avi, kurumsal e-postalarin ele gecirilmesi (BEC) ve bilinmeyen
tehditlere karsi korumak icin gelismis sezgisel algoritmalar, korumali alan, makine 6grenimive
diger yeni nesil teknolojileri kullanir.

One Cikan Ozellikler

o Kimlik avi saldirilarina karsi néral ag tabanl
koruma

o Kotu amacli URL'ler ve kimlik avi URL leri
tespiti

¢ Tehditlere karsi HuMachine destekli, cok
katmanli tespit

« istenmeyen postalara karsi otomatik
koruma sistemi (Igerik Bilinirligi
ozelligiyle)

o Gelismis ek filtreleme

e Esnek admin yéonetimi

e Kullanici gruplarina gére koruma

« RMM ve PSA platformlariyla entegrasyon

e TUm bu 6zellikler, Kaspersky Security
Network'tn global tehdit istihbarati ile
desteklenir.

%99,6 ile mukemmele yakin derecede
kotd amacli yazilim tespit orani

Microsoft'un yerlesik korumasindan %20
daha etkili**

Kimlik avi, fidye yazilimi ve diger gelismis tehditleri
durdurun

Kotu amacli bir baglantiya veya e-posta ekine masum bir tiklama, saldirganlarin
aginiza girmesine, kodtd amacli yazilimlarin ve fidye yazilimlarin kurumsal
altyapinizin tamamina yayilmasina neden olabilir. SPF, DKIM ve DMARC dahil
olmak Uzere basarisini kanitlamis yontemlerin, korumali alan ve makine égrenimi
teknolojileriyle birlesimini kullanan Kaspersky Security for Microsoft Office 365,
herhangi bir kullanici tehditlerin aga sizmasina neden olmadan tehditleri filtreler.

Guvenlik kisitltamalarinin Ustesinden gelme

Kurumsal guvenlik cok kapsamli bir alandir ve sureclerin buluta devredilmesi
guvenlik cevresini olumsuz anlamda etkiler. Yerlesik koruma &zelliklerinden,
yalnizca dig tehditleri kontrol ederek guvenlik ¢cevresinin icindeki dnemli verilerin
guvenligini saglamak icin faydalanabilirsiniz. Kaspersky Security for Microsoft
Office 365 ise gelen, giden ve i¢ tehditlere karsi tum e-posta trafik akisini otomatik
olarak tarar. Belirli kullanici gruplarini, yuksek éncelikli veya yuksek riskli posta
kutularini denetlemek icin istege bagli tarama da yapabilirsiniz.

SECaaS (Hizmet Olarak Guvenlik), SaaS (Hizmet
Olarak Yazilim) ile bulusuyor

Microsoft Office 365 gibi Kaspersky Security for Microsoft Office 365 ¢c6zUmu de
bulutta barindirilir. Sorunsuz entegrasyon ve aninda koruma saglamak igin API
araciligiyla mevcut altyapiniza aninda baglanir. Ayrica e-posta génderme/alma
islemlerinde gecikmeye neden olmaz.

* 2018 Verizon Veri ihlali inceleme Raporu
** \/irGs bulteni. Urlin testi: Kaspersky Security for Microsoft Office 365



Etkileyici Avantajlar

Kurumsal posta kutunuz icin gelismis koruma: Kaspersky
Security for Office 365, tamamen entegre bulut e-posta
guvenlik ¢c6zumu olarak kimlik avi saldirilarina, kétu amacli
yazilimlara, istenmeyen e-postalara ve istenmeyen eklere
karsi etkili temizleme ve koruma icin gelismis tehdit tespiti
ve onleme &zellikleri sunar.

Tehditleri azaltirken lretkenligi artirin: AP| ve Microsoft
Azure is yUklerinin kullanimi araciligiyla Microsoft Office
365 ile kurulan kapsamli entegrasyon sayesinde gecikme
ve bekleme yasanmaz, kullanici verimliligi Uzerinde hicbir
olumsuz etki birakmayan kesintisiz is akisi saglanir.

Hizli ve kolay bir sekilde kusursuzca calismaya baslar:
Cevik ortaminiz i¢in hizli baslangi¢ korumasina hazir, esnek
ve kolay yapilandirilabilir ilkelerle zaman alici yapilandirma
gorevlerinden kurtulun.

Guiclii Ozellikler

Exchange Online ile sorunsuz
entegrasyon

Kaspersky Security for Office 365; Graph APl ve Exchange
Online cmdlet'lerini ve diger Microsoft onayli teknolojileri
kullanarak Exchange Online ile entegre edilir. Bu ¢6zUm de
Microsoft Office 365 gibi Microsoft bulutunda barindirildigi
icin e-postalarda gecikme yasanmaz.

Gelismis e-posta dogrulamasi

Kaspersky Security for Office 365, e-posta kimlik avi
saldinlarinda ve istenmeyen e-postalarda kullanilan e-posta
sahtekarligi yéntemlerini tespit etmek ve dnlemek icin SPF
(Sender Policy Framework), DKIM (Alan adi Anahtarlariyla
Tanimlanmis E-Posta), ve DMARC (Alan Adi Temelli Mesaj
Dogrulama, Raporlama ve Uygunluk) e-posta dogrulama
ilkelerini kullanir.

Tehditlere karsi HuMachine destekli,
cok katmanli tespit

Kaspersky'nin édulli tehdit tespit motoru, gelen postadaki
kotl amacli ekleri filtreleyen birden ¢ok proaktif guvenlik
katmant icerir. Makine 6grenimi destekli tespit modellerimiz,
hem bilinen hem de gelismis, bilinmeyen kétt amacli
yazilimlari filtreler.

Daha iyi kontrol, dogruluk ve verimlilik: Birden fazla
konsolda calismak verimsizdir. Yoneticinin, Exchange Online
Protection karantinasini ve Kaspersky Security for Office
365 yedegini tek bir panoda goruntuleyebilmesiicin e-posta
guvenlik yonetimini birlestirdik.

Bir daha hi¢bir e-postaniz kaybolmayacak: Hicbir e-posta
iletisi kalici olarak silinmedigi ve her zaman yedeklemede
saklandigricin tum e-postalariniza erisebilirsiniz. Silinen
postalari bulmak ve gerektiginde geri yuklemek igin
e-postalari yedekte aramaniz ve filtrelemeniz yeterlidir.

GDPR ve veri uyumlulugu: Kaspersky Lab, gizliliginize saygi
duyar ve musteri e-postalarini kesinlikle saklamaz. Tum
e-postalar musteri tarafindan belirtilen veri merkezinde
islenir ve yedekleme e-postalari Exchange Online'da,
musteri tarafinda saklanir.

istege bagli posta kutusu taramasi

istege bagli taramalar, belirli bir ddnem icinde belirli posta
kutularina kaydedilmis e-posta mesajlarini ve diger e-posta
nesnelerini taramaniza imkan verir. Bu 6zellik, Kaspersky
Security for Microsoft Office 365 etkinlestirilmeden dnce
posta kutularinizin maruz kalmis olabilecegi hedefli e-posta
tehditlerini ortadan kaldirir.

Esnek koruma ilkeleri

Kuruluslar, Kaspersky Security for Office 365 ¢cdzUumunun
yapilandirilabilir ilke tabanli korumasini kullanarak farkl
kullanici gruplari igin farkli koruma diizeyleri
yapilandirabilir. Ornegin bazi calisanlar makro iceren Office
belgeleriyle calisirken bazilari ise icinde makro bulunan
Office belgeleriyle calismaz. Sonuc: isletmenize uygun
esnek bir guvenlik tutumu.
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