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Kaspersky Endpoint Security for Business Select , Linux sunuculari ve uc noktalar dahil
olmak Uzere cok cesitli platformlar icin Yeni Nesil teknolojiler ve HuMachine™ tabanli koruma
saglar. Supheli davranislar tespit eden cok katmanli guvenlik sunar ve fidye yazilimlari dahil
olmak uzere tehditleri engeller. Bulut destekli kontroller, saldirilara maruz kalma ihtimalinizi
azaltir. Mobil yonetim ozellikleri ise mobil platformlarinizi korumaniza yardimci olur.

ihtiyaciniz olan koruma ve yénetim
ozellikleri

Kaspersky Lab, surekli olarak gelisen
tekliflerimize guclu kurumsal 6zellikler
ekledi. Bu teknolojinin, her buyUklukteki
sirket tarafindan kolaylikla kullanilabilmesini
ve basit olmasini sagladik.

Sizin i¢in dogru stirlim hangisi?

e SELECT
« ADVANCED
« TOTAL

Asagidakiler icin cok katmanli koruma
saglar:

e Windows, Linux ve Mac

» Windows ve Linux Sunuculari

* Android ve diger mobil cihazlar

o Cikarilabilir depolama birimleri
Asagidakilere karsi benzersiz bir glivenlik
saglar:

Yazilim aciklarindan yararlanan yazilimlar
Fidye yaziimi

Mobil kétl amacli yazilimlar

Gelismis tehditler

Dosyasiz (fileless) tehditler

PowerShell & komut dosyasi tabanli
saldirilar

o Web tehditleri

Cozum asagidaki ozellikleri icerir:

Kotl amacli yazilima karsi koruma iestrid
Statik Makine Ogrenimi

Dinamik Makine Ogrenme ven

Sureg yalitimi

Guvenlik Duvari

isletim Sistemi Glivenlik Duvari yoénetimi

yeni

e Bulut destekli koruma

¢ Entegre EDR aracisi "

» Uygulama Kontrol(j viestirid

¢ Dinamik Beyaz Listeye Ekleme

* Web Kontrolu

» Cihaz Kontrol( Yiestrid

e Sunucu Korumasi viestrid

e Terminal sunucular igin koruma iestrid
o Kurumsal Mobilite Yonetimi viestritdi
« Mobil Ug Nokta Guvenligi viestric

» Raporlama ¥iestrii
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Security Malware Rollback & & File share Application Mobility
Management Protection using Exploit Protection and Device Management
Machine Learning Prevention Controls

Tum uc¢ noktalar icin Yeni Nesil koruma
ve kontrol

Tek yonetim konsolu

Yoneticiler, “tek bir ekranda birlestirilmis” yonetim konsolu araciigiyla tim
guvenlik ortamini goruntuleyebilir ve ydnetebilir. Ayrica isletmenizdeki her ug
noktaya istediginiz glvenlik ilkelerini uygulayabilirsiniz. Bu sayede guvenlik
¢odzumlerinizi, dnceden yapilandirilmis ¢ok ¢esitli senaryolari kullanarak hizli bir
sekilde ve minimum kesinti ya da karmasayla uygulayabilirsiniz.

Hizli guvenlik

Urin, tim BT ortamlarinda calismak Gzere tasarlanmistir. Basarisini kanitlamis,
cok cesitli Yeni Nesil teknolojiler kullanir. Yerlesik sensoérler ve Ug Nokta Tespiti ve
Yaniti (EDR) teknolojisi, buyuk miktarlardaki verilerin yakalanmasini ve analiz
edilmesini saglayarak zor anlasilan ve en karmasik siber saldirilarin bile
kesfedilmesine yardimci olur.

Tek urun: gizli maliyet yok

Tek bir Urlne entegre edilen birden fazla guvenlik teknolojisi sayesinde hicbir gizli
maliyet yoktur. Tek trun, tek bir lisans anlamina gelir. U¢ noktalarinizi korumak
icin ihtiyaciniz olan her sey bu Grinde toplanmistir.



Onemli 6zellikler

Gelecek tehditlerine karsi koruma

Gilivenlik Aciklarini Onleme

Bilinmeyen tehditlere ve sifir gun agiklarina karsi ek koruma
katmani sunarak yazilimlardaki gUvenlik agiklarini yuruten ve
kullanan kot amacli yazilimlari engeller.

Davranissal Algilama ve Otomatik Geri Alma

Fidye yazilimi, dosyasiz (fileless) saldirilar ve yonetici
hesaplarinin ele gegirilmesi dahil olmak Uzere gelismis
tehditleri tanimlar ve bunlara karsi koruma saglar. Davranis
Algilama ozelligi, saldirilari engellerken Otomatik Geri Alma,
yapilan degisiklikleri tersine gevirir.

Paylasilan klasorler igin sifrelemeye karsi koruma
Sifreleme programlarina karsi benzersiz bir koruma saglayan
mekanizma, ayni agda baska bir makinede calisan kotu
amacli bir islem nedeniyle paylasilan kaynaklardaki
dosyalarin sifrelenmesini engeller.

Ag Tehdit Korumasi

Arabellek asimi saldirisi kullanan kot amacli yazilimlar,
bellekte calisan bir islemi degistirebilir ve bu yolla kétu
amacli kodlari calistirabilir. A§ Tehdit Korumasi, ag
saldirilarini tanimlar ve henuz size ulagsamadan engeller.

Rootkilere karsi koruma teknolojisi

Saldirganlar, etkinliklerini guvenlik cdzUmlerinden gizlemek
icin rootkitleri ve bootkitleri kullanir. Rootkilere karsi koruma
teknolojisi, son derece iyi saklanan saldirilari bile tespit
ederek etkisiz hale getirir.

Mobil guvenlik ozellikleri

Kétu amacli yazilimlara karsi koruma saglayan
yenilik¢i teknolojiler

imza tabanli, proaktif ve bulut destekli algilama, gercek
zamanli koruma saglar. GUvenli tarayicinin yani sira istek
Uzerine ve planli taramalar guvenligi artirir.

Kablosuz (OTA) Dagitim saglama

Bu 6zellik sayesinde SMS, e-posta ve kisisel bilgisayarlar
araciligiyla uygulamalari dnceden yapilandirabilir ve
dagitabilirsiniz.

Uzaktan hirsizlik 6nleme araclar

SIM izleme, Uzaktan Kilitleme, Silme ve Bulma 6zellikleri,
mobil bir cihaz kayboldugunda veya ¢alindiginda sirket
verilerine yetkisiz erisimi engeller.

Kaspersky Lab

Size en yakin is ortagimizi bulun: https://www.kasperskypartners.
com/et.cfm?eid=global

Kaspersky for Business: https://www.kaspersky.com.tr/
small-to-medium-business-security

BT Guvenlik Haberleri: https://www.kaspersky.com.tr/blog/
Benzersiz yaklasimimiz: https://www.kaspersky.com.tr/true-cy-
bersecurity

#truecybersecurity

#HuMachine

www.kaspersky.com.tr
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Mobil cihazlar icin uygulama kontrolu
Uygulama kontrolu; yuklenen yazilimlarla ilgili veri
saglamanin yani sira yoneticilerin cihazlara belirli
uygulamalari yuklemesini ve bu uygulamalarin
kullanilmasini saglar.

Bulut destekli u¢ nokta kontrolleri

Uygulama kontrolu

Saldirlya maruz kalma ihtimalinizi azaltir. Bu islev, sirketici
laboratuvarimizda gelistirilen Dinamik Beyaz Listeye Ekleme
ozelligiyle desteklendiginde kisisel bilgisayarlarda hangi
yazilimlarin ¢alistirilacagini kontrol etmenizi saglar. Bastan
izin Verilmis ve Bastan Yasakli senaryolari desteklenir.

Dinamik Beyaz Listeye Ekleme

Uygulama Kontrolu, daha iyi bir uygulama siniflandirmasi
icin Kaspersky Lab tarafindan yasal yazilimlarla ilgili bilgilerin
sistematiklestirilmesiyle gelistirilen Dinamik Beyaz Liste
Veritabani teknolojisini kullanabilir.

Cihaz kontroli

Bu 6zellik, kullanicilarin USB veya baska bir veri yolu turune
bagli olan ¢ikarilabilir depolama birimi ve diger cevresel
cihaz kontrolleriyle veri ilkelerini ayarlamasina,
programlamasina ve uygulamasina olanak tanir.

Ana Bilgisayar izinsiz Giris Onleme

Yetkili uygulamalarin performansini etkilemeden, yerel ve
bulut (Kaspersky Security Network) bilinirlik veritabanini
kullanarak hassas verilere ve kayit cihazlarina erisimi
duzenler.

Bakim ve Destek

Dunya capinda 200'den fazla ulkede 35 ofisimizle faaliyet
gosteren Profesyonel Hizmetler ekibimiz, Kaspersky Lab
guvenlik kurulumunuzdan maksimum duzeyde
yararlanmaniz icin strekli nobettedir.

Ucretsiz deneme

Yalnizca Gergek Siber Guvenlik isletmenizi her turlu tehditten
korumak icin kullanim kolayligini HuMachine™
istinbaratinin hiziyla birlestirir. Bu sayfayi ziyaret ederek
Kaspersky Endpoint Security for Business cozUmunun 30
gunlUk ucretsiz tam sUrumunu deneyin.
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