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Uygulama Guvenligi
Degerlendirmesi

Kurumsal uygulamalarinizi ister sirket icinde Uretin ister baska bir firmadan satin alin, tek bir
kodlama hatasinin sizi saldirilara acik birakacak bir guvenlik acigi olusturdugunu unutmayin.
Boyle bir guvenlik acigi yuzunden ciddi finansal zararlara ve itibar kaybina ugrayabilirsiniz. Bir
uygulamanin yasam dongusu boyunca, yazilim guncellemeleri veya guvenli olmayan bilesen
yapilandirmasi araciligiyla uygulamada yeni guvenlik acikliklart olusabilir veya yeni saldiri

yontemleri gelisebilir.

Kaspersky Lab'in Uygulama Guvenlik Degerlendirme Hizmetleri; buyuk bulut tabanli cézumler,
ERP sistemleri, cevrimici bankacilik ve diger 6zel isletme uygulamalari gibi her turlu uygulamanin
yani sira farkli platformlarda (iOS, Android ve digerleri) yer alan mobil ve gémulu uygulamalardaki

guvenlik aciklarini ortaya cikarir.

Hizmetin avantajlari

Kaspersky Lab Uygulama Guvenligi Deger-
lendirme Hizmetleri, uygulama sahiplerine
ve gelistiricilerine su konularda yardimci
olur:

¢ Finansal ve islemsel zararlari ve itibar
kayiplarini édnleyin. Uygulamalara karsi
duzenlenen saldirilarda kullanilan guven-
lik aciklarini proaktif bir sekilde tespit eder
ve duzeltir

* Onarim masraflarindan tasarruf edin.
Henuz gelistirilme veya test etme
asamasinda olan uygulamalardaki guven-
lik aciklarini takip eder ve uygulamalar,
kullanici ortamina ulasmadan onlari
duzeltir. Aksi takdirde bu uygulamalari
onarmak, ciddi karisikliklara ve masraflara
neden olabilir.

e Guvenli bir yazilim gelistirme yasam
dongiistinii (S-SDLC) destekler. Gluvenli
uygulamalarin gelistirilmesine ve korun-
masina baglidir.

« PCI DSS veya HIPAA gibi uygulama
guvenligini kapsayan devlet, endustri
ve sirket kurumsal standartlarina uyum
saglar

Uzmanlarimiz, pratik bilgileri ve deneyimleri, uluslararasi en iyi uygulamalarla
birlestirerek kurumunuzu asagidaki tehditlere karsi savunmasiz hale getirebilecek
guvenlik kusurlarini tespit eder:

o Gizli bilgileri cekmek

o Verilere ve sistemlere sizmak ve bunlari degistirmek
¢ Hizmeti engelleme saldirilari baglatmak

» Dolandiricilik faaliyetleri gerceklestirmek

Tavsiyelerimize uydugunuz takdirde uygulamalarda ortaya cikarilan guvenlik
aciklar duzeltilebilir ve bu tur saldirilar onlenebilir.

Hizmetin kapsami ve secenekler

Degerlendirilen uygulamalar, gdomult ve mobil uygulamalar dahil olmak tzere
standart veya bulut tabanli resmi web sitelerini ve isletme uygulamalarini kapsar.

ihtiyaclariniza ve uygulamanin ézelliklerine uygun hale getirilebilen hizmetler
sunlari igerebilir:

o Black-box testi: Dis saldirgan taklit edilir

« Grey-box testi: Cesitli profillere sahip gecerli kullanicilar taklit edilir

» White-box testi: Kaynak kodlar dahil olmak tUzere uygulamaya tam erisim
analizi; bu yaklasim guvenlik agigi sayisinin ortaya ¢ikartilmasi agisindan en
etkili yontemdir

* Uygulama Firewall etkililigi degerlendirmesi: GUvenlik aciklarini bulmak ve

aciklardan yararlanan yazilimlarin engellenip engellemedigini dogrulamak icin
uygulamalar, koruma duvari korumasi etkinken ve devre disiyken test edilir



Sonuclar

Kaspersky Lab Uygulama Guvenligi Deger-
lendirme Hizmetleri tarafindan tanimla-
nabilecek guvenlik agiklari sunlariicerir:

o Cok faktérla dogrulama dahil olmak
Uzere dogrulama ve yetkilendirme
konusundaki kusurlar

» Kod enjeksiyonu (SQL Enjeksiyonu,
Isletim Sistemi Komutlari vb.)

e Dolandiriciiga yol acan mantiksal
guvenlik agiklari

« Musteri tarafi guvenlik agiklari (siteler
arasi komut calistirma, siteler arasi istek
sahteciligi vb.)

o Zayif sifreleme kullanimi

o Musteri tarafi iletisimlerinde gUvenlik
aciklar

« Odeme sistemlerinde PAN maskeleme
eksikligi gibi veri depolamanin ve
aktariminin glvenli olmamasi

e Oturum saldinlarina yol aganlar dahil

olmak Uzere yapilandirma kusurlari

Hassas bilgilerin ifsa edilmesi

WASC Tehdit Siniflandirmasi v2.0 ve

OWASP Ik 10 gibi projelerin listelerindeki

tehditlere yol agan diger web uygulamasi

guvenlik agiklari.

Sonuclar, yonetimle ilgili noktalari vurgu-
layan bir ydnetici &zetinin yani sira deger-
lendirme surecleri, sonuglari, ortaya ¢ikan
guvenlik aciklari ve onarim icin énerileri
iceren bir nihai rapor olarak sunulur. Ayrica
gerektigi takdirde teknik ekibiniz veya

Ust duzey yoneticileriniz icin videolar ve
sunumlar hazirlanabilir.
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Kaspersky Lab'in Uygulama Guvenligi
Degerlendirmesine Yaklasimi Hakkinda

Uygulamalarin gtvenlik degerlendirmeleri Kaspersky Lab'in guvenlik
uzmanlari tarafindan hem manuel olarak hem de otomatik araglar kullanilarak
gerceklestirilir. Bu test sirasinda sistemlerinizin gizliligine, butunligune ve
kullanilabilirligine &zen gosterilir ve asagidaki uluslararasi standartlar ile en iyi
uygulamalara uyum saglanir:

* Web Uygulama Guvenligi Konsorsiyumu (WASC) Tehdit Siniflandirmasi
o Acik Web Uygulamalari Guvenlik Projesi (OWASP) Test Kilavuzu

» OWASP Mobil Guvenlik Test Kilavuzu

e Kurumunuzun sektérine ve konumuna gore diger standartlar

Proje ekip uyeleri farkli platformlar, programlama dilleri, cerceveler, guvenlik
aciklari ve saldiri ydntemleri dahil olmak Uzere alanlarinda kapsamtli ve kullanisli
bilgilere sahip deneyimli uzmanlardir. Uzmanlarimiz, dnemli uluslararasi
konferanslarda sunumlar yapmaktadir ve Oracle, Google, Apple, Facebook

ve PayPal dahil buyUk uygulama ve bulut hizmetleri tedarikgilerine guvenlik
danismanligi hizmeti vermektedir.

Hizmetin sunulma sec¢enekleri

Guvenlik degerlendirme hizmetleri; hizmet kapsamindaki sistemlerin &zelliklerine,
guvenlik degerlendirme hizmetinin turune ve calisma kosullari gerekliliklerinize
bagli olarak uzaktan veya sirket i¢cinde saglanabilir. Bu hizmetlerin bircogu
uzaktan yurutulebilir.
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