KASPER{KY3

et Kaspersky® CyberTrace

Guvenlik islemleri Merkezi'nin Katman 1 analistleri tarafindan islenen glvenlik uyarilari sayisi her giin
artiyor. Boyle buyuk miktarda veri analiz edilirken, etkili uyari onceligi belirlemek, deneme yapmak ve
dogrulamak neredeyse imkansizdir. Cesitli guvenlik UrUnlerinden sayisiz sinyal geliyor, bu da énemli
uyarilarin arada kaynamasina ve analistin yorulmasina sebep oluyor. Guvenlik verilerini toplayan ve
ilgili alarmlari iliskilendiren SIEM'ler, gunlUk yonetimi ve guvenlik analizi araclari, ek denetimler
gerektiren uyarilarin sayisini azaltmaya yardimci olur, ancak Katman 1 uzmanlari asiri is yukune
maruz kalmaya devam eder.

Etkin uyan oncelik belirlemesini ve analizini
etkinlestirme

Guvenlik isletim Merkezleri, SIEM sistemleri gibi, en giincel makine tarafindan okunabilir
tehdit istinbaratini mevcut glvenlik kontrollerine entegre ederek, sorusturulmasi veya
daha derinlemesine arastirilmasi ve yanitlanmasi icin Olay Midahale (IR) ekiplerine
gonderilmesi gereken uyarilari aninda tanimlamayi saglamak icin Katman 1
uzmanlarina yeterli baglam sunarak ilk deneme surecini otomatiklestirebilir. Ancak,
tehdit veri akislari ve kullanilabilir tehdit istinbarat kaynaklari sayisindaki durmak
bilmeyen artis, kuruluslarin hangi bilgilerin gecerli oldugunu belirlemesini zorlastirir.
Tehdit istihbarati farkli formatlarda saglanir ve cok sayida Risk Gostergesi (loC) icerir, bu
da SIEm'lerin veya ag guvenlik denetimlerinin bunlari dzetlemesini zorlastirir.

Kaspersky CyberTrace; analizcilerin mevcut guvenlik operasyonlari is akislarindaki
tehditistinbaratini daha etkili bir sekilde gelistirmelerine yardimci olmak igin SIEM
codzumleriyle tehdit veri akislarinin sorunsuz entegrasyonunu saglayan bir tehdit istinbarat
fuzyonu ve analiz aracidir. Kullanmak istediginiz herhangi bir tehdit istihbarat akisiyla
(JSON, STIX, XML ve CSV formatlarinda) (Kaspersky, diger saticilar, OSINT veya 6zel
akislarinizigin tehdit istihbarat akislari) entegre olur ve gesitli SIEM ¢dzUmleriyle ve
gunluk kaynaklariyla entegrasyonu destekler. Kaspersky CyberTrace, gunlik
dosyalarini tehdit istihbarat akislariyla otomatik olarak eslestirerek gercek zamanl
"durumsal farkindalik’ saglayarak Katman 1 analistlerinin zamaninda ve daha bilgiye
dayali kararlar almasina olanak tanir.

Day Week Month 3months

Statistics overview
Number of detections  Number of detected indicators
320k
240k

160k

Feed statistics

Feed name Indicators Whitelisted Detected Detected  Whitelisted
Malicious_URL_Data_Feed json 7278 207318 222580 Maliciovs URL Data_Feed
APT_IP_Data_Feed json 1669 222976 196 303 APT_IP_Data_Feed
Demo_Malicious_Hash_Data_Feed json 9389 157272 187176 ' ®De
Bhishing N

Phishing_URL_Data_feed json 9430 179 868 184123 ‘ @ Phishing_URL.

@ Mobile_Bowner_Data_Feed
Mobile_Botnet_Data_Feedjson 3361 132504 177 363

@ Rensomware_URL_Data_Feed
Ransomuware_URL_Data_Feed json 739 144471 165 337
Demo_Botnes_CnC_URL_Data_Feed json 4116 156 883 162 559

Demo_IP_Reputation_Data_Feed

Sekil 1. Kaspersky CyberTrace istatistikleri



SIEM aggregates logs from different network devices
and IT systems and sends the events with URLs,
hashes, and IPs to correlation service for analysis

Kaspersky CyberTrace, etkin uyari dncelik belirlemesi ve dncul yanit yiratmesiigin
tehditistinbaratiniislevsellestirmek Uzere bir dizi arag saglar:

o Kaspersky Lab ve OSINT akislarindan gelen demo tehdit veri akislari kullanima
hazir

o Tehditalgilamalari hakkinda verileri gorsellestirmek ve ydnetmek icin genis
SIEM ¢coézUmlerine yonelik SIEM konektorleri

o Entegre akislarin etkinligini dlcmek icin akis kullanim istatistikleri

o Kapsamli tehdit arastirmasi (karma, IP adresleri, etki alanlari, URLler) igin istege
bagli gosterge aramasi

o Verigorsellestirme, yapilandirmaya erisim, ilerleme yodnetimi, gunlik ayristirma
kurallari, kara listeler ve beyaz listeler saglayan bir web kullanici arabirimi

o Akislaricin gelismis filtreleme (tehdit tUrU, cografi konum, populerlik, zaman
damgalari ve daha fazlasi dahil olmak Uzere gdstergelerin her biriyle saglanan
icerige gore) ve gunluk olaylari (6zel kosullara dayali)

» Diger sistemlerle (guvenlik duvarlari, ag ve ana bilgisayar kimlikleri, 6zel araglar)
entegrasyon igin veri akislariyla eslesen arama sonuglarinin CSV bigiminde disa
aktarilmasi

* GuUnlUklerin ve dosyalarin toplu taranmasi

e Windows ve Linux platformlariicin komut satiri arabirimi

» Kaspersky CyberTrace'in bir SIEM ile entegre olmadigi ancak ag aygitlari gibi ¢esitli

kaynaklardan gelen gunlukleri alip ayristirdigi bagimsiz mod
« Internetten izole edilmesi gereken DMZ destekli senaryolarda kurulum.

Arag, gelen verileri ayristirmak ve eslestirmek icin SIEM is yUkUnu dnemli dlgude
azaltan bir i¢sellestirilmis islem kullanir. Kaspersky CyberTrace gelen gunlukleri ve

olaylariayristinir, ortaya cikan verileri akislarla hizlica eslestirir ve tehdit algilamasinda

kendi uyarilarini olusturur. Yuksek diizeyde bir c6zim entegrasyonu mimarisi
asagidaki sekilde gosterilmistir:

CyberTrace rapidly matches incoming events
with feeds and sends detection events to SIEM
and CyberTrace Web
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Sekil 2. Kaspersky CyberTrace entegrasyon semasi

Kaspersky Lab ayrica Kaspersky CyberTrace ile entegre edilebilen ve global tehdit
gorunurligu, siber tehditlerin zamaninda algilanmasi, guvenlik uyarilarinin
onceliklendirilmesi ve bilgi glvenligi olaylarina etkili yanit saglayan bir dizi strekli
guncellenen tehdit veri akisi sunar:

o [P bilinirlik akisi: farkli kategorilerden stpheli ve koth amacli ana bilgisayarlari
kapsayan IP adreslerinden olusan baglama sahip bir set

e Kotu Amacli ve Kimlik Avi URL Akisi: kott amacli ve kimlik avi amacgli baglantilar
ve web sitelerini kapsar

e Botnet Komuta ve Kontrol (C&C) URL Akisi: masaustl botnet komuta ve kontrol
sunucularini ve ilgili kétu amacli nesneleri kapsar

¢ Mobil Botnet Komuta Kontrol URL Akisi: mobil botnet komuta ve kontrol



sunucularini kapsar

Fidye Yazilimi URL Akisi: fidye yazilimi nesnelerini barindiran veya bunlar
tarafindan erisilen baglantilari kapsar

APT loC akislari — DUsmanlar tarafindan APT saldirilari yapmak igin kullanilan
kotd amacli etki alanlarini, ana bilgisayarlari, kot amacli IP adreslerini ve kétu
amacli dosyalari kapsar

Pasif DNS (pDNS) akisi — etki alanlariicin DNS ¢ézUmlerinin sonuglarintilgili [P
adreslerinde iceren bir kayit kimesit

loT URL akisi — loT aygitlarina bulasan kétt amacli yazilimlar yuklemek icin
kullanilan web sitelerini kapsar?

Koétu Amacli Karma Akisi: en tehlikeli, yaygin ve yeni ortaya ¢ikan kétt amagcli
yazilimlari kapsar

Mobil kot amacli yayin akisi — Android ve iOS mobil platformlarina bulasan
kotl amacli nesneleri kapsar

P-SMS Truva Ati akisi: saldirganlarin SMS mesajlarini calmasini, silmesini ve onlara
yanit vermesini saglamanin yani sira mobil kullanicilar icin fazla Gcrete neden olan
SMS Truva Atlar’'ni kapsar

Beyaz Liste veri akisi: yasal yazilimlar hakkinda sistematik bilgi saglayarak
UcUncu taraf cdzumleri ve hizmetleri sunar.

Veriakislari; Kaspersky Security Network ve siber tehditlere iliskin verilerini gonullu
olarak bizimle paylasan 100 milyon+ global kullanicisi, kendi web gezintilerimiz,
botnetizleme sistemi (365 glin 7/24 bilinen butln botnetleri, bu botnetlerin
hedeflerini ve etkinliklerini izler), spam tuzaklar, tehdit arastirma ekipleri ve glvenilir
ortaklari dahil olmak Uzere, heterojen ve son derece guvenilir kaynaklarin
kaynastirilmis bir kombinasyonundan olusturulmaktadir.

Daha sonra toplanan veriler gercek zamanli olarak denetlenir ve sadelestirilir. Bu
islemler igin istatistik kriterleri, Kaspersky Lab Uzman Sistemleri (koruma alanlari,
sezgisel motorlar, coklu tarayicilar, benzerlik araclari ve davranis profili olusturma)
analist dogrulamasi ve beyaz liste onayi gibi bircok 6n isleme teknigi kullanilir.

Veri akiglarindaki her kayit, eyleme gegirilebilir baglam (tehdit puanlama, cografi
konum, tehdit adlari, tarih damgalari, virusli web kaynaklarinin ¢ézalmus IP
adresleri, karmalar, populerlik vb.) ile zenginlestirilmistir.

Kaspersky
@ CyberTrace

Dashboard £ Lookup Setings

Summary
Processedifies)

KL_IF_Reputation 7 matches

KL_Malicious_Hash_MD3 3 marches

Top 100 matching indicators | cownises repor

Select files Look up

KL_Malicious_Hash_S=AL Lmatches KL_Malicious_Hash_SHA256 1 matches.

Sekil 3. Kaspersky Tehdit Veri Akislari baglami

1 Entegrasyon 2019'da desteklenecektir

2 Entegrasyon 2019'da desteklenecektir
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Bu baglamsal veriler, verinin gesitli kullanim alanlarini gecerli hale getirerek ve
destekleyerek "buyUk resmin” aciga ¢itkmasina yardimci olur. Veriler baglam icinde
degerlendirildiginde kim, ne, nerede, ne zaman sorularini daha kolay cevaplamak
icin kullanilabilir. Bu sorularin cevaplari dusmanlarinizi tanimlamanizi saglayarak
dogru kararlar almaniza yardimci olabilir.

Kaspersky CyberTrace ve Kaspersky Tehdit Veri Akislari ayri kullanilabilir; ancak
birlikte kullanildiklarinda tehdit tespit yeteneklerinizi Snemli dlctde guclendirirler ve
guvenlik operasyonlarinizi siber tehditlere karsi global gorunurluk sayesinde guclendirir.
Kaspersky CyberTrace ve Kaspersky Tehdit Veri Akislari ile, GUvenlik Operasyonlari
Merkezi analistleri sunlari yapabilir:

o Sayisiz guvenlik uyarisini etkili bir sekilde ayristirmak ve énceliklendirmek

o Oncelik belirleme ve &ncil yanit siireclerini gelistirmek ve hizlandirmak

e Kurulusigin dnemli uyarilari hemen tanimlamak ve hangi durumlarda Olay
Mudahale ekiplerine yoneltilmesi gerektigi hakkinda daha bilingli kararlar
vermek

o lleriye doniik ve istihbarat odakli bir savunma olusturun.

Kaspersky Lab

Kurumsal Siber GUvenlik: www.kaspersky.com.tr/enterprise
Siber Tehdit Haberleri: www.securelist.com

BT Guvenligiyle ilgili Haberler: business.kaspersky.com/
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