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Siber suglular giin gectik¢e daha tecriibeli hile geliyorlar ve mevcut korumadan basarili bir sekilde
kurtulabiliyorlar. Isinizin her alani risklere agik olabilir; bu, is agisindan ¢cok onemli islemleri aksatabilir,
liretkenlige zarar verebilir ve isletme maliyetlerini artirabilir.

Kaspersky EDR ile kurulusunuz
sunlari yapabilir:

- Tehditleri kota amagl yazilimlarin
tesinde etkili bir sekilde iZLEME

- Geligsmis teknolojileri kullanarak
tehditleri etkili bir sekilde TESPIT
ETME

- Ham verileri ve kararlari merkezi
olarak TOPLAMA

- Saldirilara hizl bir sekilde
MUDAHALE ETME

- Tespit edilen tehditlerle k&t
amagl eylemleri ONLEME

TUm bunlari, arastirma ve midahale
etmeyi kolaylastiran kullanimi kolay bir
web arayizul araciligiyla yapabilirsiniz.

Kaspersky EDR ve IDC Endpoint
Security 2020 raporundan alinan
onemli noktalar*

® Zayif bir EPP
¢6zimd, bir EDR
aracinin degerini
yok eder

Kaspersky, tek bir araci yoluyla
glclu ve eksiksiz u¢ nokta
savunmalari (EPP+EDR) sunar

® Boylece, insanlar ve
zaman, EDR araglari
i¢in yeni yatirm
getirisi metrigi
haline gelir

Kaspersky, karmasik
sorunlara ylksek diizeyde
otomasyon uygulayarak
glvenlik uzmanlarinizin degerli
zamanlarini geri kazandirir

® EDR, ug noktalarin
disindaki verilerden
faydalanmalidir

Kaspersky, tek bir aragla
gelismis posta ve web tabanli
tehdit algilama ve gorinurlik
saglayarak EDR etkinligini artirir

ilk olarak u¢ nokta savunmanizi
glgclendirin

Verilerin, kullanicilarin ve kurumsal sistemlerin ig stireglerini
olusturmak ve uygulamak icin bir araya geldigi kurumsal u¢ noktalar,
siber suclular i¢in birincil hedef olmaya devam etmektedir. Kurumsal
uc noktalarinizi korumak ve bu ug noktalarinin altyapiniza giris
noktalari olarak kullaniimasini 6nlemek igin BT gtivenligi ekibiniz,
mevcut savunmalarinizi gliglendirmenin yollarini aramalidir. Yaygin
tehditlerin otomatik olarak engellenmesinden karmasik olaylara hizh
ve uygun sekilde miidahale etmeye kadar eksiksiz u¢ nokta koruma
dongtisliini uygulamak, 6nleyici teknolojilerin gelismis savunma
ozellikleriyle desteklenmesini gerektirir.

Kaspersky Endpoint Detection and Response (EDR), kurumsal
agdaki tlim ug noktalarda kapsamli goriiniirliik ve listlin savunmalarla
birlikte glli glivenlik saglayarak karmasik tehditleri ve APT benzeri
saldirlari tespit etmek, 6nceliklendirmek, arastirmak ve etkisiz hale
getirmek igin rutin goérevleri otomatik hale getirir.

One Cikan Noktalar

Kaspersky EDR, en ¢cok test edilen ve en ¢ok 6diil alan Endpoint
Protection Platform (EPP) iiriiniimiiz olan Kaspersky Endpoint
Security for Business'l gli¢lii EDR 6zellikleriyle gelistirerek genel
glivenlik seviyenizi gliglendirir. Yaygin tehditlere karsi otomatik
koruma ve karmasik saldirilara karsgi gelismis savunma icin tek araci,
olay yonetimini kolaylastirir ve bakim maliyetlerini en aza indirir. Ug
noktalar lizerinde ek ylik olugsmaz ve ek maliyetler ¢gikmaz. Yalnizca
is istasyonlarinizin ve sunucularinizin en gelismis tehditler ve hedefli
saldirilara kargi tamamen korundugunu bilirsiniz.

Kaspersky EDR; ilk kanit toplama i¢in gereken siireyi azaltir, tam
telemetri analizi saglar ve EDR islemlerinin otomasyonunu en st
diizeye ¢ikarir; béylece ek BT glivenlik kaynaklarina gerek kalmadan
genel olaya miidahale siirelerini azaltir.

Kaspersky EDR, Kaspersky Anti Targeted Attack Platform'a
eklenerek EDR 6zelliklerini ve ag dlizeyinde gelismis tehdit

tespitini birlestirir. BT glivenligi uzmanlari hem u¢ nokta hem de ag
diizeylerindeki tistiin, cok boyutlu tehdit saptamayi ele almak icin
ihtiya¢ duyduklari tiim araglara sahip olur, en geligsmis teknolojileri
uygular, etkili sorusturmalar gerceklestirir ve hizli, merkezi miidahalede
bulunurlar. Tim bunlar tek bir ¢éziim araciligiyla gergeklestirilir.

*|IDC PERSPECTIVE, Endpoint Security 2020:
The Resurgence of EPP and the Manifest Destiny of EDR



Kaspersky EDR, kurulusunuzun
sunlariistemesi durumunda idealdir:

En karmasik tehditleri hizl bir sekilde

- Olaylara midahale igin kullanimi
kolay ve kurumsal bir ¢ozimiile
glvenliginizi yUkseltme

- Tehdit tanimlamasini ve
midahaleleri, sorusturmalar
sirasinda is kesintisi olmadan
otomatik hale getirme

- Gelismis teknolojiler sayesinde ug
nokta gérunurliglnizi ve tehdit
algilamanizi gelistirme

- Tehdit unsurlarinin hedeflerine

tespit edip gerekli midahaleyi yapma

Kaspersky EDR, list diizey u¢ nokta korumasi saglar ve SOC verimliligini
artirir; bu sayede gelismis tehdit algilamasi sunar ve giivenligiihlal
edilmis ug noktalarin erigilemez oldugu veya verilerin bir saldiri sirasinda
sifrelendigi durumlarda bile ge¢mise doniik veri erigsimine olanak tanir.
Benzersiz Saldiri Géstergeleri (loA'lar), MITRE ATT&CK zenginlestirme
ve esnek sorgu olusturucu araciligiyla gliglendirilmis aragtirma
yetenekleri ve Threat Intelligence Portal bilgi tabanimiza erigsim - Tim
bunlar, etkili tehdit saptama ve olaylara hizli miidahaleyi kolaylastirarak

ulagmak icin kullandiklari belirli hasarin sinirlandiriimasini ve 6nlenmesini saglar.

Taktikler, Teknikler ve Prosedurleri
(TTP'ler) anlayarak daha etkili
savunma ve glvenlik kaynagi
atamasi saglama

Kullanim senaryolart:

- Birlesik ve etkili tehdit saptama,
olay yénetimi ve midahale
slregleri olugturma

* Tiim aginizda zorla girmelere karsi proaktif kanit aramasi

+ Saldirgan bliyiik hasarlara ve kesintiye neden olmadan bir saldiriyi
hizli algilama ve diizeltme

+ Kesintisiz bir ig akigli ile binlerce ug noktada olaylarin hizl bir sekilde
arastiriimasi ve merkezi olarak yonetimi

* Diger glivenlik ¢6zlimleri tarafindan tespit edilen uyarilarin ve olasi
olaylarin dogrulanmasi

* Manuel gorevleri en aza indirmeye, kaynaklarinizi bosa ¢ikarmaya
ve "uyari asir yliklenmesi" olasiligini azaltmaya yardimci olmak igin
rutin islemlerin otomatik hale getirilmesi

- Sirket ici SOC'nizin verimliligini
artirma (ilgili olmayan ug nokta
kayitlarini analiz ederek ekibinizin
zamanini bosa harcamayin)

- Ug nokta kayitlarini, uyari
incelemelerini ve sorusturma
sonuglarinin belgelerini zorla elde
ederek uyumluluga katki saglama

Veri toplama ve merkezi depolama @ @ Temel neden analizi

Kapsamli tehdit algilama motorlari @ @ Geriye donuk analiz

Kaspersky (Private) Security Network @ @ |oC tabanli saptama

Geligmig korumali alan @ @ OzelloA algilamalari

MITRE ATT&CK eslestirmesi @ SORUSTURMA

VE MUDAHALE

@ Kaspersky Threat Intelligence Portal

Benzersiz loA'lar ile otomatik Y
tehdit saptama

Proaktif tehdit saptama igin esnek
sorgu olusturucu

KATA Platformu Gzerinden ag algilamalari @ @ SIEM entegrasyonu
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Kaspersky, Gartner Peer Insights
Customers’ Choice for EDR
Solutions 2020 etkinliginde En iyi
Tedarikei secildi

2020 yilinda Gartner Peer Insights
Customers’ Choice for Endpoint
Detection and Response Solutionsigin
dinya ¢apindaki sadece 6 tedarikgiden
biri olan Kaspersky, hizmetimiz ve
destegimiz sayesinde bu tedarikgiler
arasinda en yuksek puani almistir ve bu
da Kaspersky EDR i¢in musterilerden
gelen eniyi olumlu goris olmustur.

Gartner feragatnamesi

Gartner Peer Insights Customers’ Choice, belgelendirilmis
bir metodolojiye uygulanan bireysel son kullanici
yorumlarinin 6znel gérislerini, degerlendirmeleri ve verileri
kapsar; Gartner veya istiraklerinin goéruslerini temsil etmez
ya da onlar tarafindan bir onay teskil etmez

MITRE | ATT&CK

Algilama kalitesi MITRE ATT&CK
Degerlendirmesi tarafindan onaylandi

Taktikler, Teknikler ve Prosedurler (TTP'ler)
analizinin karmasik olay sorusturmasindaki
onemini ve MITRE ATT&CK'nin su anki
glvenlik pazarindaki rolini bilme:

- Kaspersky EDR, MITRE 2.
Degerlendirme Turu'na (APT29)
katilarak 2. Tur kapsaminda
glinimuzdeki hedefli saldirilarin
onemli asamalarinda uygulanan temel
ATT&CK Teknikleri'ni tespit etmede
ytksek performans sergiledi.

- Kaspersky EDR tarafindan yapilan
tespitler, rakibinizin TTP'lerinin
derinlemesine analiziicin MITER
ATT&CK bilgi tabanindan alinan
verilerle zenginlestirilmistir.

Daha fazla bilgi igin: kaspersky.com/MITRE

—
Siber Tehdit Haberleri:

BT Giivenligi Haberleri
KOBI'ler igin BT Giivenligi:
Kurumlar igin BT Giivenligi:

www.kaspersky.com

2020 AO Kaspersky Lab.
Kayitl ticari markalar ve hizmet markalariilgili
sahiplerine aittir.

Kurum genelinde Kaspersky EDR'nin
is agisindan faydalari:

* Givenlik agiklarini ortadan kaldirmaya ve saldirinin "bekleme
suresini" azaltmaya yardimci olur

+ Tehdit algilama ve miidahale sirasinda manuel gérevleri otomatik
hale getirir

+ Diger 6nemli gorevler i¢in BT ve BT gilivenlik personeline zaman
kazandirir

= Tehdit analizini ve olay miidahalesini basitlestirir

= Tehditleri tespit etme ve miidahalede bulunma siiresini azaltir

* Tam uyumluluk saglamaya yardimci olur

Ve daha fazlasini istiyorsaniz... Kaspersky
Managed Detection and Response

Kaspersky EDR'ye tam olarak yonetilen ve bireysel olarak uyarlanmis
devamli savunmanin eklenmesi, olaylarla ilgili isleme gérevlerini
Kaspersky'ye vererek veya sirketteki ekibinizde belirli senaryolarda
aksiyon alacak, glivenlik agisindan yeterli yetkilere sahip uzmanlar
olmadiginda uzman kararlar ve benzersiz tehdit saplama igin bize
danisarak BT glivenligi kaynaklarinizin korunabilecegi anlamina gelir.

Kaspersky EDR hakkinda daha
fazla bilgi almak icin:

kaspersky.com.tr/

enterprise-security/
endpoint-detection-
response-edr

Kanitlanmig basarilara sahibiz. Bagimsiziz. Seffafiz.

Teknolojinin hayatlarimizi gelistirdigi, daha giivenli : Proven.

bir dlinya olugturmakta kararliyiz. Teknolojiyi, ortaya Transparent.
cikardigi sonsuz sayidaki firsattan herkes yararlanabilsin

diye daha glivenli hale getiriyoruz. Daha giivenli bir p Independent'
gelecek igin siber glivenlige 6nem verin.

Daha fazla bilgiigin:



http://kaspersky.com/MITRE
http://www.kaspersky.com
http://kaspersky.com.tr/transparency
http://www.securelist.com
http://business.kaspersky.com
http://kaspersky.com.tr/business
http://kaspersky.com.tr/enterprise
http://kaspersky.com/enterprise-security/endpoint-detection-response-edr

