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Giris

Her kurulusun en dnemli is hedeflerinden birisi, karar verme surecinde guvenebilecegi verilerin
ve sistemlerin surekli kullanilabilirligini korumaktir. Surekli gelisen tehdit ortami, ust yonetim
duzeyine kadar tum birimlerin siber guvenlik konusuna odaklanmalarina neden olmaktadir. BT
operasyonel ve guvenlik ekipleri, guvenlik olaylarina ve veri ihlallerine yanit olarak kapsamli ve
birlestirici bir yaklasim gostermelidir.

Siber glivenlik, artik isletmelerin
basarisini saglayan is surekliligi
arayisinda Ust dlizey yénetim
tarafindan taninan "ilk 3" éncelikten
biri haline gelmistir.

GUNUMUZzUN s liderleri, kuruluslarina dzel
siber tehdit ortamini daha iyi anlamalidir.
Liderler kendilerine asagidaki gibi sorular
sormalidir:

e Kurulusum endustri sektorimuze ve
sirketimize yonelik temel tehditleri ve
guvenlik risklerini biliyor mu?

o Siber saldirilari hizli bir sekilde tespit edip
durdurabilir miyiz?

* Genelis gelistirme stratejimiz

kapsaminda siber riskleri azaltmak icin
kendimizi nasil konumlandiriyoruz?

Topun agzindaki u¢ noktalar

Sunuculariniz, is istasyonlariniz ve cep telefonlariniz gibi kurumsal ug noktalar,

is sUreglerini olusturan ve uygulayan veriler, kullanicilar ve kurumsal sistemler
arasindaki sinerjinin merkezidir. Cok sayida ayri cihazdan olusan bu merkez, hem
is hem de guvenlik agisindan her agin en énemli unsurudur.

Bu u¢ noktalarn korumak ve u¢ noktalarin altyapiniza yasa disi giris noktalari
olarak kullanilmalarini dnlemek icin bilgi guvenlik ekiplerinizin; gelismis algilama,
tehdit avi, Risk Gostergesi tarama, zararli yazilim analizi, adli bilisim, global tehdit
istihbarat uygulamasi ve resmi bir Olay Yanit strecinin olusturulmasi ile ilgili
suregleri ve teknolojileri benimsemesi gerekir.

Peki bunun i¢in nereden baslanilmalidir? Modaya uyarak dogrudan gelismis
makine égrenimi mi benimsenmeli? Tehdit avi becerileri mi iyilestirilmeli? Yoksa
izleme ve Guvenlik islemleri Merkezi'ni blyiutmeye mi odaklanilmali? En iyisi

bu alanlarin tamamini ve daha fazlasini kapsayan yeni U¢ Nokta Tespit ve Yanit
(EDR) ¢ozUmlerini tercih etmektir. Peki bir EDR ¢ézimunden tam olarak neler
bekleyebilirsiniz ve hangi EDR ¢c6zUmUnu secmelisiniz?

Bu Belge, size en iyi hizmeti saglayacak EDR ¢6zUmunU segcmenize yardimci olabilir.
Hedefimiz, piyasada bulunan cesitli EDR becerileri arasindaki dnemli farklari
vurgulamak ve isletmenizde is surekliligini ve glvenligini glvence altina almak
icin en degerli teknolojileri belirlemenize yardimci olmaktir.



Uc Noktalarla Ilgili Her Sey
Tespit ve Yanit

Tehdit Avi, son derece nitelikli

ve deneyimli gtivenlik uzmanlari
tarafindan yurdatilen tehdit arama
ozelliklerini kullanarak kurumun
icinde gizlenen gelismis tehditlerin
ortaya cikarilmasina yardimci olur.

Uc nokta guvenligine yeni yaklasim

Saldirilar 6nlemek igin gevrenizi koruyun. Bu, her zaman makul bir strateji
olmustur. BT ¢evreniz iyi korunuyorsa u¢ nokta korumasi, yalnizca genel gtvenlik
stratejinizde ek bir katman olur.

Ancak mobil cihazlar, bagli cihazlar (Nesnelerin interneti) ve bulut bilisim gibi
teknolojiler nedeniyle birakin BT ¢evrenizi korumayi tanimlamak bile cok zor
oldugu i¢in bu yaklasim yeterli degildir. Ayrica tehditlerin gelismesi, savunmaya
yonelik cevre temelli yaklasimi kullanilamaz hale getirmistir.

Hedefli saldirilar, karmasik sizma tekniklerindeki keskin artis, kot amacli dosyasiz
yazilimlarin ve yasal yaziimlarin kullanimi, normal kullanicilarin calinan kimlik
bilgileri, yasal haklarin kullanimi, guvenlik politikalari sorunlarinin suistimal
edilmesi ve yanlis yapilandirmalar... Bu gibi sorunlarin tamami, kuruluslarin
entegre guvenlik ¢ézumlerinin ve stratejilerinin dnemini anlamasini saglamistir.
Bu farkindalik, SIEM uygulamasinin ve Givenlik islem Merkezleri'nin (SOC'ler)
bUyUmesine yol agmistir. Kurumsal siber glivenlik proaktif, cok yonliu ve yUksek
uzmanliga sahip hale gelmek zorunda kalmistir.

Degisen dunya, yeni bir u¢ nokta guvenlik yaklasimini benimsemeye hazirdir. Ug
noktalar yeniden odak noktasi haline gelmistir. Her zaman her u¢ noktasinin
kendi guvenlik gevresini gerektirdigini anlayan ileri goruslu BT Departmanlari
olmustur. Ancak kismen bu yaklasimi benimsemeyen ve her cihaz Gzerinde yeterli
goérunurlik elde edemeyen kuruluslar nedeniyle genel guvenlik dUzeyi dusmustur
ve ug noktalar siber suclularin ilk ana hedefi olmaya devam etmektedir.

Daha proaktif olma

Son zamanlarda duzenleyici kuruluslar, surekli izlemeyi ve aginizdaki her ug
noktada olay kaydi gerektiren yeni gereklilikleri (GDPR, PCI DSS vb.) zorunlu hale
getirmektedir. Birgok kurulusun, mevcut guvenlik ¢6zumu tarafindan kaydedilen
olay/olay sayisi artmaktadir. Bu nedenle kaydedilen her olayin dogrulanmasi ve
analiz edilmesi, basli basina bir sorun haline gelir. Bu gdrevleri yerine getirmek
icin Tersine MUhendislik, K&tu Amacli Yazilim Analizi, Adli Bilisim ve Olay
Yaniti'nda gerekli becerilere sahip guvenlik uzmanlarinin cok degerli ve az sayida
olmasi isi daha da zorlastirir.

Bu noktada, gelismis tehditlere odaklanan bircok guvenlik sureci ve SOC izleme
yaklagimlarinin cogu temelde uyari esaslidir ve tepkiseldir. Guvenlik gorevlileri,
guvenlik analistini uyarmadan énce bir ihlal kaniti elde etmeyi bekler. Daha sonra
olay yanit ekibi, harekete gecer. Olay yanit ekipleri, en iyi intimalle saldirinin
izlerini "6lUm zincirinin® en son asamasinda tespit eder. En kot ihtimalle ise hasari
belirlemek i¢in yalnizca beklemek zorunda kalirlar. Bazen bu bekleyis, sistemin
ihlal edilmesinden aylar sonra sona erebilir. Bu yaklasim, kesinlikle tatmin edici
degildir. Dolayisiyla kuruluslar, 6zellikle proaktif olay tespiti ve yaniti agisindan
guvenlik sureclerini gdzden gecgirmektedir.

Peki bu durum, u¢ nokta cozumlerini
nasil etkiler?

Yeni nesil u¢ nokta ¢ozumleri, kurulusun karsilastigr yeni tehditlerin etkili bir
sekilde tespit edilmesine ve bilinmeyen ya da tanimlanamayan tehditlerin
gizlenebilecedi "gri bolgedeki” olaylarin kontrolline ve analiz edilmesini odaklanir.
Bu noktada proaktif "tehdit avi® devreye girer.



«Kotu» Kétu Amacli

Geleneksel EPP ¢cézliimlerinin

kapsadigi kontrol ve koruma
sorunlari:

«Gri»
Bilinmeyen/yeni

o‘

«lyi» Glivenilir ve Yasal

Uc nokta korumasinin sinirlarini asma

Etkili tehdit avi, dogrudan gelismis bir Glvenlik islemleri Merkezi'nin becerilerine
baglidir. Disaridan satin alinan guvenlik ¢cozUmlerinin yUkseltilmesi yeterli
degildir. Yeni gereksinimler, geleneksel U¢ Nokta Korumasi (EPP) ¢ézumlerinde
uygulanamaz. Bu gereksinimler, ¢6zime uyum saglayamaz veya etkili sekilde
calisamaz.

Geleneksel U¢c Nokta Korumasi ile etkili bir sekilde kapatilan bazi 6nemli konulara
ve u¢ nokta guvenliginin gunumuzde karsilastigi yeni zorluklara géz atalim:

Bu yeni zorluklarla nasil mucadele edilebilir?

Uc nokta guvenlidi icin yeni gelismis zorluklar:

Fidye yazilimi ve sifreleyiciler dahil
olmak uzere mevcut tehditlere karsi
otomatik koruma (hem énleme hem de
geri alma) saglama

Web/uygulamalar/cihazlar igin glivenlik
denetimlerini merkezi olarak ydnetme
ve uygulama

Guvenlik agigi degerlendirme ve
duzeltme eki ydonetme sureglerini
merkezi olarak yonetme

Cihazlardaki kurumsal verileri ve
bilgileri koruma

U¢ nokta duzeyinde web ve e-posta
koruma ilkelerini dagitma

Uc¢ nokta kullanicilarina, kendi
ihtiyaclarina gére hazirlanmis belirli
guvenlik etki alani setleri saglama

Tum agda gercek zamanli olarak Risk Gostergeleri gibi izinsiz giris kanitlarini
proaktif bir sekilde arama

izinsiz giris yapan kisinin ciddi hasarlara yol acma sansi olmadan izinsiz girisi
tespit etme ve duzeltme

Gergek zamanli olarak ug noktada neler oldugunu anlamak icin ag guivenlik
kontrollerinden gelen uyarilarr iliskilendirme

Diger guvenlik cozumlerinin tespit ettigi uyarilari ve olasi olaylari dogrulama

Binlerce u¢ noktada olaylari hizli bir sekilde inceleme ve merkezi olarak
yonetme

Rutin guvenlik ekibi islemlerini otomatik hale getirerek olay yanit sUrecini
(manuelislemler, 3. seviye beceriler, asiri uyari yukleme vb.) daha ucuz hale
getirme



Tespit etmesi hatta bazen yok
edilmesi bile zor olan hedefli saldirilar
ve gelismis tehditler kapsamli ve
uyarlanabilir bir glivenlik stratejisi
gerektirir.

TAHMIN

¢ Potansiyel guvenlik acgiklarinin analizi
« Karsi dnlemleri gerektigi gibi ayarlama

« SOC'leri Tehdit istinbaratiyla Guclendirme :

« Proaktif Tehdit Avini Ustlenme

YANIT

¢ Olayl yOnetme
* Olayi inceleme

¢ Sonuglarin etkisini azaltmak icin anlik adimlarla

noétralize etme
¢ Tam Kapsamli Olayi Yaniti

Uyarlanabilir Glivenlik Modeli

Uc nokta siber guvenlik stratejiniz:
uyarlanabilir, gelismis, dngorucu

En etkili Uyarlanabilir Guvenlik Cerceveleri'nden biri olan bu ¢ergeve, Gartner

tarafindan tanimlanan uygulanabilir glvenlik mimarisi Uzerine kurulmustur.

Gartner yaklasimi, dort dnemli alana dayali bir etkinlik déngiist saglar: Onleme,

Tespit Etme, Yanitlama ve Tahmin Etme.

« Onleme: gelismis tehdit riskini azaltmak icin yaygin tehditlerin engellenmesi ve
temel sistemlerin guglendirilmesi

» Tespit Etme: hedefli bir saldirinin veya mevcut bir inlalin belirtisi olabilecek
etkinliklerin hizli bir sekilde kesfedilmesi

* Yanitlama: tehdidi tam olarak kontrol altina alma, incelemeler gerceklestirme
ve saldirilara uygun sekilde yanit verme

e Tahmin Etme: yeni hedefli saldirilarin nerede ve nasil ortaya cikabilecegini
ogrenme

ONLEME

« Riskleri azaltma
e Farkindaligi artirma
¢ Hedef sistemleri ve varliklar gticlendirme

¢ Modern tehditlere karsi niteligi ve mevcu
¢6zUum etkinligini gelistirme

TESPIT

Q « Surekli izleme

+ Olay tespiti
+ Olay siddetini ve
risk dizeyini nitelendirme

Bu yaklasim, basta u¢ noktalara yonelik sistemler olmak Uzere geleneksel dnleme
sistemlerinin tespit teknolojileri, tehdit analizleri, yanit kabiliyeti ve dnleyici
guvenlik teknikleriyle birlikte calismasi gerektigini dne surer. Bu calisma sekli
sayesinde sirketin karsilastigi yeni zorluklara karsi surekli olarak uyarlanabilen ve
yanit verebilen bir siber glvenlik sistemi olusturulur.

Cok katmanli ve dnleme tabanli teknolojiler, hedefli saldirilara karsi koruma
saglamak icin bu yeni ve proaktif yaklasimin temel bir unsurunu olusturur. Ancak,
saldirgan yeterince motive olmussa veya basarili bir saldiri gerceklestirmek igin
uguncu bir kisi tarafindan tutulduysa yalnizca 6nleme tabanli bir yaklasim yeterli
olmaz. Ayrica mevcut manuel islemleri basitlestirirken ve yanit aracglarini otomatik
hale getirirken tehditleri hizli bir sekilde tespit edebilme, kararlar alma ve sizma
olasiligini tahmin edebilme becerilerine sahip olmalisiniz.



Uc Nokta Tespit ve Yanit (EDR)
Teknolojisini Tanimlama

Ucg Nokta Olay
Tespiti

Uc¢ nokta etkinlikleri ve
nesneler, politika ihlallerini
izleyerek veya disaridan
beslenen gizliligi bozma
gostergelerini (I0OC'ler)
dogrulayarak guvenlik
olaylarini tespit edin

EDR benzeri bir cozimun temel
ozellikleri

Gordugumuz uzere Gartner, EDR ¢ozumlerinin su ana ozelliklere sahip olmasi
gerektigini belirtir:

e guvenlik olaylarini tespit etme

* ag trafiginin veya islem yurttmenin uzaktan denetlenebilecedi sekilde olayi ug
noktada kontrol altina alma

guvenlik olaylarini inceleme

u¢ noktalari virts bulasmadan dnceki haline getirme

Olay
. Olay Sinirlandirma Adli Bilisim
Incelemesi ve Yaniti Verilerini Toplama
= : j'.
Guvenlik olaylarini Olayi u¢ noktada Daha fazla detay icin
inceleyin. tutun ve ug noktalar veri kumelerini,
inceleme islevi bulasma oncesi duruma RAM dokumleri, HDD
olusan tiim teknik degisiklikleri ~ 9Stirerek duzeltin anlik gériintuleri vb.
ve isletmeye etkisini Delirlemek . .iive fiserdegiiiier onarn veya toplayin
IQII’] tum bIrInCIl U_(; nolg_ta__ . Inliigelrgrlaglalr(lgyyglulama?] iginI
etkinliklerinin gegmise déniik e sturalai

zaman cgizelgesini icermelidir
(6ncelik ytikseltme, yayma, disari sizma,

muimkiinse C&C ve kot amagh
ozniteliklerin jeo konumu)

Kuruluslar EDR'nin isleyisini ne kadar iyi anliyor ve bu teknolojiler is strekliligine
ne kadar katki sagliyor? 2016 yilinda kurumsal firmalarla ilgili olarak duzenlenen
bir Kaspersky Lab arastirmasinda bazi rahatsiz edici sonuclar elde edildi.



Anket sorusu: "EDR sinifi ¢éziimleri ne kadar iyi biliyorsunuz?"

Yanit:

B Hig¢ duymadim Duymustum fakat

anlamiyorum

B Duymustum fakat nasil

Kaynak: 250'den Fazla Galisani Olan isletmelerdeki BT Uzmanlari

calistigina dair az bilgim var

%45 %16

B Nasil calistigiyla ilgili
detayli bilgim var

Ayni zamanda gdrusulen sirket temsilcileri, kendi beklentilerini ve kurumlarindaki
EDR ¢ozumlerinin kullanimindan elde etmek istedikleri sonuclari agikca belirtti:

Daha hizli tehdit yaniti veriyor ve aksiyon aliyor

Geleneksel ug nokta uriinlerine kiyasla tehditleri daha iyi tespit ediyor

Daha hizl giivenlik etkinligi tanimlamasi sunuyor

Genel tehdit istihbarati stirecimizin 6nemli bir parcasini olusturuyor

Diger glivenlik teknolojilerinin yetmedigi alanlari dolduruyor

Geleneksel ug nokta Uriinlerine kiyasla tehditleri/kétl amacl yazilimlari daha iyi anliyor
K&t amacli yazilimlarin daha kisa stire durmasini saghyor

Tehditleri daha hizli sinirlayarak maddi tasarruf saghyor

Guvenlik planlarina yardimci olmast icin glivenlik olaylarinin merkezi kaydini tutuyor
Aksiyona gecirilebilir istihbarat sunarak sonraki saldirilara daha iyi hazirlanmamizi saghyor
Personelin zamanini ve becerilerini daha etkin kullanmasina imkan veriyor

Glvenlik denetimlerine daha iyi hazirlanmamiza yardimci oluyor
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I 9617 m Enlyilerden Herhangi 3'
B 17

En Onemlileri

Anlayis ve net beklentiler konusundaki bu eksiklik, ciddi bir sorunu yansitir. EDR
¢cOzum saglayicilar, dogal olarak bu beklentileri karsilamayi ister. Bu nedenle
deneme asamasinda heyecan verici gorunen ve ¢ok fazla sey vaat eden "yok
etme Ozellikleri” gelistirirler. Ancak bu 6zellikler, genellikle muUsterinin yeni veya
mevcut olay yaniti, inceleme ve tehdit avi sureclerine eklendiginde kullanissiz ve
pahali hale gelir.

Sonuc olarak EDR, bazi cevrelerde stiphe uyandirmaya baslamistir.



Maalesef ki EDR ¢oziimlerini ilk
benimseyen firmalar, her zaman

teknolojiye merakli firmalar degildi.

ilk EDR ¢éziimlerinden bircogunda
eksiklikler olmasi, bazi musterilerin
hayal kirikligina ugramasina neden
oldu.

Uc Nokta Tespit ve Yanit ¢ozumlerinin
yukselisi ve dususu

Ne yazik ki glnumuz piyasasinda mevcut tum temel islevleri ve olasi EDR
teknolojileri ¢esitlerini inceleyen karsilastirmali bir analiz veya bagimsiz bir rapor
bulunmamaktadir. Ayrica, henuz olgunlasmamis olan bu pazardaki bircok "birinci
nesil” Grun, baslangigcta uzmanlarin ve kurumlarin beklentilerini karsilayamamistir.

Cogu ¢ozum karmasik islevsellik yerine bazi "yok etme 6zellikleriyle” piyasaya
cikmustir. ilk baslarda EDR; ag glivenligi tehdit istihbarati, tehdit avi, kétd amacli
yazilimlara karsi koruma, olay yaniti ve adli bilisim &zelliklerini birlestirme ve
otomatiklestirme 6zelligine sahip entegre bir ¢ézUm yerine yalnizca bir grup
analiz ve arastirma aracindan olusuyordu. Bu teknolojik arag kitinin, sundugu
Ozelliklere gore cok pahali bir ¢dzum oldugu ve ortalama bir guvenlik uzmaninin
bu araglarin kullaniminda ustalasmasi icin son derece zor dzelliklere sahip oldugu
ortaya ¢kt

Bazi EDR ¢ozumleri ise verimlilik vaatlerini de karsilayamadi. Bir EDR ¢o6zumu,
kotu amacli yazilim olayina yanit verirken ug noktalardan bilgi (imzalar ve

kota amacgli yazilim davranisi) toplar ve bu bilgiler daha sonra gelecekteki
bulasmalari belirlemek igin kullanilabilir. Ancak ¢ézum, tespit teknolojileri ve
guvenlik sistemleri ile siki bir sekilde entegre edilmezse ¢akisma ve ¢cogalma
riski artar. Bu durum, aslinda verimliligi ve etkililigi artirmak yerine daha fazla
manuelislem Uretir ve is akisini aksatir. EDR, guvenlikle ilgili verilerin saklandigi
ek bir depo haline gelir. Bu veriler, kendi basina olayin nasil basladigini ve
yeniden olmasinin nasil engellenebilecedini gdsteremez. K&k nedenin ¢ézimu
is akisina yerlestirilemezse kurulus, kesin bir ¢6ziime ulasamaz ve olayin yeniden
gerceklesme riski azaltilamaz.

Baslangicta piyasada bulunan ¢dzumlerin bir baska eksikligi ise APT leri kesfetmek
veya incelemek icin tasarlanmamis olmalaridir. EDR sahipleri, APT leri incelemek
i¢in bu olaylarda genellikle saticinin ¢alisanlari olan dis uzmanlar kullanmak veya
pahali ek egitimler satin almak zorundadir. Tespit edilen her ihnmal igin bir olay
yanit ekibine basvurma zorunlulugu, orijinal EDR ¢6zUmuUnun uygun maliyetli
oldugu konusunda suphe uyandirir.

Son zamanlarda belirli ginluklerin ve verilerin kurulu aracilar veya merkezi
depolar yerine saticinin bulut ¢ézumune aktarildigi EDR bulut ¢cozumleri
yayginlagsmaya baslamistir. Ancak bu akim, daha fazla olayin Uretilmesine ve daha
yavas tepki strelerine (ve bazen hic tepki verilmemesine) yol agmistir.

Ancak, bu sorunlarin bircogu ge¢cmiste kalmistir. Su anda EDR piyasasini izleyenler,
itk kullanicilarin deneyimlerini distnerek yatirimlarinin olasi sonuglari konusunda
on yargili olmamalidir. GinimuUzde pazar buyumus ve olgunlasmistir.

Peki gliniimtizde bir EDR'den neler beklemelisiniz ve hangi etkenleri g6z
éntinde bulundurmalisiniz? EDR projenizi baslatirken géz éniinde bulundur-
maniz gereken 5 zorluga géz atalim.



EDR projesi baslatilirken
en sik karsilasilan 5 zorluk

Yeni bir teknolojiyi veya bilinmeyen surecleri benimseyen
kuruluslar, mutlaka bazi yeni zorluklarla karsilasir. EDR
¢cOzumleri, geleneksel EPP ¢o6zUmlerinden daha pahalidir.
Bu nedenle SIEM veya adli bilisim araglarinin masraflariyla
karsilastirildiginda EDR yatirrminizi katma deger acisindan
makul gostermek karmasik bir is haline gelebilir.

Kurumsal duzeydeki bir EDR ¢6zUmUnun temelislevi,
guvenlik ekibine soru odakli incelemeler yapma becerisini
saglamasidir. Gorunurluk elde etmek icin tehdit avi ipuglari
yinelemelidir ve sorular ya da hipotezlerle baslar. itk soru
veya hipotez, siber 6lum zincirinin adimlarina bagli olarak
“Veri sizdirma veya kdtu amacli yazilim iletisimi gergeklesiyor
mu?” veya "Dis bir etki alanina stpheli bir baglanti varsa
baglanti muhtemelen agin bu kismindan geciyordur. Peki
baglanti hangi u¢ noktadan ve suregten kuruluyor?” gibi bir

soru olabilir.

EDR ¢6zumu, bu ozellikleri sunmak icin, veri toplama ve
depolama o6zelliklerinin yani sira incelemeye yardim
islevine sahip olmalidir. Ayrica, olay bulma hem otomatik
hem de manuel unsurlari icermelidir. Son olarak ilk olay
tespit edildiginde gUvenlik ekibi ve tehdit yanit ekibi tehdidi
kolayca kontrol altina almak, u¢ noktalari onarmak ve
belirli etkinliklerin gergeklesmesini &nlemek icin gerekli
araclarla donatilmis olmalidir.

Simdi kuruluslarin gelismis EDR ¢&zUmlerini secerken veya
mevcut Ug Nokta Guvenlik ¢dzumlerini Tespit ve Yanit
acisindan gelistirmeye calisirken dikkate almasi gereken 5
yaygin zorluga g6z atalim.

Uc nokta verileri: cok fazla gorunurluk

Uc¢ nokta korumasinin tum bicimleri, yeni verilerin toplanmasi, depolanmasi ve
analizi ile baslar. Teorik olarak ne kadar ¢ok veri toplayabilirseniz avantajiniz o
kadar artar. Ayni teori gegmiste SIEM sistemleri icin de gecerliydi. Ancak toplanan
bUyuk hacimli verileri yorumlamak icin EDR operatord, ilgili baglama da ihtiyag
duyar. Ornegin, kdtl bir etki alanina giden kéti amacl bir baglantinin hizli bir
sekilde kesfedilmesi, bu durumun hangi u¢ noktadan kaynaklandigi, islemin nasil
baslatildigl, kdok nedenin ne oldudu ve hangi varliklarin etkilenmis olabilecegi
bilinmediginde daha az degerlidir.

Piyasadaki gelismemis EDR ¢6zumleri bazi verileri toplar, ancak dogru baglami
saglamaz. Ornedin hangi makinelerin belirli bir karma toplamina sahip bir dosyay!
icerdigini hizli bir sekilde operatore bildirebilir ancak bu dosyanin makinelerde
nasil ortaya ¢iktigina dair bilgi vermez. Olusturulan islemlerin bir listesi, herhangi
bir gorsellestirme olmadan nesne ve etkinlikler icin saglanabilir. Normal olmayan
davranislar veya sapmalarla ilgili karmasik uyarilar saglanabilir ancak temel
taramalar ve kararlar saglanmaz.

Bazi ¢cdzUmler, ug noktalardan gelen tum verileri toplar, sonra bu verileri
dogrudan arayuze yansitir. Bu ¢ozumler, dogrudan veritabani icin bir pencere
islevi gorur. Operatdr, guvenlik uzmanliginin yani sira bir veri bilimci veya buyuk
veri uzmani degilse bu ham verilerden yola cikarak bilin¢li bir karar vermesi

mumkun dedgildir.

Genellikle bu sistemler, birisi tarafindan dogrulanmak zorunda olan binlerce ileti
ve milyonlarca uyari olusturur. En buyuk kuruluslarda bile izleme ve yanit ekibi,
50-60'dan fazla orta-yuksek dneme sahip olayla ayni anda ilgilenemez. Sonug
olarak, her seyi bulan bir ¢6zime sahip olmamiza ragmen bu ¢6zum buldugu
sonuglarla ilgili neredeyse higbir islem yapilamaz. Cok fazla veri olmasina ragmen
bunlar anlamayi saglamak igin yeterli degildir.

Cozum olarak uyarilari guvenlik ekibiniz ve harici yonetilen guvenlik hizmetleri
tedarikgisi ile paylasabilirsiniz. Ancak bunun icin dogru egitime ve uzmanliga
sahip bir tedarikci bulmaniz gerekir. Ayrica olay énceliklendirmesi olmadan bu
¢ozum, yuksek miktarda bir yatirim gerektirebilir ve kritik olmayan uyarilarda
kaynaklarin bosa harcanmasina neden olabilir. Bir baska sorun ise tim ydnetilen
guvenlik hizmetleri tedarikgilerinde gérulen guven, veri guvenligi ve uyumluluk
kisittamalari konularidir.



Oneriler:

» Yalnizca uyarilarla riski otomatik olarak aciga ¢ikarabilmenizi saglayan
¢cOzumleri degil ayni zamanda derin 6zellestirme saglayan ¢cézUmleri arayin.
Bu ozellestirmeye farkli kullanici rolleri yapilandirmak, VIP gruplari belirlemek,
hizli bir sekilde beyaz liste olusturmak gibi &zellikler dahil edilebilir. Bu sayede
onemli olan uyarilari dogru bir sekilde vurgulayabilir, Snemsiz uyarilar
azaltabilir ve harici yénetilen guvenlik hizmetleri tedarikgisiyle yalnizca énemili
bilgilerin paylasildigini denetleyebilirsiniz.

e Kurulusunuzda ne dl¢ude veri analizi yapmayi beklediginizi ve ne kadar ¢cok
veriyi depolayacaginizi ve isleyeceginizi dusinun. Sirket icinde terabaytlarca
veri saklamaya hazirlanmak, buyuk miktarda ek donanim masrafi anlamina
gelebilir.

Toplanan ve depolanan
verilerin sorumlulugu

Verilerle ilgili bir diger dnemli ézellik, verilerin toplanma ve depolanma seklidir.
EDR saticisina sormaniz gereken sorular sunlardir:

» Ne kadar veri depolaniyor ve neden?
e Hangi veriler depolanir?

* Nerede depolanir?

Birkac olasi depolama yaklasimi vardir:

Kurumsal

Sirket icinde

U¢ Noktalarda Merkezi
Depo

Simdi onlara daha yakindan bakalim.

Bulut

Bircok satici verileri depolamak ve hatta EDR aracilarini (diger adiyla MDR)
yonetmek icin bulut ¢ézUmleri sunar. Bu ¢cézUmler, uygun olmakla birlikte
herhangi bir zamanda yukleyebilecekleri veri miktariyla sinirlidir. Bu, ayni
zamanda kurulusun disina veri aktaran acik bir kanalin bulunmasi anlamina
gelir ki bu durum bazi ortamlarda sorunlara yol agabilir. Bu secenedi incelerken
sorulacak sorular sunlardir:

* QGuvenlik verilerini ortak bir buluta gdndermeye hazir miyiz? C6zumu ne kadar
kontrol edebilecegiz?

» Verilerimi depolayacak satici veya bulut saglayicisi (bu GgUncu bir taraf olabilir)
guvenilir midir? Saglayicinin kendi siber guvenlik hizmetleri ne kadar iyidir?

e Bu hizmeti kullanmak, dahili glvenlik standartlarina ve/veya dizenleyici
gerekliliklere uygunlugu ihlal edebilir mi?

e Co6zUme yalnizca dnemli olmayan az miktarda veri gdénderilirse ¢6zUm ne
kadar etkili olabilir?



Aracida

Her cihazda bir yerel dnbellek, agir depolama ve bulut arasinda bir uzlagsma saglar.
Bu yaklasim, ag Uzerinde daha az etkiye sahiptir ve ¢cok sayida araci ayni anda
desteklenebilir. Onemli bilgiler, u¢ nokta dnbellegine kaydedilir ve tiim analizler
sorgu yoluyla gercek zamanli olarak gerceklesir. Ancak merkezi olmayan depolama,
bilgileri analiz etmek ve yanitlamak icin her zaman en hizli ve en etkili ydntem
degildir. Ornegin, agin alt bolimu kullanilamiyorsa etkilenen makinelerden gelen
verileri genel analize dahil etmek mumkun olmayacaktir.

Merkezilestirilmis sirket ici depo

Tum &nemli bilgiler toplanir ve depoya sahip 6zel bir sunucu tarafindan analiz edilir.
Tum gorevleri, yerel veritabani ve ¢ozumleme araglari (6rnegin, bir korumali alan)
yerine getirir. Bu yerel yaklasim bir¢ok avantaja sahiptir. Veriler, teorik olarak aracili
depolamada oldugu gibi, glivenligin riskli oldugu cihazlarda depolanmaz. Bilgisayar
kaynaklari Uzerinde herhangi bir yuk yoktur. U¢ nokta sorgularini ve "hizli arama”
islemini veritabaninin Uzerinde gercek zamanli olarak gercgeklestirebilirsiniz. Bunun
gibi sirket ici cozumler, ézellikle kurulus disina veri aktariminin, duzenlemeler veya
guvenlik standartlari tarafindan engellendigi yerlerde kullanislidir.

Oneriler:

¢ Bulut depolama icin bulut EDR saglayicinizi veri gizliligi ve kontrol acisindan
degerlendirin

¢ Hassas ortamlar ve dizenlemelere uyumluluk nedeniyle disa veri aktarimi
konusunda potansiyel kisitlamalarin oldugu durumlar igin sirket ici, tamamen izole
uygulama ve tehdit istinbaratinin 6zel teslimi seceneklerini dederlendirebilirsiniz.

e Aracitabanli veri depolamasi icin bir u¢ nokta kullanilamadiginda veya saldirgan
tarafindan ele gecirildiginde ne olacagini kontrol edin (aracinin kendisi, bilgisayar
ve veriler nasil korunuyor)

o Sirketici cdzUmler icin dahili veri depolama kapasitesini ve her cihazdan
goénderilen veri miktarini kontrol edin.

Araci sayisi donanim gereksinimlerini belirleyecektir. Bir EDR ¢6zimu yuz binlerce
araclyi desteklemek icin yalnizca kucuk bir sunucu gerektiriyorsa tuhaf olan bazi
seyler vardir. Ortalama olarak bir u¢ nokta, gtinde yaklasik 10 megabaytlik kullanisli
telemetri olusturur. Dolayisiyla 10.000 adet dligimduintiz varsa gtinde 100 gigabayt
veya gecmisi kapsayan bir aylik veritabani icin 3 TB veri elde etmeniz gerekir.

Tespit: manuel tehdit yakalama/otomatik
motorlar

Veri ve depolama ile ilgili konulari degerlendirdikten sonra, veri analizine géz atalim.
Saticinizin arag kitleri, veritabanlari ve kaynaklari ile manuel olarak gerceklestirilen
tehdit avi ve izleme ile dogrudan EDR sisteminiz tarafindan otomatik olarak
gerceklestirilen tehdit avi ve izleme becerilerini karsilastiralim. Saldiri ne kadar

erken tespit edilirse finansal kayiplar ve yasanacak kesintiler de o kadar azalir. Bu
nedenle tespitin hizi ve etkililigi buyuk dnem tasir. Tek basina manuel tespit teknikleri,
genellikle en hizli veya en etkili yaklasim degildir. Bir¢cok satici, s6zde "gelismis tespit
teknikleri” (ug¢ noktalarda gergek zamanli risk gostergesi taramasi ve merkezi olarak
depolanan adli bilisim veritabanlarinda hizli arama) saglayarak olay kesif becerilerine
otomatik bir unsur ekler.

Toplanan verilerinizden tam olarak faydalanmak icin analistlerinizin ag tzerindeki
riskleri ve tehditleri ortaya ¢ikarmasina yardimci olacak gu¢lu otomatik veri analiz
tekniklerine ihtiya¢ duyarsiniz. Cok boyutlu ve ¢ok katmanli analiz, yalnizca surekli
olarak yeni guvenlik olaylarini degil ayni zamanda uygulanabilir istinbarat bilgilerini
de saglamalidir. Boylece guvenlik ekibiniz dogru kararlari verebilir ve kritik olmayan
olaylara gereksiz zaman harcamaz.
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Bu tur gelismis tespit ve tehdit bulma teknolojileri, yalnizca kétu niyetli etkinlikleri
aciga ¢ikarmakla kalmamali ayni zamanda daha karmasik ihlalleri tespit etmek
icin "kdtu amacli yaziimin otesine” gecmelidir. Burada EPP ¢dzumlerinin temelini
olusturan énleme teknolojilerinin filtreleme katmanlarini degil gelismis analitik
sistemleri kastediyoruz.

Birden cok tespit teknolojisi kullanan guvenlik ¢ézUmleri, kurulusunuza ciddi
zararlar verilmeden &nce saldirilari ve izinsiz girisleri belirleme sansinizi Snemli
ol¢ude artirabilir. EDR ¢cézUmleri; statik, davranis tabanli ve dinamik analizi
birlestiren Gelismis Tehdit Tespiti, global tehdit istihbaratina gercek zamanli
erisim ve makine 6grenim teknolojileri sunmak i¢in entegre edilen birden ¢ok
tespit motoru kullanmalidir.

Buradaki asil amag, tahminleri dogrulama, yeni incelemeler baslatma ve mevcut
incelemeleri destekleme &zelligine sahip sirket ici "virus analiz laboratuvarinin®
ozelliklerini saglamak icin mumkun oldugu kadar farkli tespit motorundan
faydalanmaktir.

[#]

Global tehdit istihbarati

(&

Mdusterilerin ve tglncl
taraflarin sagladigi
tehdit istihbarati

@

<

Gecmis
veritabani

thu amacli yazilim Makine Ogrenimi Geli§m_i§
énleme motoru sandboxing
Standart imzalar YARA motoru

Saticlya bagli olarak tespit teknikleri ve kullanilan motorlar, manuel arag kitini ve
otomatik sistemleri bir kombinasyonla bir araya getirecektir:

Manuel Tespit Araclari

» Risk Gostergeleri'ni yikleme ve otomatik/manuel arama

*  Gecgmise yonelik verilerde hizliarama

» Korumali alan teknolojisi (belirli bir nesneyi 6zel veya bulut tabanli bir korumali
alanina gonderme ozelligi)

» Saticinin tehdit istihbarat kaynaklarina erisim

Otomatik Algilama

e Koétu amacli yazilimlara karsi koruma
« YARA kurallari (satici ve/veya gUvenlik ekibiniz tarafindan ézellestirilebilir)
« Tehditistinbarati (satici tarafindan otomatik olarak saglanir)
 Bilinirlik hizmetleri (dosyalar veya/ve etki alanlari)
» Supheli nesnelerin otomatik korumali alan analizi
e Makine 6grenimi
e Derin 6grenme (imzasiz - néral ag)
» Yapay zeka (taban siralama, davranis analizi)
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Adli Bilisim
Verilerini Toplama

Gorunuarluk

ve izleme

Oneriler:

+ EDR saticiniza hangi tespit teknolojilerini mevcut ve kullanilabilir oldugunu sorun

o Sirketici, OEM veya acik kaynak tespit motorlari kullanip kullanmadiklarini &grenin

¢ Bu motorlari besleyen tehdit istihbaratinin kalitesini ve sunulma hizini kesfedin

¢ Birden cok tespit teknolojisi varsa bu teknolojiler nasil entegre edilmis ve
iliskilendirilmis? (ayni olay icin farkli motorlara kaydedilmis olay bilgileri gérmek
istemezsiniz)

Tepki Vermeyin; Yanitlayin

Bir olaya tepki vermek ¢ok kolaydir. Ancak ¢c&zUmu getiren asil sey, etkili bir sekilde
yanit vermektir. Yanit streci, bir guvenlik olayi dnceliklendirme ve ilk inceleme
araciligiyla dogrulandiktan sonra baslatilir. Olayin “hatali pozitif” olmadigi
dogrulandiktan sonra kesin ve dogru bir yanit verilmesi gereklidir.

Olay Yanit Yonetimi surreci olayin ciddiyetine bagli olacaktir. Bircok olayin isinize olan
etkisi nispeten daha dusUktUr (girdikten sonra derhal tespit edildiginde). Ancak veri
ihlali, finansal bir sug, casusluk veya daha k&t suclar gibi ciddi bir soruna yol agabilecek
olaylar da vardir. Bunlar, Acil Yanit ve inceleme suireci gerektiren kritik durumlardir.

Manuel olarak bir olay buldugunuzda veya ucuncu taraf guvenlik ¢ozumu ya da
EDR Urununuz araciligiyla olasi bir tehdit hakkinda uyarildiktan sonra sureg nasil
isler? Kurulusunuz icin dnceliklendirme, inceleme ve yanit strecglerinin ana hatlarini
belirlediniz mi? Bunlar olmadan guvenlik ekibiniz herhangi bir EDR ¢&zUmu
cevresindeki is akisi nedeniyle cabuk yorulabilir.

Sureci Sonlandirma

Onleme

O [x

N Nesneyi Silme
Gelismis
Tespit

@ &

Karantinaya Alma/Kurtarma

Onleme

Komut Dosyasi/Program
Calistirma

—e exe

Tehdit Avi

Etkin bir tehdidi tespit etmek, bir saldiriyi puskurtmenin ilk asamasidir. Tehdidi
belirledikten sonra, binlerce u¢ noktada hizli bir sekilde yanit vermeniz gerekir. Etkili
bir EDR ¢6zUmu, sorunsuz bir is akisi ile sirket agindaki tum ug noktalarda olaylarin
merkezi yonetimini saglar. Ayrica, ¢ok ¢esitli otomatiklestirilmis yanitlar, silme ve
yeniden goruntileme gibi geleneksel iyilestirme sureclerini kullanmaktan kaginmani-
za yardimci olur. Bu tur geleneksel surecler, pahali durma surelerine ve verimlilik
kaybina neden olur.

Temel yanitislevi saticinin yaklasimina baglidir, ancak bu islev asagidaki yaygin
islemlere odaklanmalidir:

PE dosyalarinin, ofis belgelerinin ve komut dosyalarinin baslatilmasini engelleme

« lsistasyonundaki dosyayi uzaktan silme ozelligi

+ Dosyayi is istasyonundan karantinaya tasima ve gerekirse kurtarma

+ Dosyayi ele gegirme ve inceleme sirasinda bir analiz gerceklestirme (6rnegin,
zorunlu Korumali Alan yUrttme)

« islemi kapanmaya zorlama

e Programi/komut dosyasini calisma istasyonunda calistirma
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Bazi saticilar daha kesin yanitlar icin ek senaryolar saglayabilir. Bunlar ag yalitimi,
islem yalitimi, kullaniciyi devre disi birakma, geri alma ve duzeltme senaryolarini
icerebilir.

Oneriler:

Cdzumde asagidakileri arayin:

» QGuclu ve kapsamli tehdit istihbarat veritabanlari saglama ve gerektiginde size
uzman destek ve danismanlik sunma imkanina sahip saticilar.

o Guvenlik ekibinizi etkili stregler olusturabilmesi ve yatiriminizdan en iyi sekilde
faydalanilmasi icin egitebilecek etkili beceri egitimi kurslari tarafindan
desteklenen EDR ¢cozUmleri.

o Farkli konsollar veya ¢cozumler arasinda gegis yapmaya gerek kalmadan tespit,
manuel tehdit avi, UgUncu taraf Risk Gostergeleri ve Olay Yanit surecleri
arasinda sorunsuz bir is akisl.

o Incelemeler sirasinda bile son kullanicilar icin sessiz olan yani kullanici
davranisini etkilemeyecek ve servis disi kalma surelerini artirmayan aracilar

Onleme — EDR mi EPP mi?

“Hepsi bir arada” bir ¢¢zUm sunmak amaciyla EDR ¢ézUmleri gittikce daha
fazla dnleme unsurunu icine dahil etmektedir. Onleme &zellikleri gelistikce uc
nokta 6nleme, gorunurluk, tespit ve yanit dzellikleri tek bir ug nokta trinunde
toplanacaktir.

Ancak su anda bu asamada degiliz. Tespit ve yanit ézelliklerinin yani sira dnleme
ozelligini de kapsayan bir ¢dzum aramak, ilgi cekici olsa da su anda bu nokta
Uzerinde cok fazla durmamanizi &neririz. Uriiniin(izi dncelikle gérindrlik, tespit ve
yanit 6zelliklerini goz dnline alarak segin. Cozum, ayrica dnleme unsuru da igeriyorsa
bunu ek bir avantaj olarak degerlendirebilirsiniz. Ancak henuiz gelismemis dnleme
ozelliklerine sahip "yeni nesil” EDR ¢ozumleri konusunda dikkatli olun. Geleneksel
EPP’'nizi bir EDR ¢6zUmuyle degistirmeye ¢alisirsaniz ayni dnleme islevi duzeyini
elde etme ihtimaliniz dusuktar.

Ancak bircok EPP tedarikgisi artik kendi EDR'lerini satin almakta veya
gelistirmektedir. Mevcut EPP'nizden memnunsaniz ve EPP tedarikginiz bir EDR
¢O6zUMU sunuyorsa iki cézumun birbiriyle nasil etkilesim kurdugunu ve sizin icin
birlikte nasil calisabileceklerini degerlendirmek mantiklidir. Ozellikle bu tir bir
¢o6zum, EDR icin ikinci bir araci kurma ihtiyacini ortadan kaldiriyorsa kullanisli
olabilir.

Oneriler:

o EDR Urunun yol haritasini ve ek 6nleme &zellikleri sunmak icin zaman igcinde
nasil gelisebilecegini inceleyin.

» Entegre ug nokta korumasi, tespit ve Olay Yaniti &zellikleri size cazip geliyorsa
mevcut EPP saticinizin EDR tekliflerine goz atin ve diger EDR saticilarinin hangi
EPP &zelliklerini sundugunu inceleyin

* EDR'nin mimarisine ve &zellikle EPP ve EDR icin tek bir araci kullanma 6ézelligini
kontrol edin.
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Kurumsal

Uc Nokta Guvenliginin Gelecegi

Pazar liderleri, EDR &zelliklerini
gelistirmek icin yeni teknolojileri
benimsemeye ve dahili sirket

ici gelisimlerden faydalanmaya
calisacaktir.

Su anda u¢ nokta guvenlik pazari, guvenlik uzmanlarina farkli saticilarla dolu gibi
gorunebilir. Bu durumun devam edemeyecedi asikardir. Buyuk olcekli saticilar,
Urunlerini kullanarak portfoy bosluklarini doldurmak ve markalarini gelistirmek
icin daha kucuk isletmeleri yutacaktir. Pazar liderleri, EDR &zelliklerini gelistirmek
icin yeni teknolojileri benimsemeye ve dahili sirket ici gelisimlerden faydalanmaya
calisacaktir.

Hem geleneksel kontrol ve koruma yéntemleri hem de gelismis teknolojiler
sunan gergek "Yeni Nesil" ug nokta guvenligi, EPP pazarindaki buyuk firmalarin
cabalariyla gelisecektir. EDR gibi gelismis u¢ nokta guvenlik aracilarinin mevcut
nesli, yalnizca gergek EPP islevselliginin unsurlarini sunar. Saticilar, su anda tam
islevli bir u¢ nokta koruma takimi gelistirmeyi hedeflememektedir.

Uc¢ nokta guvenligi, yeniden kurumsal dunyanin gundeminde yerini almistir ve
daha fazla ilgi cekmeye devam edecektir. Gelecekteki musteriler, ug nokta etkinligi
izleme &zelligi ile birlestirilmis gelismis u¢ nokta koruma teknolojilerini temel alan
guvenlik stratejileri gelistirecek ve stratejilerini buna gdre uyarlayacaktir.

Teknolojik olarak bu tur gelismis ¢cdzUmler, koruma saglamak icin uyarlanabilir

bir yaklasim olusturmanin yani sira sistem guclendirme, kotu amacli yazilim
etkinliklerini 6nleme ve gelismis tespit gibi ézellikler saglayacaktir. Bulut tabanli
tehdit istihbarati ve sirket ici makine 6grenimi, aktif yanit ve hizli inceleme dahil
olmak Uzere tehdit avi ve derin davranis/tehdit istihbarati analizi gibi 6zelliklere de
onemli gorevler dusecektir.
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Kisa Zamanda  _
Uygulanabilecek Oneriler

Daha derin ug nokta analizi ve korumasi icin artan ihtiyaci anlayan guvenlik
uzmanlari, kacinilmaz bir sekilde uzun bir ihtiyac listesiyle ve bunlarin tmunu
saglamak icin kisitli bir butceyle karsilasacaktir. Ancak su anda butgeniz olmasa bile
birbirleriyle nasil etkilesim kurduklarini ve dahili 6zelliklerini gérmek i¢in mevcut
teknolojileri ve gelecekteki olasi gelismeleri dederlendirmek son derece mantiklidir.
Secenekleri tam anlamiyla arastirip test ederek isletmenizdeki karar vericilerin
dikkatini yeni teknolojilerin sagladiklar 6zelliklere cekebilirsiniz. Boylece gelecek igin
daha kesin bir guvenlik butcesi plani hazirlayabilir ve yatirrm yapmaniz gerektiginde
bunu bilin¢li bir sekilde yapacaginizdan emin olabilirsiniz.

Derhal yapilmasi gerekenler

1. Genel guvenlik yeteneklerinizi degerlendirin. Mevcut Olay Yanit sUreciniz ne kadar
hizli ve ne kadar birlestirilmis? Su anda EDR disinda kendiniz igin dogru ¢dézumleri
kullaniyor musunuz? Bu konuda endustriniz ve rakiplerinize kiyasla hangi
konumdasiniz?

2. Ug noktalar Uzerinde mevcut tespit becerilerinizi anlayin. Analizler gerceklestirin
ve ek istihbarat kaynaklarini inceleyin. Ornegin SIEM'iniz ile Tehdit Veri Akisi'ni
kullanmayi deneyin

3. Sirketici Olay Yanit uzmanliginizi nasil gelistirmeye baslayacaginizi dusunun.
Ekibinizin yeteneklerini degerlendirin ve etkili egitim seceneklerini arastirin.

4. Mevcut gerekliliklerinizi/gelecekteki taleplerinizi belirlemeye baslayin ve bunlara
uygun olarak EDR ¢ozumlerinin bazilarini eleyin.

Bazi yararli baglantilar

1. Olay Yanit Yonergeleri: https://cdn.securelist.com/files/2017/08/Incident_
Response_Guide_eng.pdf

2. Bu BT guvenlik hesaplayicisiyla guvenliginizi degerlendirin ve Global Kurumsal
CozUmler Raporu'nu indirin: https://calculator.kaspersky.com/en/
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