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Uç Nokta
Güvenlik
Çözümü
veri sayfası

GDPR ile 
Uyumlu

Endüstri ve müşteriler 
tarafından takdir gören 
siber güvenlik teknolojileri, 
temelindeki EDR ile ekibinizden 
ek taleplerde bulunmanıza 
gerek kalmadan elinizden kaçan 
saldırıları yıldırım hızıyla tespit 
etmenizi ve önlemenizi sağlar.



Temelinde EDR olan tamamen otomatik bir çözüm
Siber saldırılar sayıları, karmaşıklık düzeyleri ve finansal etkileri bakımından yıldan yıla artıyor. Ve bu kendi kendine ortadan kalkacak bir 
sorun değil.

Bu doğru, siber suçluların şu anki ana hedefinin uç noktalarınız olduğu da doğru.

O halde bununla nasıl başa çıkarsınız? 

Güçlü, uyumlu bir uç nokta güvenliği kurarak başa çıkabilirsiniz. Bize kalırsa bu da, süreç otomasyonuyla ve çok katmanlı bir yaklaşımı 
benimsemekle mümkün:

Tüm uç noktalarda
görünürlük 

Temel neden
analizi

IoC tarama

Yanıt eylemi aralığı

Kötü amaçlı yazılıma
karşı gelişmiş koruma

Güvenlik açığı ve
düzeltme eki yönetimi

EDR
Optimum

Otomatik
Sandbox

Güçlü EPP

Kaspersky
Security Center

Şüpheli nesne
benzetimi

Paylaşılan karar
önbelleği

Otomatik 
yanıt

Tarama için nesnenin 
IoC'si oluşturulur

Geliştirilmiş
sağlamlaştırma

Veri koruması

Saldırıları tespit etmeye ve önlemeye yarayan bir dizi farklı yönteme sahipseniz bir tehdidi yakalama şansınız çok daha yüksektir. Yeni 
otomatik tespit ve yanıt teknolojilerimiz, çok sayıda olayın insan katılımı olmadan hızlı ve etkili bir şekilde ele çözülebileceği anlamına gelir. 
BT Güvenlik Uzmanlarının yalnızca gerçekten uzmanlık gerektiren şeylere odaklanmalarını sağlar.
 
Bu yaklaşıma göre aşağıdakileri yapabilirsiniz:

 
 
Hedefli bir saldırıya kurban gitme 
riskinizi azaltabilirsiniz

 
 
Sistemlerinizi güçlendirerek 
çalışanların kendilerini ve sizi 
bir saldırıya maruz bırakmasını 
önleyebilirsiniz

İş gücü maliyetlerinizi artırmadan 
işlenen vaka sayısını en üst düzeye 
çıkarabilirsiniz

Uç nokta güvenliği için üç bileşene sahip entegre bir çözüm oluşturduk: Uç Nokta Koruması (EPP), bir Sandbox ve Uç Nokta Tespiti ve 
Yanıtı (EDR).

Yaptığımız işte iyi olduğumuzu sadece iddia etmiyoruz . Bunu kanıtlamak için sonuçlarımız, kuruluş derecelendirmelerimiz ve mutlu 
müşterilerimiz var..
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Gartner Peer Insights Customers’ Choice, bireysel son kullanıcı yorumlarında belirtilen öznel fikirlerin, derecelendirmelerinin ve verilerin belgelendirilmiş bir metodolojiye göre değerlendirilmesini içerir; 
bunlar Gartner'ın veya bağlı kuruluşlarının görüşlerini yansıtmaz veya onayını göstermez. https://www.gartner.com/reviews/customers-choice/endpoint-protection-platforms

‘The Forrester Wave™: Endpoint Security Suites, Ç3 2019. En Önemli 15 Sağlayıcı Hangisi ve Nasıl Öne Geçtiler; Chris Sherman ile Stephanie Balaouras, Merritt Maxim, Matthew Flug, ve Peggy Dostie.

https://www.gartner.com/reviews/customers-choice/endpoint-protection-platforms


Kaynaklarınızı fazla zorlamadan siber 
güvenliğinizi artırın
Uç Nokta Güvenliği çözümümüz, etkin uç nokta koruması, tespiti ve yanıtı için gerekli 
olan sıkıca entegre edilmiş araç ve teknoloji katmanlarından oluşur.

Güvenlik danışmanı

Çok katmanlı
koruma

Birleşik
güvenlik
yönetimi

Görünürlük ve
envanter

Sağlamlaştırma ve 
sıfır gün güveni

Sistemlerinizle 
entegrasyon

Güçlü uç nokta 
koruması ve 
kontrolü 
Kaspersky Endpoint Security 
for Business, piyasadaki en iyi 
kötü amaçlı yazılımdan koruma 
motorlarından birini temel 
alan sağlam bir koruma sağlar. 
Sistemlerin güçlendirilmesi ve 
güvenlik açığı, yama yönetimi, 
işletim sistemi ve 3. taraf yazılım 
yüklemesi gibi rutin görevleri 
otomatikleştirerek insan hatası 
riski en aza indirilir. Güvenlik 
İlkesi Danışmanı özelliğimiz, 
optimize edilmiş güvenlik 
ayarı değişikliklerini izleyerek 
yöneticileri olası olumsuz 
sonuçlara karşı uyarır.

Dinamik tehdit benzetimi

Kaçınma
önleme

Üretkenliğe
minimum

etki

Otomatik tarama
ve önleme

Otomatik IoC
oluşturma

Çoklu 
operasyon 
modları

Karmaşık 
tehditlerin tespit 
edilmesi
Kaspersky Sandbox, en 
gelişmiş koruma teknolojilerini 
bile atlatmak için özel olarak 
tasarlanmış yeni, bilinmeyen ve 
karmaşık tehditleri bile kolayca 
algılayabilen işlevlerle birlikte 
uç nokta korumasını tamamlar. 
Bunu, şüpheli nesnelerin 
gönderildiği, çeşitli yöntemlerle 
(kullanıcı etkinliğini simüle etme, 
giden bağlantıları izleme vb.) 
analiz edildiği ve bilinirliklerinin 
kaydedildiği sanallaştırılmış 
bir ortam oluşturarak yapar. 
Bir nesne kötü amaçlı olarak 
tanımlanırsa, tüm altyapı 
taranabilir ve kötü amaçlı etkinlik 
önlenebilir.

Öldürme zincirinin görselleştirilmesi

Temel neden
analizi

Vaka hakkında
eksiksiz bilgi

Ek donanım
gerektirmez

IoC'ler için otomatik 
oluşturma ve tarama

Otomatikleştirilmiş 
ve manuel yanıt

Otomatik 
görünürlük ve yanıt
Kaspersky EDR Optimum, 
uç nokta koruması ile birlikte 
çalışan ve uç nokta görünürlüğü, 
kök neden analizi özellikleri ve 
çeşitli yanıt seçenekleri sunan 
bir EDR aracıdır. Entegre çözüme 
güçlü ancak yüksek derecede 
otomatikleştirilmiş bir savunma 
katmanı getirir, öldürme zinciri 
görselleştirmesi sağlar ve olay, 
ana bilgisayar, şüpheli nesneler 
vb. hakkında tam bilgi sağlar.

Yeni çözümünüzden mümkün olan en iyi 
performansı ve en yüksek yatırım getirisini 
elde etmenizi sağlamak için aşağıdakiler de 
dahil olmak üzere bir dizi hizmet sunuyoruz:

Siz çözümü yükledikten sonra, altyapınız için 
doğru dağıtımı ve en uygun yapılandırmayı 
doğrularız.

•

•

•

•

•

•

Sorunlarınızla ilgilenmek ve mümkün olan en 
hızlı çözümü sağlamak için haftada 7 gün /24 
saat /365 gün destek vermeye hazır olan 
güvenlik uzmanlarının peşin olarak ödenmiş 
mesaileri.

Personelin davranışını değiştirerek insan 
hatasından kaynaklanan riski azaltmak için 
en güncel öğrenme tekniklerini kullanan, 
kurumsal verilerle ve sistemlerle çalışırken 
maliyetli güvenlik hatalarının yapılmamasını 
sağlayan bir bilgisayar tabanlı eğitim ailesi.



www.kaspersky.com.tr

2020 AO Kaspersky Lab. Tüm hakları saklıdır.  
Tescilli ticari markalar ve hizmet markaları, ilgili sahiplerinin 
mülkiyetindedir.

Siber Tehdit Haberleri: www.securelist.com
BT Güvenlik Haberleri: business.kaspersky.com
Kurumsal BT Güvenliği: kaspersky.com.tr/enterprise Başarımız kanıtlanmıştır. Bağımsızız. Şeffafız. 

Kendimizi teknolojinin hayatlarımızı geliştirdiği 
daha güvenli bir dünya inşa etmeye adadık. Bu 
yüzden teknolojiyi güvenli hale getiriyoruz ve 
böylece, sunduğu sayısız fırsatlardan herkesin 
her yerde faydalanmasını sağlıyoruz. Daha güvenli 
yarınlar için siber güvenliği yakalayın.

Daha fazla bilgi için kaspersky.com.tr/transparency

Çözümün öne çıkan özellikleri

Modern tehditlere  
karşı koruma sağlayın
Hem emtia hem de daha karmaşık 
tehditlere karşı olan riskinizi azaltarak 
işinizin aksamasını ve zarar görmesini 
engelleyin

İnsan faktöründen kaynaklanan 
riski azaltın 
Ayrıntılı kontroller ve otomasyon 
kullanarak insan hatası olasılığını azaltın

Ekip iş gücünü en aza indirin
Görevleri otomatikleştirerek yatırım 
getirinizi en üst düzeye çıkarın, böylece 
iş gücü maliyetlerinde artış olmadan 
daha fazla olayı işleyebilirsiniz

Yüksek Yatırım Getirisi
Forrester’ın müşterilerle yaptığı TEI röportajları ve bunları izleyen raporlar, çözümümüzü kullanan kuruluşların ortalama %441'lik bir 
yatırım getirisi elde ettiğini tespit etti.

Kendiniz deneyin
Kaspersky Endpoint Security'nin ücretsiz demosunu talep etmek için bu sayfayı ziyaret edin.

Büyük resim - Kaspersky kurumsal BT güvenlik çözümleri
Uç nokta koruması ne kadar önemli olsa da yalnızca bir başlangıçtır. İster türünün en iyisi ister tek kaynaklı bir güvenlik stratejisi kullanın, 
Kaspersky Lab hibrit bulut altyapılarına ve eski Windows XP sistemlerine yönelik birbirine bağlı veya bağımsız çalışabilen ürünler sunar. 
Bu sayede performanstan, verimlilikten veya seçim özgürlüğünüzden taviz vermeden istediğiniz stratejiyi özenle seçebilirsiniz. Web 
sitemizden daha fazla bilgi edinebilirsiniz. 
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Kaspersky
Birincilikler: 73

12 ayda 88 teste/
incelemeye katıldı, 

İLK 3 = %88 

Bağımsız test / değerlendirme sayısı

Dosyasız Tehdit 
Koruma Testlerinde 

(AV Testlerinde) 
En İyi Sonuçlar

 
                                    Kaspersky ve rakip ürünlerin katıldığı tüm bağımsız testlerin yıllık sonuçlarının analizi - en güncel mevcut veriler.

http://www.kaspersky.com.tr
http://Forrester’ın müşterilerle yaptığı TEI röportajları ve bunları izleyen raporlar,
http://bu sayfayı
http://Web sitemizden
http://Web sitemizden

