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"Primum Non Nocere": Once, zarar verme!

Bu s6z, bizim yol g&sterici ilkemizdir. Deneyimli endustriyel siber glivenlik uygulayicilari
ve otomasyon muhendisleri olarak, operasyonel bir ortamda herhangi bir

guvenlik testi gerceklestirmenin risklerini cok iyi anliyoruz. CSA'nin (Siber Guvenlik
Degerlendirmesi) her asamasinda muhendislerinizle yakin is birligi icinde calisarak
her tarlt olumsuz etki riskinin sifira inmesini saglariz.

Sisteminize Onem Veriyoruz

Endustriyel Siber Guvenlik islemlerinizin mimarisi ve bilesenleri icin kapsamli bir

teknik inceleme ve degerlendirme gerceklestiririz. Bu analiz ve degerlendirme;
temel ag mimarisi, BT ve OT ekibi entegrasyonu, satici destegi, siber guvenlik
kontrolleri, izleme ve tum i¢ ve dis baglantilariniz dahil olmak Uzere operasyonel
sureclerinizin ayrintili bir analizini icerir.

Risk Faktorleri Degerlendirmesi icin Biitiinsel Bir
Yaklasim Benimseriz

Birincil hedefimiz, endUstriyel sistemlerinize, aglariniza ve endustriyel sureglerinize
6zgu saldiri vektorlerini belirlemektir. Bu vektorler (insan faktdrinden sifir gin
glvenlik aciklarindan yaralanan gelismis yaziimlara kadar farklilik gosterir), BT/OT
etki alanlarinizin her yerinden ve hatta saha cihazlarinizdan gelebilir. Bu nedenle
endustriyel kurulusunuzu karmasik bir siber fiziksel sistem olarak buttunsel bir
sekilde analiz ederiz.

Arastirmalarimizi Dogru Sekilde Yapariz

Kaspersky Lab olarak yalnizca degerlendirme projesi sirasinda degil hazirlik
asamasinin tamaminda endustriyel siber guvenlik uzmanligimizi sergileriz. Bu asama,
kullanilan endustriyel ekipmanin (hem yaziim hem donanim igin) &n guvenlik
acigi analizlerini gergeklestirmeyiicerir. Kaspersky Lab arastirmacilari, yalnizca
2016 yilinda 14 Endustriyel Siber Guvenlik agigi belirlemistir. 50'den fazla guvenlik
acigiise hala IAV'ler (EndUstriyel Otomasyon Saticilar) tarafindan incelenmektedir.

Anormal Modelleri Bulmak icin "Normal" Modelleri
Belirleriz

Cihaz-cihaz iletisiminin gorsel bir haritasini olusturmak icin ICS aginizda olusan trafikten
gelen ag verilerinin kesintisiz bir analizini gergeklestirebiliriz. "Normal” iletisim



modelleri igin bir degerlendirme &lcutu belirledikten sonra anormallikler
kendiliginden ortaya ¢ikmaya baslar.

l Isimize Kararlilikla Devam Ederiz

Proje sonrasi destek bizim i¢in 6nemlidir. MUsterilerimizi duzeltme eki
uygulanmamis guvenlik agiklariyla ve "ag segmentasyonu uygulayin” gibi belirsiz
Onerilerle bas basa birakmayiz. Ek ¢cdzUmler uygulamasak bile siber guvenlik
seviyesini yukseltmek icin elimizden geleni yapariz. Guvenlik aciklarini kapatmak
icin gegici cdzumler bulma veya hizli guncellemeler gelistirmeleri igin I1AV'lere
baski yapma gibi ¢ézumler uygulariz.

Her Misterinin Benzersiz Olduguna inaniyoruz

Tum CSA projelerimiz, yalnizca guvenlik agigi tarayicilarini calistirmayi degil ayni
zamanda musterimizin &zelliklerini anlamayi amaglar. Her musteri ve teknolojik
slire¢ benzersizdir. Bu nedenle Petrol ve Gaz, Enerji Nakil Hatlari ve Uretim

gibi farkli endustri sektorlerinde dzel uzmanliga sahip arastirmacilarimiz vardir.
Uzmanlarimiz manuel guvenlik acigi aramalarini Ustlenir, ICS Siber Acil Durum
Yanit Ekibimiz, 6zel bolgesel/sektdrel tehdit ortaminin analizini hazirlar. Ayrica
ekipmaninizin durumuyla ilgili olarak IAV'lerle iletisimde kaliriz.

Kaspersky Industrial CyberSecurity, operasyonel siirekliligi ve
endiustriyel stireglerin uyumunu etkilemeden SCADA sunuculari,
Kaspersky® HMI panelleri, miihendislik is istasyonlari, PLC'ler, ag baglantilari
Industrial ve mihendisler dahil olmak tizere operasyonel teknoloji
: katmanlarinin ve kurulusunuzdaki unsurlarin givenligini saglamak
CyberSecurlty icin tasarlanmis teknoloji ve hizmetlerden olusan bir portfoéydiir.

Daha fazla bilgi i¢in su adresi ziyaret edin: www.kaspersky.com/ics

Endustriyel Kontrol Sistemleri siber gavenligi

®

hakkinda her sey icin: X A”yg:p" »
https://ics-cert.kaspersky.com industial intemet ¥ i
i i i i FOUNDATION
Siber Tehdit Haberleri: www.securelist.com CONSORTIUM
#truecybersecurity * .

2 _‘ SECURITY

S EXCELLENCE

o9 AWARDS

ot * FINALIST %

A

www.kaspersky.com.tr

* 3. Dlinya Internet Konferansi'nda Dunya'da Lider Bilimsel ve
© 2017 AO Kaspersky Lab. Tiim haklari saklidir. Tescilli ticari markalar Teknolojik Internet Basari Oduli
ve hizmet markalari ilgili sahiplerinin mulkiyetindedir. ** Cin Uluslararasi Endustri Fuari (CIIF) 2016 6zel 6dulu



