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Gelismis tehditler ve hedefli saldirilarin
olusturdugu risk artiyor

Sirketlerde gUvenlik ihlalinin kesfedildigi
gunde ve bir hafta sonrasinda baslatilan
kurtarma calismalari %200 buyudu*.

*2016 yilinda Kaspersky Lab tarafindan diinya capinda
gercgeklestirilen Kaspersky Lab Kurumsal BT Guvenlik
Riskleri Arastirmasi sonuglari

Sirketlerin %15'i hedefli saldirlya maruz
kalmistir ve

bu vakalarin %530 hassas verilerin
kaybedilmesiyle sonuglanmistir*.

*Kaspersky Global BT Guvenlik Riskleri Raporu 2015

Kendi piyasasinda onemli bir yere sahip
olan her buyuk sirket potansiyel bir hedeftir.
Bu, ktiguk sirketlerinde saldirilardan
etkilenmeyecegdi anlamina gelmez. Birgok
vakada suclular, kguk sirketleri daha buyuk
hedeflerine ulasmak i¢in guvenligi kolaylikla
kirnlabilecek basamaklar olarak gorur. Ancak
piyasa liderleriicin bdyle bir saldiriya maruz
kalma ihtimali &nemli derecede artmaktadir.
Artik bir saldirinin "olup olmayacagini” degil
"'ne zaman" olacagini tartismaliyiz.

Saldiriy1 kimler diizenler?

Siber suclular: Verileri en yUksek fiyat
veren kisiye satmayi veya yalnizca paranizi
calmayi amaclarlar. Siber aracglarini
genellikle kendileri gelistirir veya dark
web'den satin alirlar.

Rakip isletmeler: Gizli verilerinizi ele
gegirmeyi veya isinizi sabote etmeyi
amaglar. Genellikle siber parali askerlerden
(cyber-mercenaries) "hizmet satin alirlar”.

Siber parali askerler: siber casusluk
konusunda

uzman olan bu kisiler kendi araclarini
gelistirir ve "hizmetlerini” en yUksek fiyat
veren kisiye satarlar.

Hacktivistler: "Cogunlugun” iyiligi igin
calistiklarini iddia eden bu yaratici grup
karmasik araclari kullanir ve ilgilerini ceken
her tarlt kurum icin ciddi bir sorun teskil
eder

Devlet kurumlari: Her ne kadar bu inkar
edilse de dunya genelinde devletlerin;
bireyleri, gruplari ve isletmeleri duzenli
olarak takip ettikleri kabul edilmektedir. Bu
grubun araglari son derece gelismis, pahali
ve tespit edilmesi zor olabilir.

Kurumsal Tehdit Ortami

Hedefli saldirlar ve Gelismis Kalici Tehditler (APT'ler) dahil olmak Uzere
gelismis tehditler, sirket sistemleri icin en tehlikeli risklerden bazilaridir. Ancak
siber suclularin kullandigi tehditler ve teknikler hizla ilerlerken birgok kurum,
gunumuzun ve gelecegdin tehditlerinden korunmak icin gecmisteki guvenlik
teknolojilerine ve ¢ag disi bir zinniyete guvenmeye devam etmektedir.

Gelismis, 6zel hedefli tehditler haftalar, aylar hatta yillar boyunca fark
edilemeyebilir. Ancak bu surede tehdit aktorleri yavasca ve sessizce bilgi

toplar ve sectikleri hedef sistemin 6zgun guvenlik agiklarindan yararlanmak

icin adim adim ilerler. Normal k&tu amacli yazilimlarin aksine gelismis, hedefli
tehditler saldirganlar tarafindan etkin bir sekilde kontrol edilir ve yonetilir. Amacg,
yalnizca ko6t amacli yazilimin bulastiriimasi degildir. Asil hedef, sirketin glvenlik
cevresinde varligini surdtrmektir. Bu saldirilar, avlari icin beklemede kalmaya
hazir olan saldirganlarin sabirli ve genellikle son derece 6zenli arastirmalarinin
sonucudur.

Tek bir tehditli saldirinin neden oldugu ortalama kayip tutar::

Ek Sirket igi Personel Ucretleri ™
Kredi Puani/Guvenlik Primlerinde Olusan Zarar
Is Kaybi
Telaf
Ekstra PR (marka itibarini onarmak igin)
Sirket Disindan Profesyonellerin istindami
Yaziim ve Altyapiy lyilestirme
Egitim
$778B _J

>-$891 Bin

Yeni Personel

Guvenlik ihlallerinin basarili olmasina
neden olan i¢ ve dis etkenler

Hedefli saldirilarin, BT altyapilarinda basarili bir sekilde ilerlemesine neden olan
temel etkenler sunlardir:

« Onleme kabiliyetlerinde eksiklik ve mevcut cevre glvenligiyle ilgili asir iyimser
bakis acisi

o Calisanlarin bilgi gtvenligi riskleri hakkindaki farkindaliginin dtsuk olmasi

e BT ortaminda ve &zellikle ag ydnlendirmesinde gorunurluk agisindan eksiklik

e Firmaya ozel ve eski yazilim-isletim sistemleri

» Guvenlik ekiplerinin; kot amacli yazilim arastirmasi, adli bilisim, olay yaniti ve
tehdit istihbarati konusunda yeterince nitelikli olmamasi



Bu saldirilar nasil bir risk olusturur?
Tum kurumlara yonelik riskler:

Yetkisiz finansal islemler

Kritik veri hirsizligi veya hasari
Gizli streglerin manipulasyonu
Rakipler Tarafindan Zayiflatilma
Santajla para sizdirma

Kimlik hirsizligi

Onemli endiistri sektorlerine yoénelik
riskler:

Finansal Hizmetler

o Yetkisiz finansalislemler

o Fiziksel nakit hirsizuigricin ATM saldirilari

o Kimlik hirsiziigi
Devletler

» Veriisleme

e Casusluk

e Cevrimici hizmetlerin kullaniminin
kisittanmasi

o Kimlik hirsiziigi

e Hacktivizm eylemleri

Uretim ve ileri Teknoloji

e Casusluk (teknik bilgiler)

o Kritik teknolojik sureclerin gizliliginin ihlal

edilmesi
Telekomiuinikasyon

» Telekom altyapisi kullanilarak kurumsal
musterilere saldiri

* Sosyal muhendislik icin e-posta
sunucularinin manipule edilmesi

« Faturalama kontrolu

» Web kaynaklarinin kimlik aviamaciyla
manipule edilmesi

o DDoS saldirlariigin ele gegirilen
altyapinin
(cihazlar/nesnelerin interneti)
kullanilmasi

Enerji ve Kaynaklar

* Hesaplama verileri ile manipulasyon

» Teknolojik aglara fiziksel hasar verilerek
yapilan saldirilar

Kitle iletisim araglan

e Hacktivizm

» Web sitesinin ele gegirilmesi (tahrif ve
kimlik avi) ve saldirilari web site
kullanicilarina yayma

Saglik

» Hasta bilgilerinin calinmasi
» Teletip ekipmanlarina saldir

Hedefli Saldirilar: Meslek Olarak Siber
Suc

Hedefli saldirilarin cogu oldukca deneyimli siber suclular tarafindan yuarutulGr. Bu
suclular, saldirinin her asamasini geleneksel savunma sistemini atlatacak sekilde
uyarlama, zayifliklardan yararlanma ve para, gizli veriler vb. dahil olmak tUzere
calabilecekleri degerli seylerin miktarini arttirma konusunda uzmandir.

Gecmiste guvenlik saldirilariyla ilgilenen zeki kisiler, ddonlstum gegirerek
kariyerlerini siber su¢ mesleginde devam ettirmeye baslamistir. Herhangi bir sirketi
hedef almalarinin veya saldirmalarinin tek nedeni maksimum kar saglamaktir.

Bu kar, henuz saldiri baslatilmadan &nce ilgili maliyetler ve olasi kazanglar

temel alinarak hesaplanir. Amag, tabii ki mumkuin oldugunca ucuz araglarla &n
maliyetlerin azaltilmasi ve finansal agcidan maksimum sonuclarin elde edilmesidir.

Hedefli saldinlarin cogu sosyal muhendislik ve 6zellestirilmis araclarin birlesimini
kullanir. Verimli bir hedefli saldir baglatmanin maliyeti, toplam global saldiri
sayisinin orantili bir sekilde artmasiyla ciddi anlamda azalmistir.

Peki sirketinize benzer kurumlar hedefli saldirilara maruz kaldiginda neler risk
altindadir?

Dogrudan zarar  Reaktif harcama

N i

Duzeltme Sistemler
+ +
Kaybedilen firsatlar Personel

+ +

Calismama suresi Egitim

Daha fazla ihlali
onlemek icin

Dogrudan finansal kayiplar. Saldirganlar, kurum hesaplarina erisim saglamak
ve sahte islemler yapmak icin banka kimlik bilgilerini ¢calarak siber dolandiricilik
yapmaya calisabilir.

Onemli is siireclerinin aksamasi. Bazi saldirilar, sadece yan etki olarak, kritik is
sureglerini olumsuz anlamda etkilerken veya yavaslatirken bazi saldirilar da bu
suregleri sabote etmek icin kasitli olarak baslatilir. Saldiri fark edilse bile hedef
alinan isletme gerekli sorusturmalari yUrtturken ve islerini kurtarmaya calisirken
belirli bir stre daha aksama yasanma ihtimali vardir. Bu stirede baska is firsatlar
kacirilabilir.

Temizleme maliyetleri. Saldiridan sonra daha dnce butgesini ayirmadiginiz bir
suru harcamayla karsi karslya kalabilirsiniz. Sistemleri ve strecleri kurtarmak, hem
sermaye harcamalarina hem de guvenlik ve sistem danismanlarini ise almak gibi
islemsel maliyetlere sebep olabilir.



Bir Hedefli Saldirinin Anatomisi

Teoride, hedefli saldirinin dlum zinciri oldukga basit gibi gorunur: Kesif ve Test, Sizma,
Yayilma, YUrutme, Sonug. Buradan su sonug cikarilabilir: Cok agamali bir saldirinin

Sizma 1 — Eklenen aciklardan yararlanma

Gozlem
ve Test

-
-
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itk asamalarini otomatik olarak engellemek, saldirinin kendisini 6nleyebilir.

Yurutme — Yerel

/ Yirdtme — Uzaktan Olay

®
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Sizma 2 — Grup saldirisi

Hedefli saldirilar, saldirganin geleneksel
guvenlik teknolojileri tarafindan fark
edilmemesine yardimci olarak guvenligi ihlal
eden ve kurbanin BT altyapisinin yetkisiz
kontrolinu saldirganin eline veren uzun
vadeli bir sUrectir.

Bazi saldirilarda, son derece etkili ancak
uygulamasi maliyetli Gelismis Kalici Tehditler
(APT'ler) kullanilmasina ragmen bazilarinda
gelismis kéth amacli yazilim veya sifir gun
acigi gibi tek bir teknik kullanilabilir.

Yayilma 2 — Ag

Ancak hedefli saldirilar aslinda son derece karmasik olmasinin yani sira
ilerleme ve yUrUtme acisindan dogrusal olmayan bir cizgide ilerler. Bu nedenle,
otomatiklestirilmis tespit &zellikleri, strekli izleme ve tehdit avi cok asamali bir
savunma stratejisinin parcalari olarak mevcut olmalidir.

Hedefli saldiri, glvenligi ihlal eden ve siber suglunun dogrulama prosedurlerini
atlatmasinive BT altyapisiyla etkilesim kurarak geleneksel araglar tarafindan
tespitinin dnlenmesini saglayan uzun bir surectir.

Sonug olarak hedefli saldir tek bir kott amagli eylemden cok devam eden
bir faaliyet, bir proje, yani bir surectir. Global saldirilari izleyerek edindigimiz
deneyimlerimize gore bu tur islemler en az 100 gun surer. Bu saldiri, devlet
kurumlari, piyasadaki buyuk sirketler ve kritik altyapilar icin yillar boyunca da
devam edebilir.

ikinci olarak bu streg; belirli bir altyapiy hedef alir, belirli giivenlik
mekanizmalarinin Ustesinden gelecek sekilde tasarlanir ve baslangi¢c asamasinda
calisanlarin e-postasi veya sosyal medya hesaplarini hedef almayi icerebilir.

Bu, cok daha farkli amaclarin pesinde olan saldirganlarin gonderdigi standart
koétu amacli yazilim tabanli, toplu e-postalardan oldukga farklidir. Hedefli saldiri
vakalarinda, metodoloji ve zincir asamalari belirli bir kurbanin etrafinda sekillenir.

Uclincli olarak bu operasyon, uzmanlardan olusan, gelismis teknik araclara
sahip olan ve bazen uluslararasi olarak ¢alisan organize bir grup veya ekibin
yonetimindedir. Faaliyetlerinin, bir projeden ziyade ¢oklu saldiri operasyonlarina
benzedigi sdylenebilir. Ornegin saldirganlar hedef kurumlar ve aglar icin

"gegit” islevi gorebilecek olasi calisanlarin bir listesini cikarir ve bu calisanlarin
cevrimici profillerini ve sosyal medya faaliyetlerini inceler. Bundan sonra,
kurbanin is bilgisayari uzerinde kontrol saglama gorevi neredeyse tamamlanmis
olur. Calisanin bilgisayari ele gecirildikten sonra saldirganlar sug faaliyetlerini
yonlendirebilecekleri agin kontrolunu ele gegirmeye calisir.



Koruma Alanlariyla ilgili Sorunlar

Piyasadaki "nedefli saldiri tespit cézUmlerinin”
¢ogu yalnizca tek bir bagimsiz koruma
alanindan olusur. Yeni ve gelismis tehdit
bulma konusunda kayda deger bir basariya
sahip olmayan saticilar bile koruma alanlari
vaat eder. Bu tur koruma alanlari genellikle
kotl amagli yazilima karsi koruma
motorunun bir uzantisi gibidir ve arkalarinda
ciddi bir tehdit istihbarati da bulunmaz.

Kaspersky Lab'in gelismis koruma alani ise
entegre tespit kabiliyetlerimizin parcalarindan
biridir. Dogrudan sirket i¢cindeki koruma alani
kompleksinde gelistirilen bu teknolojiyi on
yildan uzun bir stredir kullaniyoruz. Koruma
alaninin 6zellikleri, on yillik tehdit analizinden
toplanan istatistiklere gére gelistirilmistir. Bu
sayede, su anda piyasada bulunan "sihirli
¢dzUmlere" gore daha gelismis ve hedefli
saldir odakli bir ¢ézUm sunar.

Kurumsal Guvenligin Zorluklari

Karmasik tehditler katlanarak artmaya devam ettikce bircok sirket mevcut tehditlere karsi
goérunurlugu ve korumayi bir Ust dizeye tasima umuduyla yeni teknolojiler ve hizmetler
kullanmaya baslamistir. Ancak ¢ok yénlu yaklasim ve stratejik planlama olmadan bu ¢abalar
beklentileri karsilayamayabilir.

"Duzensiz” veya yapilandirilmamis guvenlik yatirnmlarinin hayal kirici sonuglar sunlari igerir:

1. Koruma alanina, bagimsiz teknolojilere, veya SOC (guvenlik islemleri merkezi) olusturmaya
buayUk yatirim yapilmasi, guvenlik acisindan yeterli gelismelerin elde edilmesini saglamaz.

Guvenlik duvari ve kétl amacli yaziima karsi koruma yazilimlari gibi gevre guvenligi teknikleri,
daha firsat¢i bazi saldirilara dayanabilir. Ancak hedefli saldirilar bambaska bir konudur.

Bazi saticilar; koruma alanlari, ag anormalligi analizi veya ug nokta odakli izleme gibi bagimsiz
ve ayrik Urlnlerin farkli gesitlerini kullanarak APT lerle mucadele etmeyi denemistir. Bu bagimsiz
araclarin hepsi biraz koruma ve siber suglu araglarinin engellenmesini saglayabilmesine (ve
saglamasina) ragmen hedefli ve koordine bir saldiry agiga ¢ikarmak icin kendi baslarina yeterli
degillerdir.

Bunu basarmak icin sirket altyapisinin tim dizeylerinde gergeklesen bir¢ok olayin tespit edilmesi
gerekir. Daha sonra buradan elde edilen bilgiler, cok katmanli bir analiz sistemi kullanilarak islenir ve
gUvenilir bir kaynagin sagladigi gercek zamanli gUvenlik istinbarati ile yorumlanir. Diger bir deyisle,
yapabileceginiz en iyi yatinm; ag anormallikleri analizi, koruma alani saglama ve ug nokta olaylari
analizi gibi bircok teknolojinin en iyi &zelliklerini butinsel ve uctan uca bir surecte birlestiren bir
yaklasimdir.

2. Mevcut ¢ézlumler; SOC ekibinizin makul bir zaman dilimi i¢cinde isleme, analiz etme,
oncelik belirleme ve yanit verme islemlerini gergeklestiremeyecedi kadar cok guvenlik olayi
Uretir.

3. Tehdit gelismisliginin su andaki dUzeyine uygun guvenlik becerilerinde eksiklik. GUvenlik
uzmanlari olay tespiti ve hizl onarim (sanal makine sablonu (golden image), URL'leri/
dosyalari kara listeye alma, bazi kurallar olusturma) konusunda becerikli olabilir ancak
genellikle yanit strecinin tam déngusunu (risk duzeylerini nitelendirme, ilk analizleri
gergeklestirme, sorusturma, yayilimi sinirlandirma, adli bilisim) uygulayabilecek kadar
nitelikli degillerdir

4. islemsel gorunurliik eksikligi. Siber suclular, hedefli saldiri sirasinda, goriiniste herhangi bir
sistem ihlali olusturmamak igin calinti kimlik bilgiler ve yasal yazilimlar kullanir. Bu sayede
geleneksel guvenlik ¢dzUmlerinden kolaylikla kurtulabilirler.

Saldirganlar, kotu amacli faaliyetlerini gizlemek amaciyla ellerinden geleni yaptiklari icin
sirketteki BT guvenlik ekibinin saldiriyi fark etmesi cok zor olabilir. Béylece saldirganlar,
oldukga uzun bir sure boyunca hasar olusturmaya devam edebilir.

Aslinda kétl amacli yaziimlar guvenlik inhlallerinin yalnizca %40’ indan sorumludur. Daha &nce
tehdit aktorlerinin, sirket sistemlerine erisim saglamak igin cok ¢esitli teknikler kullandiklarini
biliyoruz.

Kot amacli yaziim kullanilsa bile bunlarin %70-90'1 bulunduklart kuruma ézgudur (Verizon:
Veri ihlali inceleme Raporu).

5. Sirket icinde hangi uzmanliklarin ise alinmasi ve gelistirilmesi, hangi guvenlik gérevleri igin
dis kaynak kullanilmasi ve nelerin otomatiklestirilmis sistemlere birakilmasi gerektigini ayirt
etmek zordur.

Guvenlik olaylarinin ciddiyeti ve genel is verimliligine olasi etkisi arttikca gtivenlik bolimunun
karsilastigi temel zorluklardan biri yeterli kalifiye uzman sayisina ve gesitliligine ulasamamalaridir.
Tam verimli bir glvenlik stratejisi, sadece surekli izleme ve tespit 6zellikleri degil ayni zamanda
dogru adli bilisim islemlerinin yerine getirilmesinin yani sira hizl yanit ve nitelikli onarim gerektirir.

Geleneksel SOC ekipleri bu gérevin yalnizca tespit ve yanit kismina odaklanir. Otomatiklestirilmis
¢odzumlerin uygulanmasi, uzmanlarin olay ydnetim strecindeki diger adimlara baslamasi igin
zaman saglar. Ancak ¢ok az sayida sirket, yuksek dlzeyli gorevlerin timunu sirket iginde
gergeklestirmeye hazirliklidir. Bu noktadaki zorluk, genel strecin hangi unsurlarinin (ydnetim,
riskin nitelendirilmesi, dnceliklendirme, hizli kurtarma) sirket ici ekip tarafindan, hangilerininse
(kott amacli yazilim arastirmasi, dijital adli bilisim, tehdit avi) dis uzmanlar tarafindan daha etkili
bir sekilde yUrutulebilecegine karar vermektir.
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Istihbarata Dayali Sirket Giivenlik
Islemleri Merkezi

Siber suglular, ydntemlerini geleneksel savunma sistemlerinden kacabilecek ve
sistemde aylarca hatta yillarca fark edilmeden gizlenebilecek sekilde uyarlamustir.
Artik sirket gUvenlik sistemlerinin de istihbarat destekli ve cok katmanli bir BT
guvenligi yaklasimi benimseyerek kendilerini uyarlama zamani gelmistir.

Yakin zamana kadar k&tu amacli yazilim bulasmasini veya sirket agina yetkisiz
erisimleri engelleyen yaygin guvenlik ¢ézumlerini kullanarak sirket ¢cevresinin
korunmasi yeterliydi. Ancak giinUmuzde hedefli saldirilarin artmasi nedeniyle bu
basit yaklasim artik yeterli olmamaktadir.

Guvenlik bolumunuzun yeni tehlikelere karsi koruma saglamasini istiyorsaniz tehdit
istinbarati ve cok katmanli guvenlik ¢ézumleri tarafindan guglendirilen geleneksel bir
SOC ekibine dayali ve guvenlik intiyaglar icin cok yonlu ve son derece uyarlanabilir
bir yaklasima ihtiyaciniz olacaktir.

GELISMiS
ANALITIKLER

ISTIHBARAT ODAKLI

KARSI ONLEM SUREKLI OPERASYON
OZELLIKLERI ADAPTASYON OTOMASYONU

Tehdit istihbarati

Kayit Toplama

Tehdit Avi Bilgi Yonetimi Arastirma ve Gelistirme

Toplama ve lliskilendirme Cagr Olusturma Raporlama

GUVENLIK OPERASYONLARI MERKEZi

QOnleme  Q Tespit O Yanit & Tahmin

Sirket guvenlik suireclerini gelistirme

Bilgi Guvenligi Bolumu, genellikle karmasik BT ortamlarinda bulunan kritik bilgilerin ve

is sureclerinin islemsel ve teknik korumasindan sorumludur. Bu gorev, artan otomatik
cdzUmlerin ve yazilim bilesenlerinin benimsenmesi ve elektronik belge yonetimine gegisi
icerir.

Gelismis tehditler ve hedefli saldirilarin ¢i1§ gibi blyUmesi giderek daha ¢ok ¢ozUmun
Uretilmesini saglamistir. Uretilen yapilandirilmamus verileri toplamak, saklamak ve
islemek ve cok duzeyli saldirlari tanimlamak ve énceliklendirmek i¢in mevcut suregler
gelistirilmelidir. Bu surecler arasinda asagidakiler yer alir:

¢ tehditlerin manuel olarak énceliklendirilmesi ve olasi bir hedefli saldirinin gostergesi
olabilecek etkenlerin degerlendirilmesi

« hedefli saldirilar hakkinda toplanan bilgiler ve gelismis istatistik tehditleri;

¢ olaylarin tanimlanmasi ve olaylara yanit verilmesi;

¢ ag trafigindeki ve e-posta eklerindeki supheli nesnelerin analizi

e korumali altyapidaki anormal/sira disi faaliyetlerin tespiti

Buyuk sirketler, ginumuzdeki gelismis tehditlere merkezi bilgi gtivenligi sistemlerine gegis
yaparak, farkli Guvenlik cozUmlerindeki verileri birlestirerek (otomatik veri toplama ve
olaylarin korelasyonu - SIEM araciligiyla) ve guvenlik izleme merkezlerinin (SOC, Guvenlik
islemleri Merkezi) olusturulmasiyla bu verilerin sunumunu bir araya getirerek yanit verir.
Ancak bu yaklasimin hedefli saldirilar ve gelismis tehditler karsisinda etkili olabilmesi icin
guvenlik sorunlarinin kapsamli bir sekilde anlasilmasi ve siber tehdit analizi hakkinda derin
bir bilgiye sahip olunmasi gerekir.



Kaspersky Lab, 2008 yilinda &zel bir
gelismis tehdit laboratuvari kuran ilk
teknoloji sirketidir.

Bu sayede, diger guvenlik saticilarindan
daha cok gelismis ve hedefli tehdidi aciga
clkarmayi basardik. Haberlerde

goérdugunuz yeni bir gelismis kalici tehdidin,

Kaspersky Lab'e ait seckin Global Arastirma
ve Analiz Ekibi (GReAT) tarafindan tespit
edilmis olma ihtimali oldukga yUksektir.

Hedefli saldirilari ve APT leri tespit
konusunda kiskanilacak bir basariya sahip
olan GReAT ekibimiz tehdit istinbarati ile
taninir. Ekibimiz en gelismis saldirilarin
bircogunu aciga cikarma konusunda
onemli gorevler Ustlenmistir. Ekibimiz;

Stuxnet
RedOctober
Flame
Miniduke
Epic Turla
DarkHotel
Duqu
Carbanak
Equation

ve daha bir¢ok saldirinin aciga cikarilmasina
yardimci olmustur.

TAHMIN ETME

Cozimumiuz

Kaspersky Lab olarak dunyadaki en gelismis bazi tehditlerin nasil calistigini
anlamamiz sayesinde, tamamen entegre ve uyarlanabilir bir givenlik yaklasimi sunan
stratejik bir teknoloji ve hizmet portféyu gelistirmeyi basardik. Uzmanligimiz,
Kaspersky Lab'in bagimsiz tehdit tespiti ve risk azaltma testlerinde diger BT
guvenligi sirketlerine gére daha ¢ok birincilik almasini saglamistir. Hedefli saldiri
konusundaki tespit uzmanligimizi tek bir bagimsiz ¢ézumle birlestirdik. Bu ¢&zim,
yirmi yillik bir tehdit arastirmasi ve analizinden yola ¢ikarak Uretilen gelismis ve
basarisi kanitlanmis teknolojilerin bir sonucudur.

Basit siber tehditlerin cogu geleneksel, imza tabanli ve sezgisel algoritmayla
gelistirilen guvenlik Urunleri tarafindan engellenebilirken gundmuzun siber
suclular ve hacker'lari belirli kuruluslart hedef almak icin gittikge daha gelismis
saldirilar kullanmaktadir. Gelismis Kalici Tehditler (APT ler) dahil olmak Uzere hedefli
saldirilar, artik sirketlerin micadele etmesi gereken en tehlikeli risklerden birisidir.
Ancak siber suclularin ve hacker'larin kullandigr teknikler ve tehditler strekli olarak
gelisirken bazi sirketler guvenlik stratejilerini buna gére uyarlayamaz.

Tespit etmesi hatta bazen yok edilmesi bile zor olan hedefli saldirilar ve gelismis
tehditler kapsamli ve uyarlanabilir bir guvenlik stratejisi gerektirir. Gartner, Kaspersky
Lab’in Uyarlanabilir GUvenlik Stratejisi'ni en uygulanabilir glvenlik mimarileri
arasinda gostermistir. Yaklasimimiz dort dnemli alanda etkinlik ddngusu saglar:
Onleme, Tespit Etme, Yanitlama ve Tahmin Etme.

Onleme: Gelismis tehdit ve hedefli saldiri riskini azaltir

o Tespit Etme: Hedefli bir saldirinin gdstergesi olabilecek faaliyetleri bulur
Yanit Verme: Guvenlik bosluklarini kapatir ve saldirilari arastirir

Tahmin Etme: Yeni hedefli saldirilarin nerede ve nasil ortaya ¢ikabilecegini
arastirir

Bu yaklasim, temelde geleneksel 6nleme sistemlerinin tespit teknolojileri, tehdit
analizleri, yanit kabiliyeti ve onleyici guvenlik teknikleriyle birlikte calismasi
gerektigini dne surer. Bu sayede sirketin karsilastigi yeni zorluklara karsi surekli
olarak uyarlanabilen ve yanit verebilen bir siber glvenlik sisteminin olusmasi
sadlanir.

ONLEME

» Potansiyel guvenlik aciklarinin anali

Zi
» Gerektigi sekilde karsi dnlemi ayarlab\

« SOC'yi Tehdit istihbarati ile gliclendirme

 Proaktif Tehdit Avi

YANIT VERME

* Riskleri azaltma
 Farkindaligi artirma
""""" » » Hedef sistemleri ve varliklari
guclendirme
* Modern tehditlere karsi niteligi ve
mevcut ¢ozum etkinligini gelistirme

TESPIT ETME

* Olay Yonetimi

* Olay incelemesi

* Sonuglarin etkisini azaltmak igin
anlik adimlarla nétralize etme

e Kurtarma

e Surekli izleme
e Olay Tespiti
 Olay siddetini ve
risk duzeyini sinirlandirma
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Onleme teknolojileri, hedefli saldirlar
acisindan gereksiz olaylari, yaygin kétu
amacli nesneleri ve olayla ilgisiz iletisimleri
aylklama konusunda buyuk énem tasir.

Ancak hedefli glvenlik ¢ozumleri ve
guvenlik egitiminin yani sira farkindaligi
arttirarak kapsamli sistemlerin
guclendirilmesi de degerlidir. Sistem
guclendirmesi, saldirganlarin kontrollu
Gevrenize girmek i¢in harcamasi gereken
zamani ve yatirimi arttirir ve sizi ucuz bir
saldiri hedefi olmaktan ¢ikarir.

Makine dgrenimi, Tehdit istihbarati,
gelismis sandboxing

Bulussal yontem ve davranis analizi,
bulut gegmisi

/'

imza ve kural tabanli
yaklasim <

Onleme: hedefli saldiri riskini azaltmak
icin édullu teknolojiler kullanilir

Onleme tabanli glivenlik Urlnleri; kétd amacl yazilimlar, ag saldirilari ve veri
sizintilari gibi yaygin tehditlere karsi koruma saglamak konusunda son derece
etkili olabilir. Ancak bu teknolojiler bile bir isletmeyi hedefli saldirilara karsi
korumak icin yeterli degildir. Hedefli saldir sirasinda geleneksel, &nleme tabanli
guvenlik teknolojileri bazi olaylari fark edebilir ancak bu olaylarin isletmenizde
agir hasara yol acan ve uzun vadede de hasar olusturmaya devam edecek olan
cok daha tehlikeli ve karmasik bir saldirinin parcasi olup olmadigini belirleyemez.

Yine de ¢ok katmanli ve dnleme tabanli teknolojiler, hedefli saldirilara karsi
koruma saglamak icin yeni, proaktif yaklasimin temel bir unsurunu olusturur.

%1 — hedefli ve benzersiz

<

%9 — gelismis saldinlar

%90 — genetik kotu amacgli
yazilimlar ve genel tehditler

Guvenlik teknolojileriyle farkli tehditlerin ele alinmasi

Hedefli saldirilarin %80'i bir ek veya baglanti
iceren kotu amacli e-postalarla baglar.

Siber suglularin tercih ettigi sizma hedefleri
arasinda IK, cagri merkezleri, st duzey
yoneticilerin asistanlari ve isletmenin
disaridan aldigi hizmetler vardir. Bu alanlar
kurumun en hazirliksiz alanlari olarak
goérullr.

Sirketler icin "geleneksel” gluvenlik ¢ozumlerini kullanmaya devam etmek su
nedenlerden dolayi cok dnemlidir:

1. Hedefli saldinlarla ilgili olmayan vakalarin ve olaylarin filtrelenmesi ve
otomatiklestirilmesi, gereksiz ayrintilarla ugrasilmasini dnler ve ilgili olayin
ortaya c¢ikarilmasina yardimci olur

2. BT altyapisini ucuz ve kolay uygulanabilen ydntemlere karsi guclendirir (sosyal
muhendislik, ¢ikarilabilir cihazlar, mobil cihazlar, kot amacli yaziimlar ve kotu
amacli e-postalarin dagitilmasi vb.). Aslinda uygulanan kontrollerin yani sira
cevre ve ug nokta guvenligine yapilan ttm harcamalar siber suclularin aginiza
sizmasl i¢in gereken ¢aba ve yatirrm miktarini arttirmaya yardimcei olur.

Ancak, saldirgan yeterince motive olmussa veya basarili bir saldiri gerceklestirmek
icin Uguncu bir kisi tarafindan tutulduysa yalnizca dnleme tabanli bir yaklasim
yeterli olmaz.



Kaspersky Anti Targeted Attack
platformu sunlari kapsar:

e Cok katmanli sensdr mimarisi: "Buttnsel”

bir gorus saglar. Ag, web, e-posta ve ug
nokta sensérlerinin birlesimi sayesinde
kurumsal BT altyapinizin her dizeyinde
gelismis koruma saglar

» Yeni tehditleri degerlendirmek icin Gelismis

Koruma Alani

- 10 yillik surekli gelisimin sonucu olan
Gelismis Koruma Alani, supheli
nesnelerin guvenli bir sekilde calistinldigi
ve bu sayede davranislarinin
g6zlemlendigi izole ve sanal bir ortam
sunar

Guclu analitik motorlar: Hizli kararlar
verilmesi ve daha az hatali pozitif igin
kullanilir.

Hedefli Saldiri Analiz Arac'miz, ag ve ug
nokta sensorlerinden aldigi verileri
degerlendirir ve guvenlik ekibiniz i¢in
hizli bir sekilde tehdit tespit etme kararlari
olusturur.

Global gegmis hizmeti
ve tehdit istatistikleri

Tespit: hasar olusmadan once ¢cok
vektorlu gelismis tehditler ortaya cikarilir

Saldiri ne kadar erken tespit edilirse finansal kayiplariniz ve kurumunuzun
yasayacagi aksama da o kadar az olur. Bu nedenle tespitin kalitesi ve etkililigi cok
bUyuk dnem tasir.

Hedefli saldirilar hem birlesik hem de karmasik oldugu icin bu saldirilari tespit
etmek, gelismis ve hedefli saldirilarin nasil ¢calistigiyla ilgili daha derin ve kullanisli
bilgiler gerektirir. Basit kotu amacli yazilima karsi koruma ¢éztmleri, bu tar
saldirilara karsi koruma saglayamaz. Bunun yerine, en guincel tehdit istihbarati
verilerine erisebilecek ve kurum aginizin farkli duzeylerinde gergeklesen supheli
davranislari ayrintili sekilde analiz edebilecek tespit teknolojileri kullanmaniz
gerekir.

Hedefli saldirilari tespit etme becerisi, asagidakileri sunabilen bagli cézumler ve
hizmetlerden olusur:

o Egitim

o Hedefli Saldinyi Ortaya Cikarma uzmanligi: tehlike belirtilerini bulmak igin tek
seferlik altyapi denetimi

o Ozel ¢cézim: Kaspersky Anti Targeted Attack platformu

o Gergek zamanli tehdit degisimi ve yeni tehditler hakkindaki glincellemeler igin
Tehdit Veri Akisi

« Tehdit kaynaklarini ve ydntemlerini daha iyi anlamak icin Ozel Raporlar ve APT
Raporlari

Kaspersky Anti Targeted Attack Platform (KATA), geleneksel ve dnleme odakli
guvenlik teknolojilerinden cok daha otesinde tespit kabiliyetleri saglayan yenilikgi
bir cozumdur.

KATA, uyarlanabilir ve entegre sirket guvenligi yaklasimin bir parcasidir. A
trafiginin gercek zamanli olarak izlenmesinin; nesneler i¢in koruma alani ve ug
nokta davranis analizi ile birlesmesi sayesinde isletmenin BT altyapisinda neler
oldugu hakkinda ayrintili bilgiler edinebilirsiniz. KATA; agd, u¢ noktalar ve global
tehdit ortami dahil olmak Uzere farkli katmanlardan gelen olaylari iliskilendirerek
neredeyse "gercek zamanl” karmasik tehdit tespiti islemini gerceklestirebilir ve
geriye donuk sorusturma yapilmasini saglar.

Makine 6grenimi ile guclendirilmis

U¢ nokta davranis
etkinlik iliskilendirmesi

analizi

Tehdit istinbarati
A trafigi
analizi

@

e
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Sureg/yapilandirma
izleme

Esnek kimeleme ile
Gelismis Sandbox

SR =]

HTTP/HTTPS/Posta/FTP/DNS sensorleri,

u¢ nokta aracilar



Yanit: saldirilardan sonra kurtarma
islemleri icin isletmelere yardimci olur

Daha yuksek tespit orani mucadelenin yalnizca bir parcasini olusturur.
Kurumunuza zarar verebilecek "canli” tehditlere hizli bir sekilde yanit vermek
icin gereken aracglara ve uzmanliga sahip degilseniz en iyi tespit teknolojileri bile
isinize yaramaz

Saldiriy tespit ettikten sonra asagidaki konularda size yardimci olmalari igin
gereken beceri ve deneyime sahip, taninmis glvenlik uzmanlarina ulasabilmek
onemlidir:

» Hasari degerlendirme ve giderme

e Calismalarinizi hizlica kurtarma

» Olay Sorusturma surecinden sonra eyleme gecirebilir istihbaratlar saglama
e Ayni saldiri senaryolarinin tekrarlanmasini dnlemek igin tedbirler planlama

APT Tehdit Verisi ~ Kaspersky Tehdit istinbarati Adli Bilisim Olay Yaniti
ve Ozel Raporlar Akislari Yonetimli Koruma Portali Egitimi Hizmeti
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Adli Bilisim Verilerli Tespit Nitelendirme Arastirma Noétralize Etme
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TEKNOLOJILERLE Kaspersky U¢ Nokta Tespiti
GUCLENDIRILMISTIR Anti Targeted Attack ve Yaniti

Kaspersky Anti Targeted Attack Platform, isletmenizin saldiri altinda oldugunu
algiladigr anda uzmanlarimiz da saldiriyr analiz etmenize yardimci olabilir. Olay
Yanit Hizmetimiz sunlari kapsar:

e Olay degerlendirmesi. Olayin ilk analizi: bu hizmet, isletmenizin ugradigi
zararl en aza indirmenize yardimci olmak icin hizli bir sekilde sunulur (analiz
isletmenizin icinde veya uzaktan gerceklestirilebilir)

* Delil toplama. Bu hizmet kapsaminda sabit disk strtctsu goruntuleri, bellek
dékumleri, ag izleri ve olaya iliskin diger bilgiler toplanir

o Adli bilisim analizi. Sunlar hakkinda bilgi edinmek igin ayrintili bir analiz yapilir:
— Saldirilan sistem
— Saldiriyr duzenleyenler
— lsletmenizin saldirya ugradigi zaman araligi
— Saldirinin kaynag
- Isletmenize saldirilmasinin nedeni
— Saldirinin uygulanma sekli

e Kotl amagli yazilim analizi. Saldirinin pargasi olarak kullanilan kétu amacl yaziimin
ayrintili analizi.

e Onarim plani. K&tu amacli yaziimin aginiza daha fazla yayilmasini dnlemek
ve bir kaldirma plani olusturmak konusunda isletmenize yardimci olmak icin
ayrintili bir plan olusturulur.

e Sorusturma raporu. Olay sorusturmasi veya onarimi hakkinda bilgiler iceren
ayrintili bir rapor hazirlanir.

Kendi glvenlik ekibiniz olay yaniti gérevlerinin bircogunu gercgeklestirebiliyorsa
asagidaki hizmetlerimizden de yararlanabilirsiniz:

o Kotu Amacli Yaziim Analizi Hizmeti: Ekibinizin izole hale getirdigi kotu amacli
yazilimi ayrintili bir analize tabi tutar.

« Dijital Adli Bilisim Hizmeti: Ekibiniz tarafindan toplanan dijital delilleri ve olayin
etkilerini analiz eder.



Tahmin: gelecekteki tehditlere karsi daha
cok koruma saglanir

Surekli gelisen tehdit ortami, glvenlik stratejinizin de yeni zorluklarla mucadele icin
surekli olarak gelismesini gerektirir.

Guvenlik "tek seferlik bir faaliyet” degildir. Asagidaki etkenlerin hic durmadan
degerlendirilmesini gerektiren bir devamli bir surectir:

e Enyenitehditler
e BT guvenliginizin verimliligi

Bunlari yaptiginiz takdirde, isletmeniz yeni risklere ve degisen taleplere uyum
saglayabilir.

Size global tehdit ortami hakkinda guincel bilgiler saglamanin yani sira sistemlerinizi
ve mevcut savunma mekanizmalarinizi test etmenize yardimci olacak uzmanlara
ulasabilmeniz, kurumunuzun yeni guivenlik tehditlerine uyum saglamasina ve ayak
uydurmasina yardimci olur.

Global guvenlik uzmanlarimiz, yillar icinde gelismis ve tehditli saldirnlarin nasil
calistigiyla ilgili bircok bilgi toplamistir. Ayni zamanda surekli olarak yeni saldiri
tekniklerini analiz etmeye de devam etmekteyiz. Cok calisarak kazandigimiz bu
uzmanlik sayesinde yeni saldirn yontemlerini tahmin edebilir ve onlarla mucadele
etmeniz icin hazirlanmaniza yardimci olabiliriz.

Bunlara ek olarak, BT altyapinizi "glclendirmeniz” igin &zel hizmetler de sunabiliriz:

e Sizma Testi Hizmetleri: Mevcut guvenlik dnlemlerinizin etkililigini
degerlendirmenize yardimci olur

» Uygulama Guvenligi Degerlendirme Hizmetleri: Siber suclular bulmadan 6nce
yazilim aciklarinizi bulmaya yardimci olur

» Gelismis Siber Guvenlik Egitimi: Kendi uzmanlarinizi egitmenize ve kendi Guvenlik
islemleri Merkezi'nizi olusturmaniza yardimci olur

o Istihbarat Raporlari ve Ozellestirilmis Tehdit Raporlari: GUnimiziin strekli degisen
tehdit ortami hakkinda en guincel bilgilere ulasmanizi saglar

o Tehdit Arama Portali: K&tu amacli yazilim arastirmacilarinizi Guglendirmek icin
Kaspersky Lab istihbarat global veri tabanina erisim imkani sunar

Gartner, Kaspersky Uyarlanabilir GUvenlik Stratejisi'ni en uygulanabilir gtivenlik mimarileri
arasinda gostermistir. Kaspersky Lab yaklasimi su dort alanda faaliyet donguleri saglamayi
icerir: Onleme, Tespit Etme, Yanitlama ve Tahmin Etme. Bu yaklasim, temelde
geleneksel 6nleme sistemlerinin tespit teknolojileri, tehdit analizleri, yanit kabiliyeti
ve onleyici guvenlik teknikleriyle baglantili bir sekilde ¢calismasini énerir. Bu sayede
sirketin karsilastigi yeni zorluklara karsi surekli olarak uyarlanabilen ve yanit verebilen
bir siber glivenlik sisteminin olusmasi saglanir.

Kaspersky Lab'in Gelismis Guvenlik Stratejisi'ni benimsemek sunlari saglar:

1. Tepkisel guvenlik modelinden risk ydnetimi tabanli proaktif modele gegis, surekli
izleme, daha ayrintili olay raporu ve tehdit avlama kabiliyeti

2. Faaliyet planlariniz guvenlik streclerinin gunluk olarak daha duzenli bir sekilde
ilerlemesini saglar. Ayrica gelismis tehditleri, saldirinin her asamasinda 6nleyen ve
tespit eden ¢cok katmanli savunma modeli araciligiyla gtuvenlik verimliligi arttirilir.

3. Entegre edilen platform, uyarilara tehdit istihbarati tabanli baglam ve
onceliklendirme saglayarak bircok glvenlik ekibini yoran guvenlik uyarilarini
azaltir. Ayni zamanda tehdit bilgilerini ve kapsamli uzman goruslerini paylasir ve
guvenlik istihbarati hizmeti sunar.

4. Bu ortam, guvenlik analistlerine saldirinin tm asamalarinda birlesik bir gérunurluk
saglar. Bu sayede, tehditler isletmeyi etkilemeden énce sorunsuz tehdit analizinin
yani sira bilinen ve bilinmeyen tehditlerin sorusturulmasina imkan saglanir.

5. APT ve tehdit istihbarati portallari araciligiyla paylasilan Global Tehdit istinbarati,
rakiplerinizin amaclari ve niyetleriyle ilgili benzersiz, proaktif bilgiler edinmenizi
saglar. Boylece bu bilgilerden yola cikarak ilkelerinizi ve glvenlik yatirimlarinizi
énceliklendirebilirsilnéz.
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Kaspersky Lab Teknolojileri'nde
uzmanlik diunyasi

Kaspersky Lab UrUnlerinin verimliligi, bagimsiz testlerin sonuglariyla dtzenli
olarak kanitlanir. Sirket, 2016 yilinda, en iyi 3 glvenlik ¢dzUmu ureticisi
siralamasinda birinciligi elde etmistir. Bircok Ulkede saygin degerlendirme
kurumlari tarafindan diuzenlenen 78 farkli testin sonuglarina gore, Kaspersky
Lab ¢ozUmleri bu testlerin %90'Ininda ilk Uge girerken 55 kez birinci olmay!
basarmistir. Bu test sonugclari, Kaspersky Lab'in sektordeki en iyi korumayi
sagladigina dair inkar edilemez bir kanit sunar.

Gelismis tehditlere karsi basarisini
kanitlamis ¢cozumler

Kaspersky Anti-Targeted Attack Platform, 2017 yiinda ICSA Lab testlerine katildi.

585 saldiri ve 519 temiz dosyadan olusan son test 37 guin surdu. KATA bu testte
muUkemmel sonuclar elde etti:

o Mukemmel tespit orani: %100 (HICBIR numune atlanmad)
e MUumkuUn olan en dusuk hatali pozitif orani: %0
o "Sertifikall” statusunu almaya hak kazandi

Asagida, ICSA tarafindan 7 Temmuz tarihinde yayinlanan sonug raporundan bazi
alintilan bulabilirsiniz:

o "Kaspersky'nin ¢6zumu bu test dongusunde énemli bir basarili elde etmistir”

o "Kaspersky Lab KATA platformu, test sirasinda karsilastigi tehditlerin
%100.0'Un0 tespit etmistir. Bu oran, sertifika icin gereken ylzdeden oldukga
yuksektir."

o "Kaspersky Lab'in KATA platformu, yaklasik olarak 600 yeni ve az bilinen
tehdide karsi mukemmel bir tehdit tespiti verimliligi gostermistir.”

o "Tehdit ne kadar yeni veya eski de olsa, Kaspersky KATA platformu tum yeni ve
az bilinen kotu amacli tehditleri tespit etmistir.”

o "Kaspersky KATA platformu test dongusuU sirasinda sifir hatali pozitifle
mukemmel bir sonuca ulasmistir.”

o "Kaspersky Lab'in KATA gelismis tehditlere karsi savunma ¢ézumu, tum
test vakalarini basariyla tamamlayarak ICSA Labs Gelismis Tehditlere Karsi
Savunma Sertifikasini almaya hak kazanmistir. Bu test dongustnun basariyla
tamamlanmasi, Kaspersky Lab'in ICSA Labs ATD sertifikasi test kriterlerini art
arda 3. kez karsiladigi ceyregdi gosterir.”

NOT: ICSA test metodolojisi dinamiktir ve her U¢ ayda degisir. Test, gercek hayata
dayali bir ortamin ve saldiri ydntemlerinin surekli olarak gelisen bir simUlasyonudur.
GuUvenlik duzeyi 6lcumu, yalnizca belirli bir ani degil bir¢cok saldiri altinda surekli
calisilan uzun (30 guinden daha fazla) bir zaman dilimini kapsar. Boylece test
¢6zUmun kullanicr bakis acisindan yeterliligini ve verimliligini l¢cmeyi amaclar.
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THE RADICATI GROUP, INC.

A TECHNOLOGY MARKET RESEARCH FIRM

Vizyoner ve kapsamli yaklasim

Radicati Group, uzun yillardir APT Koruma CozUmleri Piyasasi'nin bagimsiz bir
analizini yapmaktadir. Bu analiz sonucunda En Ust Diizeydekiler (Top Players),
Oncliler (Trail Blazers), Uzmanlar (Specialists) ve Gelismis Firmalar (Mature Players)
kategorilerindeki sirketlerin belirlenmesi amacglanmistir. Yeni yayinlanan piyasa
analizi sonuglarina gére Kaspersky Lab'in hedefli saldirilar ve gelismis tehditlere karsi
mucadele yaklasimi mukemmel olarak degerlendirilmistir.

KATA, 2017 yiinda Uzmanlar kategorisinden Onculer kategorisindeki lider konumuna
yUkselmistir.

Oncli konumundaki saticilar, cézimlerinin bazi alanlarinda gelismis ve tiriiniin en
iyisi teknolojiler sunarken En Ust Dizeydekiler kategorisine girmek icin gerekli tim
dzelliklere ve islevsellige sahip olamayabilir. Ancak yine de Oncli kategorisindeki
sirketler, yeni teknoloji ve modelleri ile piyasayi "etkileme” potansiyeline sahiptir.
Oncliler, zamanla En Ust Dizeydekiler kategorisine girme ihtimali en ylksek olan
sirketlerdir.

«Kaspersky Anti Targeted Attack Platform; ilk bulasma, komuta ve kontrol iletisimi, yanal

hareketler ve veri sizintisi olmak Uzere hedefli bir saldirinin tm katmanlarinda gelismis
tehdit ve hedefli saldir tespiti saglar».
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