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Kaspersky Secure Hypervisor:
Tehditlere sifir tolerans

Coézimuin amaci, tek bir ~ Girig

fiziksel maklne_de birden Profesyonel hacker'larin ve APT'lerin gunluk hayatin bir parcasi haline geldigi bir

gOk Sa nal maklne (konuk dunyada gdémulu sistemlerin benimsenmesi ve basarisi konusunda guvenlik en

. . . . onemli etkenlerden biridir. Tehditler; acik arayuzlere yapilan saldirilardan, cevre

I§let|m SISteml) birimlerine (6r. PCI, USB) karsi belgeler?memié veya s)z;ldpwgan davranislara ?(adar

gal|§t| rmay| mu mku N degisiklik gdsterebilir. Basarili bir saldiridan sonra saldirgan, isletim sistemi gtivenlik
_ aciklarini kullanarak ilerleyebilir ve kritik strecleri tehdit edebilir. Genel amacli

kilmak ve fiziksel sistemlerin guvenlik aciklarina ve genis saldir yuzeyine ragmen, saticilar yaziimin

kayna klart konuk kolay erisilebilirligi nedeniyle populer platformlari tercih etmektedir.
sistemler arasinda Sanallastirma teknolojisi, mevcut kod tabanini yeniden kullanma ézelligini
dag|tmakt|r_ korurken sistem guvenligini glglendirme firsati sunar.

Amac

Kaspersky Secure Hypervisor, KasperskyOS mikrogekirdedi Uzerinde ¢alisan ve
guvenlik 6zelliklerini kullanan tip 2 hipervizérdur ve KasperskyOS isletim sistemini
bir hipervizér ¢cozimune donusturdr.

CozUmUn amaci, tek bir fiziksel makinede birden ¢ok sanal makine (konuk isletim
sistemi) calistirmayr mumkun kilmak ve fiziksel kaynaklari konuk sistemler arasinda
dagitmaktir. Sanallagtirma, normalde konuk isletim sistemlerinin fiziksel makineye
yakin bir performans goéstermesini saglayan modern CPU 6zellikleri tarafindan
desteklenir.

Sanallastirma ¢c6zimUnun temel avantaji, guvenilir olmama ihtimali olan
konuk isletim sistemlerinin birbirinden ve ayni fiziksel makinede bulunan
kritik hizmetlerden ayrilmasidir. Boylece saldiri ylzeyi kigultulir ve yararlanilan
guvenlik aciklarinin olasi etkisi en aza indirilir. Hipervizor, konuk isletim sistemi
etkinliklerinin kritik hizmetlere veya hipervizérin kendisine zarar veremeyecedi
sekilde konuk isletim sistemi eylemlerinden korunur.

Ozellikler

Kaspersky Secure Hypervisor, iki yazilim bileseni icerir. Bu bilesenlerden biri
ayricalikli cekirdek modunda calisirken digeri kullanict modunda ¢alisir. Ayricalikli
cekirdek bileseni kaynaklarin yonetiminden sorumludur (6r. bellek, CPU) ve

G/C (I/0O) cihazlarina erisim saglar. Kaspersky Secure Hypervisor ¢dzumunun
kullanici modu bilesenleri, ortak ana bilgisayar kullanici modu cihaz suruculeri

ve KL secdev adi verilen ve etki alanlari arasinda veya bir etki alani ile hipervizor
arasinda iletisim kanallari saglayan ozel bir konuk strucu igerir.



Cihaz emulasyonunun
guvenlik avantajlarindan
biri, hipervizérun konuk
isletim sistemi ve cihaz
arasindaki tum islemleri
engelleyebilmesi ve
konuk isletim sisteminin
devre disi
birakamayacagi ek
guvenlik onlemleri
uygulamasidir

Kaspersky Secure Hypervisor, ortak bir CPU ve bellek paylasan sanal ortamlar
(etki alanlan) olusturmak amaciyla donanim cihazlari i¢in sanallastirma destegi
kullanir. Donanim sanallastirma &zellikleri, mevcutsa PCI cihazlarini (video
adaptdru, ag adaptoru, sabit disk denetleyicisi, USB gibi) konuk isletim sistemine
dogrudan gecirmek icin kullanilabilir. Bu teknik, cihazlarin performansini artirir
ancak paylasim olasiligini ortadan kaldirir. Asagida emulasyon veya dogrudan
gegis teknigi kullanilan cihazlarin listesini gorebilirsiniz.

Cihazlarin paylasilmasi gerekiyorsa kullanici alani cihaz emulasyon teknigini
kullaniriz. Bu teknikteki amag paylasilmasi gereken cihaza dogrudan erigimi
olan bir KasperskyOS kullanici alani sUrtctsunu galistirmaktir. Strticu cihaz
emulasyonu yontemini kullanir. Bu yontem, konuk isletim sistemi cihazin sanal
oldugunu bilmeden cihaza erisim saglamak icin kullanilabilecek bir konuk isletim
sistemi arabirimi saglar. Cihaz emulasyonunun guvenlik avantajlarindan biri,
hipervizértin konuk isletim sistemi ve cihaz (6r. ag karti, SATA denetleyicisi)
arasindaki tum islemleri engelleyebilmesi ve konuk isletim sisteminin devre
disi birakamayacagi ek guvenlik dnlemleri (or. trafik filtreleme, sifreleme)
uygulamasidir. Cihaz emulasyonu, ayni zamanda donanim sanallastirma
ozelliklerinin kullanilamadigi yerlerde kullanilabilir.
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Multi-Core CPU, Memory VT-x, EPT, VT-d Shared Devices

e Direct Devices

Arac ici Bilgi ve Eglence Sistemi

Bu mimaride, iki etki alani kullanilir. Bunlardan birisi gérev acisindan kritik
yazilimlara (arag kontrolU, ag yazilimi) ve diger kritik olmayan bilgi-eglence
yazilimlarina (medya, baglanabilirlik, ses &zellikleri, kullanici arabirimi) yoneliktir.
Ayri sanal ortamlar, kullanicinin gergeklestirdigi eylemlerden bagimsiz olarak
goérev acisindan kritik yazilimlarin dengesini korur. Cihaz emulasyonu teknigiyle
paylasilan donanim (ag karti, GSM veya Wi-Fi moduilleri gibi), etki alanlari
tarafindan kullanilabilir ve donanim maliyetleri azaltilabilir. Bu mimari, ayni
zamanda yazilim guncellemeleri sirasinda kritik bilesenleri etkilemeden bilgi
eglence yaziiminin guncel kalmasini saglar.

Eglence yazilimi Kritik arag yazilimi
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Endustriyel Guvenlik Sistemleri

Bu mimaride, endustriyel yaziimlari, iletisim yaziimini, veritabanlarini ve kullanici
arabirimlerini ayirmak icin iki veya daha fazla etki alani kullanilir.

Mobil Cihazlar

Hipervizér ¢ozumdu, (1) kurumsal veriler ve kritik uygulamalar (6rnedin, genis bant
yazilim y1dini, VPN, gUvenlik hizmetleri, sertifikalar ve kredi kartlari icin depolama)
ve (2) kisisel veriler icin etki alanlarini veya profilleri ayirabilir. Bu yaklasim, gizli is
verilerini, iletisimleri ve 6zel bilgileri birbirinden ayirmaya yardimci olur.



Uygulama Sertifikalar ve Anahtarlar icin Guvenli Depolama

Kaspersky Secure Hypervisor ¢ézumunu

asagidakiler icin glvenilir bir sistem olarak Bu mimaride, sertifika depolama ve sifreleme hizmetleri ayri ve guvenilir etki
gértyoruz: ] alanlarinda tutulur. Konuk isletim sistemi uygulamalari, baska bir etki alaninda

: gfg&ecl)iri'l[‘elr”temet' calisir ve sifreleme hizmetlerine Kaspersky Secure Hypervisor iletisim kanallari

. Saglik araciligiyla erisim saglar. Guvenilir bilesenler, uygun kimlik dogrulamasi ile konuk
« Endustriyel otomasyon isletim sistemi uygulamalarina ek ayricalikli izinler verebilir (6r. yonetim hizmetleri
* Satis noktasi bilgisayarlari izni). Konuk isletim sistemi, uygulamalari ele gegirilmis olsa bile hipervizdr

* Ince istemciler ve VDI'lar tarafindan saglanan guvenlik ilkesi uygulama ve etki alani ayirma ozellikleri

e Kurumsal tabletler ve akill telefonlar

nedeniyle anahtarlara erisim saglayamaz veya ayricaliklarini artiramaz.
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Ag Analizi ve Filtreleme

Bu mimaride, konuk isletim sistemi uygulamalari ile dis dunya arasindaki tum

ag iletisimi, seffaf bir sekilde filtrelenir (Konuk isletim sistemi uygulamalarinda
degisiklik yapilmaz ve konuk isletim sistemi uygulamalari filtrelemenin farkinda
olmaz). Gerekirse konuk isletim sistemi uygulamalarindan gelen olasi saldirilara
karsi gérinmez kalmak igin trafik denetimi uygulanabilir. Konuk isletim sistemi
uygulamalari, ele gecirilse bile filtreleme islemini devre disi birakamaz ve verileri
uzak bir tarafa gdnderemez.

Hassas Konuk isletim Sistemi Verilerinin
Korunmasi

Kaspersky Secure Hypervisor, bellek koruma mekanizmasi sayesinde konuk
isletim sisteminin hassas verilerini degisimlere veya yetkisiz erisime karsi

korur. Bellek korumasi, konuk fiziksel sayfalarinda uygun izinleri belirleyerek
gerceklestirilir. Tipik bir senaryoda, konuk isletim sistemi, guvenilir olmayan bir
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Teknik gereklilikler

» Ana bilgisayar isletim sistemi. Kaspersky
Secure Hypervisor, ana bilgisayar sistemi
olarak KasperskyOS ile birlikte temin
edilen tip 2 hipervizdrdur.

» Platformlar. VT-x ve (istege bagl) VT-d
teknolojisi destegiyle Intel x86 veya x64.
ARM destegiyle ilgili calismalar devam
etmektedir.

» Konuk isletim sistemleri. Ubuntu ve
CentOS gibi degistirilmemis Linux tabanli
dagilimlar, hem x86 hem de x64
versiyonlarinda konuk isletim sistemi
olarak kullanilabilir. Diger konuk
ortamlari destegi (6ncelikle Windows)
icin calismalar devam etmektedir.

* Emiulasyon teknigi kullanilan cihazlar.
x86 eski (PIC, PIT), PCl veriyolu, NE200O,
IDE/ SATA denetleyicisi, UART (COM
baglanti noktasi).

» Test edilen dogrudan gegis cihazlari.
USB denetleyicisi, SATA denetleyicisi, PCI
Ethernet, Radeon/nVIDIA video kartlari,
eski IDE denetleyicisi.
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uygulama calistirmadan 6nce konuk isletim sisteminin hassas verilerini korumak
icin Kaspersky Secure Hypervisor ¢dzumune ¢agri yapar. Korunabilir verilere
ornek olarak konuk isletim sistemi ¢ekirdek kodu, konuk guvenlik hizmetleri ve
yapilandirmalar verilebilir.

Avantajlar

1. Ozel ¢oéziim.
Kaspersky Secure Hypervisor, Kaspersky Lab tarafindan tam olarak
desteklenen 6zel bir ¢c6zuUmdur. Gelistirme sUreci, sistematik test ve dogrulama
ile en iyi uygulamalara dayanmaktadir.

2. Gugli izolasyon ve aracili iletisim.
Kaspersky Secure Hypervisor, KasperskyOS &zelliklerinden faydalanarak
tek bir makinede birden ¢ok konuk isletim sistemini ve KasperskyOS yerel
uygulamalarini calistirmak icin bir ydntem saglar. Etki alanlari arasindaki
izolasyon, Kaspersky Secure Hypervisor ¢dzUmunun gekirdek bileseni
tarafindan gerceklestirilir. Etki alanlari ve bir etki alani ile cekirdek arasindaki
tum iletisim, Kaspersky Security System araciligiyla dnceden tanimlanmis bir
guvenlik ilkesine gore saglanir. Bir saldirgan, sanal makineden cikis islemini
gerceklestirse bile guvenlik ilkesi sonraki eylemleri engeller.

3. Esnek erisim kontroli.
Kaspersky Security System, 6znitelik temelli bir model Uzerine kurulmustur
ve cok cesitliilkeleri (6r. nesne 6zellikleri, akis kontroll, Type Enforcement ve
cok duzeyli guvenlik) destekler. Esnek ve genisletilebilir yapisi, bir uygulama
alaniyla ilgili 6zel etki alani ilkeleri gelistirmeyi mumkun kilar.

4. Konuk isletim sistemi icin kaynak yénetimi.
Kaspersky Secure Hypervisor, ortamin tamamini konuk sistemlerden gelen
olasi kaynak tUketme saldirilarina karsi korumak igin konuk sistemlerin
kullanabilecegi kaynak miktarini (bellek veya fiziksel cihaz erisimi gibi)
sinirlandirir. Tehlikeli olabilecek harici cihazlar kisitlanabilir. Bu sayede hatali
veya kdtu amacli donanimlar, konuk isletim sistemlerinin veya hipervizérlerin
bellegine erisemez.

5. Giuvenli 6nytlikleme sistemiyle entegrasyon 6zelligi.
Kaspersky Secure Hypervisor, hipervizdrin ve konuk isletim sisteminin
butunlugunu koruyan 6zelliklere sahiptir.

6. Kucuk guvenli bilgi islem tabani.
Kaspersky Secure Hypervisor, ana bilgisayar isletim sistemi olarak KasperskyOS
ile kullanildiginda KasperskyOS'nin mikrogekirdek tasarimindan faydalanir ve
klcUk bir dogrulanabilir gtvenli bilgi islem tabani (TCB) saglar’. Tum cihaz
surUculeri bir ana bilgisayar kullanici modunda calistirilarak hipervizérun zarar
goérmesi veya ele gecirilmesi riskini azaltilir.

*Guvenli bilgi islem tabani (TCB), ¢d6zimun genel guvenligi icin dnemli olan tum bilesenlerin (donanim,
Urtin yazilimi ve yazilim) kimesidir. Kiguk TCB, kapsamli test ve dogrulama islemlerini kolaylastirir.

Daha fazla bilgi i¢in su adresi ziyaret edin: os.kaspersky.com
internet glivenligi hakkinda her sey icin: www.securelist.com



