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Siber kazalarin %80’inden fazlasi insan hatasindan kaynaklanir ve kuruluslar, bu vakalarin sebep oldugu
hasarlar yliziinden milyonlar kaybetmektedir. Saldirganlar, isletmelere sizmak i¢in gogunlukla ¢alisanlari
kullanirlar. Ancak dogru egitim almis, siber hijyene 6zen gésteren ve siber farkindaliga sahip ¢alisanlar, ¢ok
etkili bir ilk savunma hatti olusturabilir. Piyasada ¢ok ¢esitli egitim programlari olsa da geleneksel yaklagimlar
¢ogunlukla istenen motivasyonu ve degisimlerin etkili olmasini saglamakta pek basarili olmaz.
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“Cehalet ¢cogu zaman

kisiye bilgiden daha
fazla 6z gliven verir.”

Charles Darwin,
Insanin Tlreyisi

* CybSafe analizi, ICO

Neden geleneksel farkindalik egitimi
¢ogunlukla etkili olmaz?

Birgok farkindalik ¢6zUmd, sirketlerin glivenlik farkindaligi standartlarina uymasina
yardimci olsa da galisanlarin davranislarini gergek anlamda degistirmez ve edinilen
becerilerin uzun bir stire boyunca kullaniimasini saglamaz. Bu egitimlerin basarisiz
olmasinin temel sebepleri arasinda sunlar yer alir:

- Her bir bireyin ilerlemesini saglamazlar
ister gevrimiciister sinif ortaminda olsun, herkes igin ayni sekilde verilen standart
egitim yeterli degildir. Programda ne kadar gok ¢alisan yer alirsa bireysel becerileri ve
ozellikleri de hesaba katan bir egitim igerigi olusturmak o kadar zorlasir.

- Egitim ¢ok zaman alir
Bir calisan becerilerinden birinde halihazirda uzmanlasmis olsa bile bu dersleri atlama
segeneginin olmamasi, egitimi uzun ve bitirmesi sikici bir hale getirir.

- Calisanlar 6grenmek icin motive degildir
insanlar bilgi ihtiyaglarini her zaman fark etmeyebilir veya aslinda bilmedikleri bir seyi
bildiklerini distnebilirler. Bu durum, ¢alisanlarin sahip olmadiklari becerilere bile sahip
olduklarini ve 6grenmenin zaman kaybi olacagini disiinmelerine yol agarak motive
olmadiklari bilingsiz yetersizlige yol agar.

- igerik ilgi gekici degildir
Egitim gogunlukla kisisellestirilmis ve interaktif degildir; genele hitap eder. Bu nedenle
ilgi gekici degildir ve edinilen becerilerin akilda kalmasini saglamakta zorlanir. Videolar,
oyunlar ve ¢evrimigi ders tird egitimlerin yeri ayri olsa da bireysel 6grenme yollarini
kisisel bilgi seviyelerine gére yeniden yapilandirmaz ve egitim i¢eriginde uzmanlasma
saglamazlar.

Guvenlik farkindaligi egitimi saglayicisi
arayan kuruluslar neden Kaspersky'yi
tercih etmeli?

Kaspersky, kuruluslar i¢cin 6zel olarak gelistirilen Kaspersky Adaptive Online
Training (KAOT) ile liriin portfdyiinii genigletti. KAOT, adaptif 6grenme
sistemlerinin liderlerinden biri olan Area9 Lyceum ile Kaspersky arasinda
gerceklestirilen igbirliginin bir lirlintidiir.

KAQOT egitimi, Kaspersky'nin siber glivenlik alanindaki 20 yili agskin deneyimine dayali bir
icerikle gelismis bir 6grenme ve gelisme metodolojisini bir araya getiren benzersiz bir
¢ozUmdr.

Temellerini yenilik¢i adaptif 6grenme metodolojisinden alan bilissel odakli yaklagim,

her bir 6grencinin kendi beceri ve ihtiyaglarini géz 6niinde bulunduran kisisellestirilmis
bir grenme deneyimine katki saglar. Bireysel 6grenme yollari, ¢aligan tutum ve
aliskanliklarini sirdurebilir sekilde degistiren otomatik beceri kullanimina ve bilgiyi akilda
tutmaya yardimci olarak kurulus siber gtivenligini insan hatalarindan korur.



“Cozdligiim her sorun
daha sonra karsima
¢ikan problemler igin
birer kural haline geldi.”

Rene Descartes,
Yéntem Uzerine Konusma

1 Geleneksel cevrimigi veya sinif ortaminda verilen
egitimlere kiyasla %50 daha kisa egitim siresi

KAOT u digerlerinden ayiran nedir?

- Kaspersky Siber Giivenlik beceri seti: Siber glivenlik alanindaki genis

deneyimlerimize dayanarak is yerinde BT glvenligini saglamak i¢in her ¢alisanin
sahip olmasi gereken becerileri belirledik. Bu beceri seti, egitimin igerigini
sekillendirmektedir.

- Adaptif 6grenme sistemi: Adaptif 6grenme algoritmasi, 6grencinin mevcut bilgi

seviyesine gore herkes igin kisisel bir 6grenme deneyimi olusturarak égrencinin
becerilerinde otomatik olarak kullanabilecegi sekilde uzmanlasmasini saglar.

KAOT ¢oziimiinu bu kadar etkili kilan
nedir?

- Birebir kigisel egitmen yaklagimi

Problem bazli 6grenme, 6grenciyi dogru zorluk seviyesinde tutma, ayni konuda farkli
yaklasimlar kullanma ve 6grencinin ilerlemesini devamli olarak degerlendirme gibi
6grenme biliminin kilit unsurlarinin kullanilmasi sonucu elde edilen 6zel ders benzeri
yaklasim, bu verimliligin ana bilesenlerinden biridir.

- Calisanlara zaman kazandirir

Egitim, her galisan igin mevcut beceri seviyelerine, bu becerilere/bilgilere duyduklar
glivene ve 6grenme kapasitelerine gore kisisellestirilmis bir yaklagim sunar. Boylece
caliganlar, halihazirda uzman olduklari becerilerle zaman kaybetmezler'.

- Sirket ici motivasyonu ylikseltir

Adaptif 6grenme, insanlarin bilingsiz olarak yetersiz oldugu alanlari, yani bildiklerini
sandiklari ancak aslinda bilmedikleri alanlari tanimlayabilir. Ogrencinin konuya ne kadar
asina oldugunun tanimlanmasi, yalnizca ihtiyag duydugu agiklama ve yardimin verilmesini
saglar. Yorucu tekrarlari ortadan kaldirmak, i¢ motivasyonu artirmaya yardimci olur.

- Kapsamli 6grenme siireci
Platform, 6grencinin her seyi 6grendiginden ve bilginin kalici olarak edinildiginden emin
olmayi saglayacak sorular sorarak bigimlendirici degerlendirme 6gretimini kullanir.
Gereginden fazla egitim veya asiri uzun ve yorucu 6grenim moddlleri yoktur. Calisanin
en zor buldugu konuyla ilgili pekistirmeler ve bilgi tazelemeye ydnelik galismalar,
becerileri otomatik hale getirmeye katki saglar.




Bilingsiz
yetersizlik

Otomatiklik, bir seyi zihni mesgul
etmeden yapabilme, otomatik bir
yanitlama kalibi veya aligkanhgi
kazanma becerisidir

Yeterli

Adaptif 6grenme nasil igler?

Adaptif 8grenmenin merkezinde yenilikgi bir bilissel yaklagim yer alir. insan faktérii ve
adaptif algoritmalar Uzerine yapilan arastirmalara dayanir; her bir 8grencinin beceri ve
ihtiyaglarini géz 6ninde bulunduracak dlgekte kisisellestirilmis, 6zel ders benzeri bir
ogretim deneyimine katkida bulunur. Ihtiyag duyuldugunda ayni konuda farkli yaklasimlar
kullanarak ve 6grencinin ilerleyip ilerlemedigini devamli olarak Slgerek 6grencilerin

kendi yetilerine uygun bi¢cimde yol almasini saglar. Egitim, bireysel bir 6grenim deneyimi
olusturarak siber glivenligin temelleri hakkinda daha fazla yetkinlik kazandirir ve giivenli
bir kurumsal siber ortama katkida bulunur.

KAOT platformu, 6grenciyi sirekli degerlendirmek ve 6grenme deneyimini bu
degerlendirmelere gore ayarlamak igin algoritmalar kullanir. Egitim, bilingsiz yetersizlik
durumundan, 6grencilere ne bildikleri hakkinda daha fazla farkindalik ve gliven veren
bilingli yeterlilik dizeyine dogruilerler. Bu da, is yerindeki glindelik islerde siber glivenlik
davraniglarinin daha iyi uygulanmasini saglayarak is hayatinda daha iyi sonuglar alinmasini
saglar.

Bilingli Bilingli

yetersizlik yeterlilik OTOMATIKLIK
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Beceri tazeleme

KAOT 6grenciye uyum saglayarak yalnizca gerekli olan igerikleri sunar; 6grenciler
zorlandiklari alanlarda devam dersleri alir, beceri eksiklerini giderir, hizli ve verimli bir
bigimde daha fazla yetkinlik sahibi olurlar. Yiksek yetkinlik dizeyinde belirli bilgiler
aliskanlik haline gelecegiicin eylemlerin otomatik ve sirekli olmasi saglanir. Bilgide bu
dizeyde ustalagsmak, “otomatiklik™ olarak bilinir. KAOT, 6grencinin igerikleri unutma
riskine karsi slrekli tazeleme aktiviteleri ile pekistirilen otomatik siber glivenlik
davraniglari olusturur. Bdylece 6grencinin yetkinlesmesine giden en iyi yol saglanmis olur.

Egitimde metodoloji ile saglanan verim

Bilingsiz

Bilingsiz olarak
yetersiz Yetersiz

Yeterli Bilingli olarak
yeterli
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Sifreler

E-posta Giivenligi
Web’e gbzatma
Sosyal aglar

ve mesajlasma
uygulamalari

Kisisel bilgisayar
glivenligi

Mobil cihazlar

Haziran 2020 itibariyle
KAOT; Ingilizce, Almanca,
Ispanyolca, Arapga,
Fransizca, Italyanca

ve Rusca dillerinde de
sunulacaktir.

Her bir ders sunlardan olusur:

Cevaba duyulan giiveni
derecelendirmenin 6nem tasidigi
sorular.

Dirist davranin, bu bir sinav degil!

Ogrenci intiyag duydugunda kisa
aciklama metinleri

Egitimin yapisi

Platformun igerigi, tim galisanlarin sahip olmasi gereken pratik ve temel siber glivenlik
becerilerinden olusan bir yetkinlik modeline dayanir. Bu becerilere sahip olmayan
calisanlar, bilgi ve beceri eksikligi veya ihmal ylUziinden isletmenize zarar verebilirler.
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Her ders bir soru ile baslar ve kullanicinin konuya hakimiyetine gére platform ya teorik
bir derse ya da (cevaplar dogruysa) baska bir konuya gecer. Platform ayni zamanda
kullanicinin bilingsiz yeterlilik diizeyine uygun bir senaryo sunmak igin her bir ifade
hakkinda duyulan gliven seviyesinin tanimlanmasini da ister.

Coach a Sending important data

( x
Apart from passwords, there
exist several types of data that
are not secure to send. If they
fall into cybercriminals’ hands,

CAN | SEND IMPORTANT DATA BY EMAIL?

the latter can take advantage
of them

These are your password
details, national identification
number or individual insurance
account number, car :. G
[ e Reasons to send important documents by mail
certificates, your children's
birth certificates, your tax
documents any many more.

For example, this applies to:
 You many need to send a scan of your password, national ID and insurance account number to your new employer to make a labor contract,

Oddly enough, these « Youmay need to send your medical data from an independent lab to your doctor;
| o o You may need to send a certificate of your employment stating your salary to a bank so you can open an account

| Autoplay N OFF

CHALLENGEUS @

Why | should not enter my email password on third-party resources?

CHOOSE THE CORRECT ANSWER

It does not fit them.

Only a fraudster can ask for it.

It is not recommended to use the same passwords for different resources.

On third-party resources, passwords are stored without encryption.

I KNOW IT THINK | KNOW IT NOT SURE m

Yoneticinin her bir kullanici grubuna hangi modiillerin atanacagini segmesi gerekir.

Kaydi tamamlandiktan sonra her ¢alisan, dersleri kendi tercih ettigi sirayla alabilir. Her
dersinigerigi, kullanicinin ilerlemesine ve konuylailgili bilgisine gére olugturulur; bu da
yalnizca bilmedikleri becerileri 6grenmelerini, bildikleri (ve kullandiklari) becerilerle ilgili
dersleri atlamalarini saglar. Her ders, kullanici araylziinde otomatik olarak gésterilen belirli
bir periyot i¢erisinde tazelenmelidir.



Calisanin cevaplarina ve bilgisine gére
bireysel 6grenme yollari

Kapsamli analizler

Egitimciler i¢in her biri kisisel
yollarla 6grenen 6grencileri
y6netmenin yolu.

Odevleri ve/veya 6grenim yollarini
inceleyin.

Gelismis analizler.

Risk grubundaki 6grencileri
erkenden isaret eden uyari
teknolojisi.

Asagidaki resim, ayni kursu alan Ug farkli 6grencinin 6grenme yollarini gdstermektedir.
Sonunda her bir 6grenci %100 yetkinlik kazanmis olsa da her biri farkli hizlarda ve farkl
sekillerde 6grendiler. Semadaki her yuvarlak bir konuyu temsil etmektedir; yuvarlagin
ne kadar biyuk oldugu 6grencinin o konuda uzmanlagsmasinin ne kadar zaman aldigini
gdstermektedir. insanlar, bilgi edinme becerileri ve mevcut bilgi diizeyleri de dahil olmak
Uzere birgok faktor sebebiyle farkli hizlarda 6grenir; ancak sonunda hepsiilgili beceride

uzmanlasirlar.

1. Ogrenci
8 dakika 25 saniyede
%100 yetkinlik

Cevaplarin gogu dogru oldugu

ve cevaplarina givendigiigin
egitim boyunca neredeyse
lineer bir yol izlemistir.

2. Ogrenci
19 dakika 39 saniyede
%100 yetkinlik

ilk verilen yanitlarin %52'si
dogru oldugu igin daha fazla
destege ve agiklamaya
ihtiyag duyar.
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3. Ogrenci
33 dakika 40 saniyede
%100 yetkinlik

%47 oraninda dogru cevap
vermistir. En az 2. Ogrenci
kadar 6grenecek seyi

olsa da belirli bir konuda
ozellikle zorlanmistir.

Kopya ¢ekmeyi 6nleyecek bir
mekanizma var mi?

Egitim programi %100 kisisellestirilmistir: KAOT her ¢alisanin bilingsiz yetkinlik dizeyini
kontrol eder ve programi buna gore olusturur. Dolayisiyla galisanlar, bilgi diizeylerine gére

farkli sorular alirlar; bu da kopya gekmeyiimkansiz hale getirir.

Sonuglari nasil izleyebilirsiniz?

Gruplar ve bireyler i¢in performans 6zetleri, raporlar ve grafikler gibi kapsamli
istatistikler, calisan ilerlemesini takip etmenizi saglar. Yonetici hem yiksek performans
gosterenleri hem de ekstra kogluga ihtiyag duyabilecek olanlari tanimlar. Kullanicilarin
ve derslerin ilerleyisi hakkinda raporlar, derinlemesine galisan yetkinligi ve Ustbilis
analizlerine sahip 6dev bilgileri ve ¢alisanlarin bilingsiz yetersizliklerini gdsteren “risk
grubu” grafigi, sonuglari izlemenize yardimci olur.
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ils: Analyze data by extracting useful
bits of information




Egitimin getirileri nelerdir?

- Bilingsiz yetersizligi kesfedip ortadan kaldirarak 6grenme motivasyonu ve
sUrdurUlebilir siber glivenlik davraniglari saglar
- Her 6grenciicgin ayri olusturulan ve siber glivenlige ilgiyi artiran kisisellestirilmis
yaklasim sayesinde sikilma ve isteksizlik sorununu ortadan kaldirir
- Asagidakiler sonucunda becerilerin otomatik bir sekilde birer aliskanlik olarak
kullaniimasini saglar:
- Qgrencilerin bireysel 6zelliklerine uyarlanmig egitim icerikleri
- Igerigin, yetigkin 6greniminin 6zelliklerini hesaba katan sunulug bigimi
- Ogrencilerin surrekli problem ¢ézmesini ve soru cevaplamasini saglayarak bilgiyi
pekistirmelerine yardimci olan devamli degerlendirmeler
- Zorlanilan konulara geri dénilmesini saglayan surekli bilgi tazeleme yontemi
- Adaptif 6grenim metodolojisiyle egitim slresini %50 azalttigi i¢in egitime daha az, is
Gzerinde uygulamaya daha ¢ok zaman ayrilir.

Teknik ozellikler:

- OpenlID Connect ile Single Sign ON (SSO) ¢zelligini destekler

- ADFSile entegrasyon araciliglyla AD senkronizasyonu

- SCORM veya LTl e-6grenim formatlari (SCORM 1.2, LTI 1.0, LTI 11 ve LTI 1.1.1) araciligiyla
LMS ile entegre edilebilir






2N 020Z/2028£9-A9D "dIAIANILIANTON NINIIITDIHVS (11D 'IRIVIVIIVIN LINZIH IA 3V IVIAVIA [IVOLL ITTI0SIL AIAITIVS IV INVH WAL "8V ANS3IdSYI OV 020T

GELECEGI

=
I
|
<
<
>

www.kaspersky.com.tr/awareness
lkaspersky

www.kaspersky.com.tr




