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Kurum igerisine BT giivenligi uzmanlari almaniza gerek kalmadan bilinmeyen ve
gizlenmeye ¢alisan tehditlere karsi korunmaniz igin gelismis tespit yetenegi

Giinlimiizde yapilan gelismis siber saldirilar, sirketleri paralize edecek ve finansal ve taninirlik yéniinden
zarara ugratacak glice sahiptir. Karmasik tehditlerin finansal varliklarin ve ticari sirlarin galinmasina,
verilemeyen hizmetler nedeniyle miisteri gliveninin kaybedilmesine ve diger birgok olumsuz etkiye neden
olmasi is stabilitesi ve basarisini 6nemli dlglide etkiler. Cok hizli bigcimde sekilde degistiren siber saldirilari
onlemek igin, gevre agini (glivenlik duvarlari, e-posta/web gegitleri, proxy sunuculari), is istasyonlarini ve
sunuculari (antivirlis korumasi ve temel islevsellige sahip U¢ Nokta Koruma sinifi ¢éziimler) korumak lizere
tasarlanan geleneksel araglar tek baslarina yetersiz kalmaktadir. Bu nedenle, ileri goriislii sirketler karmasgik
vakalari tespit etmek, aragtirmak ve yanitlamak igin 6zellestirilmis araglar edinmeyi g6z 6niinde bulundurmalidir.

[ 7 Kaspersky, 20 yili agkin stredir her dlgekte, sektérde ve BT glvenligi gelismislik
\, dlzeyindeki sirketler i¢in koruma araglari sunmaktadir. Strekli olarak yaptigimiz
KasperSkY sandbox : arastirma ve gelistirme ¢alismalari ile tehdit avciligi, arastirmasi ve yanitlari alaninda

ozumunun u un attigimiz adimlar sayesinde, Kaspersky siber sugla miicadelede en 6n saflarda yer
¢ uyg almaktadir.

| oldugu kuruluglar:

Kaspersky'nin karmasik tehditlerle miicadele amaciyla sundugu Uriin ve hizmet portfdyi
sunlardan olusur:

T avenligi rolint BT
- _departmaninin Ustlendigi, - Kaspersky Anti Targeted Attack, karmasik tehditleri ve hedefli saldirilan ag diizeyinde
| Ozel bir glivenlik ekibi tespit edip aragtirmak igin kullanilan son teknoloji ¢6zim. r
i 6Imayan sirketler. * Kasperky Endpoint Detection and Response, ig istasyonlari ve sunuculara yonelik
=¥ 1 biFBT nge'r'w'ITgi karmasik siber tehditleri tespit etmek, arastirmak ve yanitlamak icgin kullanilan bir

- ¢6zim )
olusturmak istemeyen - Kaspersky Tehdit istihbarati Portali, APT tehditleri ve diger hizmetlere iligkin analiz
klguk olgekli isletmeler. & raporlari sunar ve Bulut Sandbox'a erigim saglar

- Cografi agidan dagitiimis

bir altyaplya sahip olan ve Ancak sirketlerin burada yer alan ¢dzimleri ve hizmetleri etkili sekilde kullanabilmesi igin
: i, lik = uygun deneyim ve uzmanliga sahip tam gelismis bir BT glivenlik departmani
} tesis ici BT glvenli _ bulundurmasi gerekir. Sirketlerin bu tir ¢ozim ve hizmetleri edinmesinin dntindeki en
uzmanlar bU|unmaYan temel faktor ise, kiresel dlgekte karmasik tehditlere odaklanmak Gzere egitim alan
blyUk olcekli sirketler. | uzman eksikligi ve bu calisanlari ise almanin maliyetidir.
+ Tam zamanl BT glvenligi
analistlerinin kritik Patentli bir teknollojiye (patent no. US 10339301B2) sahip Kaspersky Sandbox,
= | dakl kuruluslarin sayisi ve karmasikligi gideren artan ve mevcut ug nokta korumalarini
ggrev ere odakianiics . atlatabilen modern tehditlerle miicadele etmesine yardim eder. Kaspersky Endpoint
gereksinim duyan sirketler. Security for Business ¢éziiminiin islevselligini tamamlayan Kaspersky Sandbox,

- kuruluslarin is istasyonlari ve sunucularini daha énceden bilinmeyen kot amagh
yazilimlara, yeni virslere ve fidye yazilimlara, sifir giin agiklarindan yararlanma ve diger
tehditlere karsi sahip oldugu koruma diizeyini, higbir ylksek diizeyde uzmanlagmis bilgi
glvenligi analistlerine ihtiya¢ duymaksizin ylkseltmesine olanak tanir.

Bu sayede kiiguk isletmeler, ylksek degere sahip uzmanlari ise alim harcamalarindan
tasarruf eder. Ayni zamanda, uzak ofislerindeki etkili bir koruma saglamak igin dagrtilmis
aglara sahip buyUk isletmelerin maliyetleri optimize etmesine ve glivenlik analistleri
Uzerindeki manuel is ylkini azaltmasina yardimci olur.



Teslimat ve dagitim segenekleri:
Kaspersky Sandbox, bir ISO goriintusi
olarak, 6nceden yapilandirilmis CentOS 7 ve
gerekli tim ¢6zUm bilesenleri ile birlikte
sunulmaktadir. VMware ESXi sistemine bagli
olarak fiziksel bir sunucuya veya sanal
sunuculara dagitilabilmektedir.

Entegrasyon:

- SIEM sistemleri, Kaspersky Sandbox
tarafindan yapilan tespitlere iligkin bilgileri
alabilir. Bu bilgiler, genel etkinlik akisi
icerisinde Kaspersky Security Center
Gzerinden goénderilir.

Kaspersky Sandbox ile diger ¢éziimlerin
entegrasyonu igin bir API kullaniimaktadir,
bu sayede Kaspersky Sandbox ¢ézimunin
gonderilecek dosyalarin taranmasi ve
talep edilecek dosya gegmislerinin
alinmasi saglanir.

Olgeklenebilirlik

Temel yapilandirma 1000 ug noktaya kadar
destekler ve sunmus oldugumuz ¢6ziim kolay
sekilde dlgeklendirilerek buyuk altyapilar igin
slrekli koruma sunar

Kiimeleme

Daha fazla kapasite ve yuksek diizeyde
bulunurluk igin birden fazla sunucu
kiimelenehbilir.

Lisanslama

Kaspersky Sandbox bir yazilim gereci olarak
lisanslanir. Bir lisans, 1000 Kaspersky
Endpoint Security for Business kullanicisini
desteklemektedir.

s istasyonlari /
Sunucular

Nasil ¢caligir?

Karmasik tehditlerle ve APT seviyesi saldirilaryla micadelede en iyi yontemlerimizi sahip
olan Kaspersky Sandbox, Kaspersky Endpoint Security for Business ile ileri dizeyde
entegredir. Birlestiriimis politika tabanli ydnetim konsolumuz olan Kaspersky Security
Center Uzerinden ydnetilmektedir.

Kaspersky Endpoint Security for Business aracisi, Kaspersky Sandbox sunucusunda yer
alan ve paylasimdaki operasyonel karar dnbellegindeki sipheli bir nesne hakkinda veri
talebinde bulunur. Nesne daha 6nce taranmissa, karar Kaspersky Endpoint Security for
Business ¢6zUmune ulasir ve asagidaki segeneklerden biri veya birkagi uygulanir:

Kaldir ve karantinaya al

Kullanicrya bildir

Kritik alanlar taramasi baslat

Yonetilen ag igerisinde bulunan diger makinelerde tespit edilen nesneyi ara

Nesnenin gegmisine iliskin karar énbellekten alinamadiginda, Kaspersky Endpoint
Security for Business aracisi sUpheli dosyayi Sandbox'a génderir ve yanit almayi bekler.
Nesnenin taranmasi Sandboxa ulasir, test nesnesi gergek altyapidan uzak ve izole bir
ortamde caligtirilir.

Dosya tarama islemi, tipik bir calisma ortamini (¢alisan sistemler/ytkllu uygulamalar) taklit
eden araglara sahip sanal makineler igerisinde yapilmaktadir. Nesnedeki koti amagl
yazilimi tespit edebilmek adina davranis analizi gergeklestirilir, yapitlar toplanir ve analiz
edilir; nesnenin kétl amagl yazilm eylemleri gergeklestirmesi halinde Sandbox bu
nesneyi kot amagl yazilim olarak tanimlar. Sandbox analizi esnasinda, nesneye bir karar
atanir.

Nesne benzetim islemi tamamlandiginda, sonuglanan karar gergek zamanli olarak
paylasilan operasyonel karar 6nbellegine gonderilir ve bu sayede Kaspersky Endpoint
Security for Business yukli diger ana bilgisayarlarin da ayni dosyayi tekrar taramasina
gerek kalmadan taranan nesnenin gegmisine iligkin verileri hizli sekilde almasi saglanir. Bu
yaklasim sayesinde stpheli nesnelerin hizli sekilde islenmesi saglanir, Kaspersky Sandbox
sunuculari Uzerindeki ytk azaltilir ve tehditlere verilen yanitlarin hizi ve verimliligi
iyilestirilir.

Kaspersky Sandbox, Kaspersky Endpoint Security for Business ¢6zimu igin oldukga
onemli bir eklentidir. Gelismis, bilinmeyen ve karmasik tehditleri ek kaynaga ihtiyac
duymadan otomatik olarak engeller ve BT glivenlik analistlerinin diger géreviere
odaklanabilmesine izin verir.

Paylagilan karar
onbellegi

Nesne gegmisi talebi
(senkron modu)

Yuk dengeleme

glincellemeler ve durum kontroli

* Bilgi Guvenligi Tehdit ve Olay Yonetimi

Siber Tehdit Haberleri: www.securelist.com

BT Giivenlik Haberleri: business.kaspersky.com
KOB/'ler igin BT Giivenligi: kaspersky.com.tr/business
Kurumsal BT Giivenligi: kaspersky.com.tr/enterprise

www.kaspersky.com.tr

2019 AO Kaspersky Lab. Tim haklari saklidir.
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Tespit verileri CEF bigiminde disari aktarilir

SIEM

|
Bagsarimiz kanitlanmigtir. Bagimsiziz. $effafiz.
Kendimizi teknolojinin hayatlarimizi gelistirdigi daha
giivenli bir diinya inga etmeye adadik. Bu ylizden
teknolojiyi giivenli hale getiriyoruz ve bylelikle sundugu Proven.
sayisiz firsatlardan herkesin her yerde faydalanmasina Transparent.
katkida bulunuyoruz. Daha giivenli yarinlar igin siber Independent.
glivenligi yakalayin.
Daha fazla bilgiigin: kaspersky.com.tr/transparency
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