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Kaspersky ASAP: Otomatik Gtivenlik
Farkindaligi Platformu

Tdm siber olaylarin yaklasik %80’i insan hatasindan kaynaklanir ve sirketler, personelle ilgili olaylarin
Ustesinden gelirken milyonlar kaybeder. Ancak bu sorunlari dnlemek amaciyla hazirlanan geleneksel
egitim programlarinin verimliligi sinirlidir ve cogu zaman bu programlar, gerekli davranisi tesvik etmede

basarisiz olurlar.

insan hatasi en bliyiik siber risktir

$1.315.000

her kurumsal isletme basina
Calisanlarin uygun olmayan BT kaynagi
kullanmasindan kaynaklanan veri ihlallerinin
ortalama finansal etkisi*

$132.000

KOBI basina

Kurulusu risklere maruz birakan sirkete
ait mobil cihazlarin fiziksel olarak
kaybedilmesinin yol agtigi bir veriihlalinin
ortalama finansal etkisi*

%50

oraninda isletme

dogrudan personelin uygunsuz
davraniglarindan kaynaklanan tehditlerle
karsi karsiya kaldiklarini bildirdi (bu oran,
bunu BT glivenligine yénelik en yaygin tehdit
yapiyor)*

%43

oraninda kiiglik isletme
calisanlarin BT givenlik ilkelerini ihlal etmeleri
nedeniyle bir glivenlik olayi yasadi

%26

oraninda galisan
kisisel e-postalariile is hesaplarinda ayni
parolayi kullandiklarini soyledi**

* Rapor: "IT security economics 2021" raporu, Kaspersky

** https://www.beyondidentity.com/blog/password-
sharing-work

Etkili bir glivenlik farkindalig) programi
baslatmanin oniindeki engeller

Sirketler glivenlik farkindaligi programlarini uygulama konusunda istekli olsalar da gogu
sirket, hem stire¢ hem de sonuglardan memnun degil. Genellikle ihtiya¢ duyulan deneyim
ve kaynaklara sahip olmayan kligUk ve orta olgekliisletmeler, bu alanda 6zellikle zorlaniyor.

Ogrenciler igin
verimli degil
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Zor, sikici ve gereksiz bir yUk olarak
algilanmaktadir.

>

“Nasil yapilir"dan ziyade
“yapilmamasi gerekenler” ile ilgilidir

&

Bilgiler kalici degildir

D

Okuma ve dinleme
uygulama kadar etkili degildir

Yoneticiler igin bir yuk

Bir program olusturulup
hedeflerin belirlenmesi
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Egitim gérevlendirmelerinin
yonetilmesi
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ilerlemenin kontrol ediimesi

Egitim yoluyla insanlarin slirece
tamamen dahil edilmesi



Verimli egitim

Tutarh

Pratik ve merak uyandirici

Olumlu

Kolay yonetim

Yoénetim kolayhigi

Kontrol kolayligi

Katilim kolayhgi

Her buylklikteki kurulus i¢in egitim
yonetimi verimliligi ve kolaylig

Kaspersky Guvenlik Farkindaligi egitim portféylntn temelini olusturan Otomatik
Gvenlik Farkindaligi Platformuile tanigin.

Platform, yil boyunca c¢alisanlarin gliclii ve pratik siber glivenlik becerileri gelistirmelerini
saglayan ¢evrimici bir aragtir. Platform'u baslatmak ve yonetmek igin 6zel kaynaklar
veya duzenlemeler gerekmez ve Platform, glivenli bir kurumsal siber ortama giden
yolculugunun her asamasinda kurulusa yerlesik yardim saglar.

Bir farkindalik programinin degerlendirilmesi

Bir farkindalik programi segerken en énemli etmenlerden biri verimliligidir. Verimlilik,
ASAP ile egitim igeriklerine ve yonetimine dogrudan eklenmistir. Platformun icerigi,

tUm galisanlarda olmasi gereken 300'U askin pratik ve temel siber glivenlik becerisinden
olusan bir yeterlilik modeline dayanmaktadir.

Calisanlarinizi siber gtivenlik konusunda egiterek tavir ve davraniglarini degistirin ve
isletmenizi ve BT sistemlerinizi koruyun.

— lyi bir sekilde diistinilmiis ve yapilandiriimis icerikler
— Becerilerin uygulanmasini saglamak amaciyla etkilesimli dersler, strekli pekistirme,
sinavlar, temsili kimlik avi saldirilari

Egitim malzemeleri ve bunlarin yapisi, insan hafizasinin temel 6zellikleri ile bilgiyi
kavrama ve hafizada tutma yetenegimize gore diizenlenmektedir.

— Calisanlarin giinltik galisma hayatiyla ilgili
— Aninda uygulamaya gegirilebilecek beceriler

Calisanlarin kendileriyle 6zlestirebilecekleri ger¢cek yasamdan alinan durum érnekleri,
6grencilerin katilimina katkida bulunurken ayni zamanda bilgilerin kalici olmasina da
yardimci olur.

— Guvenli davranisa koruyucu bir bakis agisi getirir
— Kaliplagmis kurallarin yerine “neden” ve “nasil yapilir” kavramlarini agiklar
Cok fazla kural ve kisitlamanin olmasi memnuniyetsizlige yol agabilirken insanlarin

distnme sekliyle uyumlu aciklamalar ve inaniglar, benimsemeye ve davranis
degisikligine katkida bulunur.

Tam otomatik hale getirilmis 8grenme ynetimi, platform yoneticisinin miidahalesi
olmadan her ¢alisani kendi risk profiline uygun glivenlik becerileri diizeyine getirir

“Hepsi bir arada” kontrol paneli ve uygulamaya gegirilebilir raporlar

Davetler ve motivasyon artirici e-postalar ile haftalik 5grenci ve yonetici raporlari
Platform tarafindan otomatik olarak gonderilir.



Kullanicilari
ylikleyin

Esnek 6grenme siireci

ASAP yonetimi:
tam otomasyondan gelen basitlik

Programinizi 4 basit adimda baslatin

Kullanicilari risk ASAP tarafindan
profiline gére ayirin Egitimi gergeklestirilen
ve her grup icin hedef baslatin otomatik egitim
seviyeleri belirleyin yonetimi

Bu, yoneticinin distntp karar vermesi  Platform, hiz ve hedef seviyesine gére her grup
gereken tek adimdir icin bir egitim programi olusturur ve uygulamaya
dokulebilir raporlar ve éneriler saglar

Daha iyi 6grenme ilkeleri

Kaspersky ASAP, siber glivenlik 6grenim icerikleri saglama seklimizi degistiriyor.

Artik galisanlara siber giivenlik egitimi icin ydnetmelik gerekliliklerini hizli bir sekilde
karsilamaniza yardimci olacak temel bir hizli kurs atayabilir, bilgilerini tazeleyebilir veya
belirli karmasiklik seviyelerine ayrilmis bir kurs se¢me sansi sunabilirsiniz

Hizl kurs

Egitimin ses-video formatinda kisa bir stirima. 6 ana siber glivenlik konusunun her biri,
kullanicinin temel siber glivenlik becerilerinde ustalasmasina yardimci olacak birkag
kiigUk ders icermektedir.

— Etkilesimli teori

- Videolar

- Sinavlar

Temsili kimlik avi saldirilari, 5grenme surrecine dahil degildir ancak yonetici tarafindan bir
kimlik avi kampanyasi olarak ayrica atanabilir

Her risk profiline yonelik 6zel 6grenme stiregleri

Calisanlariistedikleri egitim hedefi seviyesine gore belirli bir gruba atamak igin otomatik
kurallari kullanin. Bu hedef seviyesi, belirli rollerinin sirket igin teskil ettigi riske bagl olarak
belirlenir. Risk ne kadar yiiksek olursa hedef egitim seviyesi de o kadar ylksek olmalidir;
ornegin, BT personeli veya muhasebeciler genelde diger ¢alisanlardan daha yuksek bir
riski temsil ederler.

Esnek 6grenme

- Egitimin kapsami tamamen esnektir ve birbirini takip eden otomatik 6grenme
yénetiminin avantajlarini muhafaza eder
- Her egitim grubu i¢in sunlari segebilirsiniz:
— Temel veya hizli kurs (ya da ikisinin birlesimi)
— Temel kursta ve/veya hizl kursta gruptaki 6grencilerin 6grenmesi gereken egitim
konulari
— Temel kursta segilen her konu igin 6grencilerin ulagmalariniistediginiz hedef seviye.

Her zaman uygulamaya gegirilebilir raporlar

- Sirket kullanicilar, egitim bolimleri ve grup egitimi hakkindaki istatistik 6zetlerini

kontrol etmek ve yonetmek icin gereken tiim bilgileri iceren ve 6grencilerin bireysel
seviyelerine bakma imkani sunan panolardan faydalanin

- Sonuglarin nasil iyilestirilecegine dair dneriler alin
- Tek bir tiklama ile ana sayfadan raporlari indirin ve raporlarin posta yoluyla alinma

sikligini belirleyin

Uygulama 6zgiirltigu

Calisanlar, uygun bir zamanda ve istedikleri cihazdan ¢alisabilirler. Mobil cihazlara uyumlu
tasarim, 6grenmeyi daha da konforlu bir hale getirir. Kullanicilar, egitim davetindeki
kisisellestirilmis baglantilari kullanarak egitim portalina erisebilir veya Tek Oturum Agma
(SSO0) teknolojisi araciligiyla tim kullanicilar igin tek bir baglanti kullanabilirler
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ASAP temel kurs metodolojisi

Devamli ve kademeli 6grenme

Basitten karmasiga dogru, konu konu ve seviye seviye ilerleme: Ogrenilen bilgiler artar

Ebbinghaus Unutma egrisi Onceden edinilmis bilgileri genisletme ve yeni baglamlarda uygulama

Tekrarlanan glglendirme, daha gigli
becerilerin olusturulmasina yardimci olur.
temsili kimlik avi saldiris)

\ k Tdm egitim elemanlari, her Unitede 6gretilen belirli beceriyi destekler; bdylece

ogrenciler becerilerde gergekten ustalasirken bu beceriler yeni ve istenen davranigin
\ bir pargasi olur

Cok modlu igerik

%100 Her seviye sunlariigerir: etkilesimli ders pekistirme degerlendirmesi (varsa sinav ve
%90

%80

%70

%60

Aralikh 6grenme

%50
%40 Ebbinghaus “unutma egrisi”: insan hafizasinin 6zelliklerine dayanan 6grenme
metodolojisi

Tekrar bigimleri, glivenli aligkanliklar olusturur ve unutmayi énler

Her modulde pekistirme

N

%30

\

%20

%10

%0

® Unutulma
® Giglendirmeden sonra hatirlama

- u [ ]
Egitim konulari
- Parolalar ve Hesaplar
- E-posta
- Web Siteleri ve Internet
- Sosyal Medya ve Mesajlasma Uygulamalari
- Bilgisayar Guvenligi
- Mobil cihazlar
- Gizli verileri koruma
- GDPR
- EndUstriyel Siber Guvenlik

Her konu, belirli gtivenlik becerilerinin
ayrintili sekilde anlatildigi birkag seviyeden
olusur. Seviyeler, ortadan kaldirmaya
yardimci olduklari risk derecesine gére
tanimlanir: 1. Seviye, genellikle en kolay
saldirilardan ve toplu saldirilardan korunmak
icin yeterlidir. En karmasik ve hedefli
saldirilardan korunmak igin daha ytksek
seviyelerde egitim alinmasi gerekir.

Ornek: “Web Siteleri ve internet” konusunda egitilen beceriler

Orta

lyi bir sekilde hazirlanmis,
belirli bir odagi olan
saldirilardan kaginmak igin

Temel

Belirli bir profile yonelik
toplu saldirilardan
kaginmak igin

Baslangi¢
Toplu (ucuz ve kolay)

ileri Diizey*
Hedefli saldirilardan
kaginmak icin

saldinlardan kaginmak igin

Asagidakiler de dahil
23 beceri:

— Sahte acllir pencereleri
tanima

- Yenden ydnlendirmelere
dikkat etme

— Gergek indirme
baglantilarini sahte
olanlardan ayirma

— Web sitelerinde bulunan
yurUtllebilir dosyalari
tanima

— Bir tarayici uzantisinin
guvenilirligini belirleyebilme

Asagidakiler de dahil

34 beceri:

— Sadece gegerli bir SSL
sertifikasi olan sitelere veri
girisi yapma

— Farkli kayitlar igin farkli
parolalar kullanma

— Cesitli belirtilerden
faydalanarak sahte siteleri
tanima

— Sayisal baglantilardan
kaginma

— Sahte alt etki alanlarindan
gecersiz ag baglantisi
adreslerini tanima

+temel becerilerin
pekistirilmesi

Asagidakiler de dahil
12 beceri:

— Gondermeden 6nce
paylasim baglantilarini
kontrol etme

— Torrentler igin yalnizca
glvenilir Ureticilerin
yazilimlarini kullanma

— Torrentlerden yalnizca
yasal igerikleriindirme

— Tarayici gerezlerini dizenli
olarak temizleme

+ onceki becerilerin
pekistirilmesi

Asagidakiler de dahil
13 beceri:

— Tespit edilmesi zor
sahte baglantilari tanima
(sirketinizin web sitelerine
benzeyen baglantilar,
yonlendirmeli baglantilar
dahil)

- Ozel yardimci programlarla
siteleri kontrol etme

— Tarayicinin madencilik
yapip yapmadigini anlama

— Kara SEO sitelerinden
kaginma

+ 6nceki becerilerin
pekistirilmesi

Konu igerisinde deginilen temel bagliklar: Baglantilar, indirmeler, Yazilim Yiiklemeleri, Kaydolma ve Giris Yapma, Odemeler, SSL

*2022 yilinda eklenecek

5



Diller

Platform (hem 6grenci hem de yonetici
arabirimi) asagidaki dillerde kullanilabilir:

- Arapga

- Hollandaca

- Ingilizce

- Fransizca
Almanca

- ltalyanca

- Portekizce

* Ruscga

- Ispanyolca

- Cekge

- Kazakga

- Lehge

- Slovence

* Rumence

- Turkge

- Macarca

* 2022 yilinda sunulacak

- Danimarkaca
- Isvegge

- Yunanca*

- Sirpga

Brezilya
(Portekizce)*

- Portekizce

* Rumence

- Sirpca

- Slovence

- Isvegge

- Turkge

- Yunanca

- Japonca

- Gince (Mandarin)*

Duzenlenebilir temsili kimlik avi
sablonu ve geri bildirim 6rnegi

Verimlilik saglamak icin gercek hayatla
ilgili dengeli ve yapilandiriimis igerikler

ASAP 6grenme ilkeleri, insan dogasinin dzelliklerini ve bilgiyi algilayip 6zimseme
yetenegimizi dikkate alan bir metodolojiye dayanmaktadir. igerikler, siber giivenligin
galisanlar icin kisisel ©nemine dikkat ¢eken gergek hayattan érnekler ve durumlardan
olusmaktadir. Platform, hem egitim becerilerine odaklanip hem bilgi saglar; bu ylzden
her moduliin merkezinde pratik alistirmalar ve galisanlarla ilgili gdrevler bulunmaktadir.

Gorsel tarz ve metinler, hem farkli dillere tercime edilir hem de farkli kilturleri ve yerel
tutumlari yansitacak sekilde uyarlanir.

Temsili kimlik avi kampanyalari

Kimlik avi kampanyalar, galisanlarin kimlik avi saldirilarindan kaginmadaki pratik becerilerini
sinayan temel egitim slirecine ek olarak sunulur. Bu, egitim yoneticisinin kullanici bilgisindeki
bosluklari belirlemesine yardimci olup égrencileri sorun yasadiklari konulara galismaya tesvik
edecektir.

Platformda, tim mevcut dillerde platform kullanicilarina génderilebilen kimlik avi drneklerini
iceren hazir e-posta sablonlari bulunmaktadir. Mevcut sablonlar seti diizenli olarak yenileriyle
gincellenir. Ayrica dnceden tanimlanmis sablonlara dayal 6zel e-postalar da olusturabilirsiniz.

Egitime baslamadan 6nce temsili bir kimlik avi saldirisini deneyin; calisanlarinizin dayanikliligini
kontrol edin! Bu, galiganlarin ve yonetimin egitimin avantajlarini gérmelerine yardimci olacaktir.




Kaspersky Gilivenlik Farkindaligi — BT glivenligi becerilerinde
uzmanlasmak i¢in yeni bir yaklagim

Temel program farkliliklari

Onemli siber giivenlik uzmanhg
Urinlerimizin merkezinde yer alan bir siber
glvenlik becerisine donitisen 20 yili agkin
siber glivenlik deneyimi

Kurulusunuzun her diizeyinde
caligsanlarin davraniglarini degistiren
egitim

Oyunlastirilmis egitimimiz, eglenceli

egitim yoluyla katiim ve motivasyon
saglarken 6grenme platformlari, 6grenilen
becerilerin siire¢ sirasinda unutulmamasini
saglamak igin siber glivenlik becerilerinin
benimsenmesine yardimci olur.

75 &

ulke

Yaklasik
1.000.000

egitimli caligan

Kaspersky Givenlik Farkindaligi, kuruluslarin siber giivenlige dair tiim ihtiyaglarini
karsilayan gesitli g6zimler sunar ve en son 6grenme teknikleri ve teknolojilerini
kullanarak herkesin ihtiyag duydugu becerileri 6gretir.

Herkes igin tek bir esnek egitim ¢oziimii

Belirli bir glivenlik ihtiyacina yanit veren tek bir ¢6zlm segin veya egitimi tim
ihtiyaglariniza ve dnceliklerinize gore baslatmanizi ve hedeflemenizi kolaylastiracak
paketler sunalim. Paketler hakkinda daha fazla bilgiye buradan ulasabilirsiniz:
kaspersky.com/awareness
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300+ siber
glivenlik
becerisi

Tim Caliganlar


https://www.kaspersky.com/enterprise-security/security-awareness

Kaspersky ASAP licretsiz deneme siirimii: k-asap.com/tr/
Kurumsal Siber Giivenlik: www.kaspersky.com.tr/enterprise
Kaspersky Gilivenlik Farkindaligi: www.kaspersky.com.tr/awareness
BT Giivenlik Haberleri: business.kaspersky.com

www.kaspersky.com.tr
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