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Her ikisini korumak igin tek ¢6ziim:
Exchange Online
+ OneDrive

Siber saldirilarin %96'sinda* giris noktasi
olarak kullanilan e-postalar, bir sirketin
altyapisina erismek isteyen siber suglular
icin hala en yaygin saldiri vektoriddr.
Microsoft'un yerlesik glivenlik kontrolleri
yalnizca ¢ok temel diizeyde koruma saglar.
Isletmelerin bilinen, bilinmeyen ve gelismis
tehditlere karsi korunmak igin daha fazlasina
ihtiyaci vardir.

Kaspersky Security for Microsoft Office 365:

Microsoft'un yerlesik korumasindan

%20 daha etkilidir

%99,6'I|kneredeyse muikemmel bir

kot amagli yazilim tespit orani sunar**

One Cikanlar

Kimlik avi saldirilarina karsi néral ag
tabanli koruma

Kot amagh URLer ve kimlik avi
URLleri tespiti

- Tehditlere karsi HuMachine destekli,
gok katmanli tespit

istenmeyen postalara kargi otomatik
koruma sistemi (Igerik Bilinirligi
ozelligiyle)

- Gelismis ek filtreleme
Esnek admin yénetimi
Kullanici gruplarina gore koruma

RMM ve PSA platformlariyla
entegrasyon

- Tum bu 6zellikler, Kaspersky Security
Network'lin global tehdit istihbarati
ile desteklenir

* 2018 Verizon Veri ihlali inceleme Raporu

** \/iris bilteni. Urlin testi: Kaspersky Security for
Microsoft Office 365

Yerlesik guvenlik denetimlerinin
yarattigi glivenlik boslugunu kapatmak
icin Gelismis Microsoft Office 365
korumasi

Kaspersky Security for Microsoft Office 365, bulut odakli kuruluslari; fidye yazilimi, kot amagli
ekler, istenmeyen postalar, kimlik avi, kurumsal e-postalarin ele gegirilmesi (BEC) ve bilinmeyen
tehditlere karsi korumak igin gelismis sezgisel algoritmalar, korumali alan, makine 6grenimi ve diger
yeni nesil teknolojileri kullanir.

Kimlik avi, fidye yazilimi ve diger gelismis tehditleri
durdurun

Kotl amagl bir baglantiya veya e-posta ekine masum bir tiklama, saldirganlarin aginiza girmesine,
kot amagli yazilimlarin ve fidye yazilimlarin kurumsal altyapinizin tamamina yayilmasina neden
olabilir. SPF, DKIM ve DMARC dahil olmak Gzere basarisini kanitlamis yontemler ile korumali alan
ve makine 6grenimi teknolojilerini bir arada kullanan Kaspersky Security for Microsoft Office 365,
herhangi bir kullanici tehditlerin aga sizmasina neden olmadan tehditleri filtreler.

Kurumsal OneDrive'da kotli amagh yazilim yayilmasini
onleyin

Kurumsal OneDrive, Microsoft Office 365 kullanicilartigin gtivenilir bir depolama alani olma

gorevi gorir. Bu 6zelligiyle kurum iginde kot amagli yaziim yaymak igin oldukga cazip bir aragtir.
Kaspersky Lab'in kot amagl yazilimlara karsi koruma motoru, hem Exchange Online’da hem de
OneDrive'da kot amagli yaziimlari zamaninda tespit etmek igin imzaya dayali kontrol ile sezgisel ve
davranissal analizi bir arada kullanir.

SECaa$ (Hizmet Olarak Giivenlik), SaaS (Hizmet Olarak
Yazilim) ile bulusuyor

Microsoft Office 365 gibi Kaspersky Security for Microsoft Office 365 ¢6zimu de bulutta
barindirilir. Kesintisiz entegrasyon ve aninda koruma saglamak igin APl araciligiyla mevcut
altyapiniza aninda baglanir. Ayrica e-posta génderme/alma islemlerinde gecikmeye neden olmaz.
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Etkileyici
Avantajlar

Microsoft Office 365 paketinin
e-posta ve depolama bilesenleri igin
hepsi bir arada koruma: Kaspersky
Security for Office 365, tamamen
entegre bir glivenlik ¢ozimu olarak
kimlik avi saldirilarina, k&t amagli
yazilimlara, istenmeyen e-postalara ve
istenmeyen eklere karsi etkili temizleme
ve koruma i¢gin gelismis tehdit tespiti ve
onleme &zellikleri sunar.

Tehditleri azaltirken iiretkenligi
artirin: APl ve Microsoft Azure is
yuklerinin kullanimi araciligiyla Microsoft
Office 365 ile kurulan kapsamli
entegrasyon sayesinde gecikme ve

Gucli ozellikler

Office 365 ile kesintisiz
entegrasyon

Kaspersky Security for Office 365,
Graph API ve Exchange Online
cmdlet'lerini ve diger Microsoft onayli
teknolojileri kullanarak Exchange Online
ile entegre edilir. OAuth 2.0 ile OneDrive
entegrasyonu, Kaspersky uygulamasina
onay vermek kadar kolaydir.

Gelismis e-posta
dogrulamasi

Kaspersky Security for Office 365,
e-posta kimlik avi saldirilarinda ve
istenmeyen e-postalarda kullanilan
e-posta sahtekarligi yontemlerini
tespit etmek ve 6nlemek igin SPF
(Sender Policy Framework), DKIM (Alan

Adi Anahtarlariyla Tanimlanmis E-Posta),

ve DMARC (Alan Adi Temelli Mesaj
Dogrulama, Raporlama ve Uygunluk)
e-posta dogrulama ilkelerini kullanir.
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2019 AO Kaspersky Lab. Tum haklari saklidir.
Tescilli ticari markalar ve hizmet markalari, ilgili sahiplerinin
mulkiyetindedir.

bekleme yasanmaz; kullanici verimliligi
Uzerinde hi¢bir olumsuz etki birakmayan
kesintisiz is akigi saglanir.

Hizli ve kolay bir sekilde ¢alismaya
baslar: Cevik ortaminiz igin hizli
baslangi¢ korumasina hazir, esnek ve
kolay yapilandirilabilir ilkelerle zaman
alici yapilandirma goérevlerinden
kurtulun.

Dahaiyi kontrol, dogruluk ve
verimlilik: Birden fazla konsolda
calismak verimsizdir. Yoneticinin,
Exchange Online Protection
karantinasini ve Kaspersky Security

for Office 365 yedegini tek bir panoda
goruntlleyebilmesiigin e-posta glvenlik
yénetimini birlestirdik.

Cok katmanh tehdit
tespiti

Kaspersky Lab'in kétl amagli yazilimlara
karsi koruma motoru, sizihem Exchange
Online hem OneDrive'daki bilinen,
bilinmeyen ve gelismis kotii amagh
yazilim tehditlerinden korumak

icin imzaya dayali korumanin yani sira
bulussal ve davranissal analizi ve bulut
destekli teknolojileri bir araya getirir.

istege bagl posta kutusu
taramasi

istege bagli taramalar, belirli bir

dénem iginde belirli posta kutularina
kaydedilmis e-posta mesajlarini ve diger
e-posta nesnelerini taramaniza imkan
verir. Bu 6zellik, Kaspersky Security for
Microsoft Office 365 etkinlestiriimeden
once posta kutularinizin maruz

kalmis olabilecegi hedefli e-posta
tehditlerini ortadan kaldirir.

Bir daha higbir e-postaniz
kaybolmayacak: Clnkd higbir
e-posta silinmez; bunun yerine (30 giin
boyunca) yedekleme klasorine alinir.
Boylece her zaman tim e-postalariniza
erisebilirsiniz. Silinen postalari bulmak
ve gerektiginde geri yUklemek igin
e-postalari yedekleme klasérinde
aramaniz ve filtrelemeniz yeterlidir.

GDPR ve veri uyumlulugu: Kaspersky
Lab, gizliliginize saygi duyar; musteri
e-postalarini ve dosyalarini asla
saklamaz. TUm veriler mUsteri tarafindan
belirlenen veri merkezinde islenir

ve Microsoft Office 365'in misteri
tarafinda depolanrr.

Esnek koruma ilkeleri

Kuruluslar, Kaspersky Security for
Office 365 ¢6zimunun yapilandirilabilir
ilke tabanli korumasini kullanarak farkl
kullanici gruplariigin farkl koruma
diizeyleri yapilandirabilir. Ornegin

bazi ¢alisanlar makro iceren Office
belgeleriyle ¢alisirken digerleri, icinde
makro bulunan Office belgeleriyle
calismaz. Sonug: Isletmenize uygun
esnek bir glivenlik tutumu.

Gelisen sahtekarlik ve
BEC tespiti

Sahtekarlik ve kurumsal e-postalarin
ele gegirilmesi riskini en aza indirmek
icin kimlik avi tespitiyle iligkili

makine 6grenimi (derin 6grenme)
yoéntemlerinden ve bulusgsal
kontrollerden faydalanin. Kimlik avina
karsi koruma motoru, her e-posta
mesajindan ylzlerce karakteristik 6zellik
toplar, analiz eder ve stpheli bir hareket
olup olmadigina karar verir.

giivenli hale getiriyoruz.

Daha giivenli yarinlar igin
siber giivenlik.

Bagarimiz kanitlanmistir. Bagimsiziz. $effafiz.

Kendimizi teknolojinin hayatlarimizi gelistirdigi daha giivenli
bir diinya inga etmeye adadik. Bunun getirdigi sonsuz firsat-
lardan herkesin her yerde faydalanabilmesiigin bu diinyay:

Proven.
Transparent.
Independent.

Daha fazla bilgiigin kaspersky.com/transparency




