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Sirekli olarak gelisen BT glivenlik tehditlerinin takibi, analizi, yorumlanmasi ve azaltilmasi ¢ok biytik bir girisimdir.
Tehdit istihbarati, bilgi glivenligi endiistrisindeki gelismekte olan mali firsatlar balonunun 6tesinde, gercek bir
deger tasiyor. Tehdit niteleme ise tehdit istihbarati s6z konusu oldugunda, muhtemelen en 6nemliilgi odagi

ve tartisma konusu.

o

riinlin 6ne ¢ikan 6zellikleri:
Yizlerce APT aktori ve drnegiyle ilgili
dlzenlenen verileriigeren bir depoya
aninda erisim sunar

- Verimli bir otomatik veya manuel tehdit

dnceliklendirme ve uyari saptamasi saglar

- Ozel aktorler ve nesneler ekleme ve Grini

ozel koleksiyonunuzdaki dosyalara benzer
ornekleri algilamak Gzere egitme islevi

- Manuel 6rnek yukleme ve otomatik is

akiglariyla entegrasyon igin APlagma

+ Her uyumluluk gereksinimini karsilamanin

yani sira, sistemlerinizi ve verilerinizi korumak
icin glivenli ve ayri ortamlarda dagrtilabilir

- Hassas bilgilerin ifsa edilmesini dnlemek

lizere tUm génderimler igin tam gizlilik saglar

Bu, nedensiz bir durum degildir. Karisik sorgulama ve ters mihendislik stireclerinden
dolayi son derece sofistike tehditleri algilamadan midahaleye kadar gegen ortalama
slre genelde ¢ok uzundur. Birgok durumda bu saldirganlarin amaglarina ulagmasiigin
yeterlidir. Dogru ve zamaninda niteleme, hem olaya midahale sirelerini saatlerden
dakikalara kisaltmaya yardimci olur hem de hatali pozitif sonuglarin sayisini azaltir.

Hedefli saldirilari tanimlamak, saldirganlarin profillerini gikarmak ve farkli tehdit aktorleriigin
niteleme faktdrleri olusturma, uzun ve kapsamli bir istir ve yillar stirebilir. Ayrica, ¢alisan
niteleme faktorleri olusturmak igin hem yillar igerisinde birikmis yUksek miktardaki verinin
islenmesi hem de sorusturmada tecribeli, becerikli bir arastirma ekibi gerekir. Genel olarak
arastirmacilar, farkli gruplarin etkinlikleriniizler ve bilgi pargalariyla veritabanini doldurur.

Bu veri tabani, arag olarak paylasilabilen dnemli bir kaynak haline gelir.

Kaspersky Threat Attribution Engine, APT kdtl amagli yazilim érneklerinden olusan bir
veri tabaniyla Kaspersky uzmanlarinin son 22 yildir topladigi temiz dosyalari birlestirir.
Her yil yayinlanan 120'den fazla APT istihbarat raporu ile 600'den fazla tehdit aktéri
ve kampanyasini takip ediyoruz. Devam eden arastirmamiz, 60.000'den fazla dosya
iceren blyUk APT koleksiyonumuzun giincel kalmasina yardim ediyor. Bu durum, yanlis
alarm algilamasiniiyilestiriyor ve otomatik araglar kullanarak niteleme iglemini
olabildigince dogru hale getiriyor.

Bu Urdn, 6rnekleri benzerlik yoninden karsilastirmaya benzersiz bir yaklagim sunar ve
sifir hatali pozitif sonug oranlari sunar. Daha az ciddi olaylardaki yiiksek riskli tehdidi
gormenize yardimci olarak ve saldirganin sisteme erisim firsati elde edememesiigin
zamaninda koruyucu 6nlemler alarak, yeni bir saldiriyr hizlica bilindik APT kot amagh
yazilimiyla, énceki hedefli saldirilarla ve korsan gruplariyla iligskilendirebilir.

Nasil ¢alisir?

Kaspersky Threat Attribution Engine, kdtl amagcli yazilimlarin "genetigini” inceleyerek
otomatik olarak, baglantili aktorler ve daha 6ncesorusturulmus olan APT &rnekleriyle kod
benzerligi arar. Bu Grlin, "genotipleri” yani ayristirilmis dosyalarin ufak ikili pargalarini, APT
kotl amagli yaziim érnekleri veritabaniyla karsilastirir ve kot amagli yazilimin kaynagina,
tehdit aktorlerine ve bilinen APT drnekleriyle dosya benzerligine dair bir rapor sunar.Ayrica
Grun, glvenlik ekibinin Griindeki veritabanina 6zel aktorler ve nesneler eklemesine ve
Urdind, 6zel koleksiyonunuzdaki dosyalara benzer 6rnekleri algilamak Gizere egitmesine
olanak tanir. Threat Attribution Engine sayesinde niteleme islemi, gegmisteki gibi yillarca
slirmez ve saniyeler igerisinde tamamlanir.

Bu Uriin, 3. taraflarin islenmis bilgilere ve gonderilen nesnelere erismesini dnlemek igin
glvenli ve ayri ortamlarda dagitilabilir. Nitelemeyi, mevcut altyapiya ve otomatik islemlere
uygulamak amaciyla Engine'i diger arag ve gergevelere eklemek igin bir APl araytizi
bulunmaktadir.
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Kaspersky Threat Attribution Engine

ilgili APT aktorleri hakkinda detayl bilgiler, Kaspersky APT Istihbarat raporlarinda’
bulunabilir. Kaspersky APT istihbarat Raporlamasi abonesi olarak size, ortaya ¢ikarilan
her APT ile ilgili, asla kamuya agiklanmayacak tehditler de dahil olmak tzere gesitli
bigimlerde saglanan eksiksiz teknik veriler dahil, ¢esitli incelemelerimiz ve kesiflerimize
essiz bir stirekli erisim sunuyoruz.

1 Kaspersky APT stihbaratina abonelik Kaspersky Threat Attri_bL_Jtion E'ngine, u!gsgl siber gi]ve'nIiI.( Kgrumlarlnl ve ticari Glvenlik
Raporlama ayri olarak satin alinmalidir Operasyonu Merkezlerini (SOC'ler), etkili bir olay yonetimi stireci olusturma konusunda
destekleyerek, bu kuruluslara yonelik Kaspersky portfoytini daha da genisletir ve
glclendirir.

Kaspersky Attribution Engine, glivenlik operasyonlarini 6nemli 6lgtide iyilestirerek su
konularda yardimci olur:

Siber olaylarin arkasindaki amaglari, ydntemleri ve araglari ortaya ¢ikarmak igin
dosyalari hizlica, bilinen APT aktorleriyle iliskilendirme;

Dogru 6nleme ve yanit prosedurleri olusturmak amaciyla bir saldirinin hedefi veya
ikincil kurbani olup olmadiginizi hizlica degerlendirme;

Kaspersky APT istihbarat Raporlamasinda sunulan, APT ailesine dair eyleme gegirilebilir
tehdit istihbaratina uygun sekilde, etkili ve zamaninda tehdit hafifletme islemleri
uygulama.

Siber Tehdit Haberleri: www.securelist.com

BT Gilvenligi Haberleri: business.kaspersky.com
KOBI'ler igin BT Giivenligi: kaspersky.com.tr/business
Kurumlar igin BT Giivenligi: kaspersky.com.tr/enterprise
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