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Kaspersky Tehdit Istihbarati

Karsilasilan zorluklar

Kaspersky'nin Tehdit istihbarat size siber tehditleri azaltmak igin
diinya lideri aragtirmacilar ve analistlerden olusan ekibimizin sagladigi
istihbarata erisim sunar.

Kaspersky'nin siber giivenligin her alanindaki bilgisi, deneyimi ve
derin istihbarati, INTERPOL ve Bilgisayar Acil Durum Miidahale
Ekipleri dahil olmak lizere diinyanin 6nde gelen emniyet giicleri

ve devlet mercileri tarafindan giivenilir bir ortak olarak kabul
edilmesini saglamigtir. Kaspersky Tehdit istihbarati; teknik, taktiksel,
operasyonel ve stratejik Tehdit istihbaratina aninda erigsmenizi saglar.

Kaspersky Tehdit Istihbarati portféyiiniin igerigi

Tehdit Verisi Akiglari, CyberTrace (bir Tehdit istihbarati Platformu), Tehdit Arama, Tehdit
Analizi (Cloud Sandbox ve Cloud Threat Attribution Engine), gesitli Tehdit istihbarat:
Raporlama segenekleri ve talep lizerine tehdit istihbarati uzmanligi sunan hizmetler.
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Kaspersky Threat Data Feeds

Siber saldirilar her giin gergeklesmektedir. Savunmanizi tehlikeye
atmaya yonelik siber tehditlerin sikhigi, karmasikhgi ve gizlenme
taktikleri de stirekli artmaktadir. Saldirganlar igletmenizin isleyisini
aksatmak veya miisterilerinize zarar vermek igin karmasik izinsiz giris
olim zincirleri, kampanyalari ve 6zellestirilmis Taktikler, Teknikler ve
Prosediirler (TTP'ler) kullanir. Korunmak igin tehdit istihbaratina dayali
yeni yontemler gerektigi agiktir.

Givenlik ekipleri, stipheli ve tehlikeli IP'ler, URLler ve dosya karmalari
ile ilgili bilgi iceren en giincel tehdit istihbarati akiglarini SIEM, SOAR
ve Tehdit Istihbarat Platformlar gibi mevcut glivenlik sistemlerine
entegre ederek ilk uyari triyaji stireglerini otomatiklestirebilir ve triyaj
uzmanlarina, arastiriimasi veya daha fazla arastirma ve miidahale

icin olay miidahale ekiplerine bildirilmesi gereken uyarilari aninda
belirlemek igin yeterli baglami sunar.
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One Gika

Veri Akiglari, diinya genelindeki bulgulara
(Kaspersky Security Network, 213'ten
fazla tlkedeki milyonlarca son kullaniciyi
kapsayan tiim internet trafiginin 6nemli
bir ylizdesine goriinirliik saglar) dayali
bicimde gergek zamanli ve otomatik olarak
olusturularak yliksek algilama oranlari ve
dogruluk saglar

Uygulama kolayligi. Tamamlayici belgeler,
ornekler, 6zel bir teknik hesap y6neticisi
ve Kaspersky teknik destegi, entegrasyon
kolayligi saglamak i¢in bir araya getirilir

Diinyanin her yerinden glivenlik analistleri
ve GReAT ve Ar-Ge ekiplerinden diinyaca
taninmis glivenlik uzmanlari dahil ylizlerce
uzman, bu akislarin olusturulmasina
katkida bulunur. Guvenlik sorumlulari,
gereksiz gosterge ve uyari yagmuruna
tutulmadan en nitelikli verilerden
olusturulan kritik bilgiler ve uyarilar alir

Toplama ve isleme

Veri Akiglari, Kaspersky Security Network ve kendi web
tarayicilarimiz, Botnet Izleme hizmetimiz (botnetlerin, hedeflerinin ve
etkinliklerinin 365 giin 7/24 izlenmesi), spam tuzaklarimiz, arastirma
ekiplerimiz ve is ortaklarimiz gibi birlestirilmis, heterojen ve glivenilir

kaynaklardan toplanir.

Ardindan, toplanan tiim veriler, dikkatlice incelenir ve istatistiksel
olcutler, koruma alanlari, sezgisel motorlar, benzerlik araglari, davranig
profili gikarma, analiz ekibi dogrulamasi ve izin verilenler listesi
dogrulamasi gibi birden fazla 6n igsleme teknigi kullanilarak gercek

zamanli olarak iyilestirilir.

FTP,HTTPS veya 6zel iletim mekanizmalari
yoluyla basit ve hafif dagitim bigimleri
(JSON, CSV, OpenloC, STIX), akiglarin
glivenlik ¢ozlimlerine kolayca entegre
edilmesini destekler

Tum akislar, stirekli kullanilabilirlik
saglayan, hataya yliksek 6lglide dayanikh
bir altyapi tarafindan olusturulur ve izlenir

Hatal pozitif sonuglarla dolu Veri
Akiglarinin degeri yoktur; bu nedenle %100
incelenmis veriler sunmak amaciyla akiglar
gonderilmeden 6nce gok kapsamli testler
ve filtreler uygulanir




Kaspersky CyberTrace

Giivenlik Operasyonu Merkezleri, SIEM sistemleri gibi makine
tarafindan okunabilen, en glincel tehdit istihbarati ile mevcut
glivenlik kontrollerini bir araya getirerek ilk saptama siirecini
otomatiklestirebilir. Ayrica incelenmesi veya daha ayrintili bir sekilde
incelenmek veya yanitlanmak lizere olay yanit ekiplerine taginmasi
gereken uyarilari hemen tespit edebilmek lzere glivenlik analistlerine
yeterli baglami saglar. Bununla birlikte, tehdit veri akiglari ile mevcut
tehdit istihbarati kaynaklarindaki stirekli bliytime, kuruluslarin

hangi bilgilerin ilgili olup olmadigini belirlemesini zorlastirir. Tehdit
istihbaratlarinin farkli formatlarda sunulmasi ve ¢ok sayida

Givenlik Ihlal Gostergesi (IoC'ler) igermesi, SIEM veya ag gtivenligi
kontrollerinin bu istihbarati islemesini zorlastirir.

Kaspersky CyberTrace, analistlerin mevcut glivenlik operasyonu

is akisinda tehdit istihbaratindan daha etkili bir bicimde
faydalanmasina yardimci olmak lizere tehdit veri akiglari ile SIEM
¢6zlimlerinin kusursuz entegrasyonunu saglayan bir tehdit istihbarati
platformudur. JSON, STIX, XML ve CSV formatlarinda her tiirlii tehdit
istihbarati akigiyla (Kaspersky, diger tedarikgiler, OSINT veya kendi
musteri akiglarinizdan gelen) entegre olur ve ¢cok sayida SIEM ¢6ziimii
ve glinliik kaynagiyla kullanima hazir entegrasyonu destekler.

Kaspersky CyberTrace, tehdit istihbaratini etkili bir sekilde islevsel
hale getirmeye yonelik bir dizi ara¢ sunar:

* Gelismis arama sorgulari kullanarak arama 6zelligi ve tam metin arama
6zelligine sahip gésterge veri tabani, baglam alanlari da dahil olmak lizere
tiim gosterge alanlarinda karmagik aramalar yapilmasina imkan saglar

- Her gostergeye ait ayrintili bilgiler iceren sayfalar daha derin analizler
sunar. Her sayfa, belirli bir gésterge icin tiim istihbarat saglayicilarindan
gelen bilgilerin tamamini igerir (kopyalarin 6nlenmesi), béylelikle analistler
tehditleri yorumlar kisminda tartisabilir ve gosterge hakkindaki dahili
tehdit istihbaratlarini ekleyebilir

- Bir Arastirma Grafigi, CyberTrace lizerinde depolanan verileri ve algilanan
tehditleri gorsel olarak kesfetmenizi ve tehdit benzerliklerini gérmenizi
saglar

- Gosterge disa aktarim 6zelligi, gésterge setlerinin ilke listeleri (engelleme
listeleri) gibi glivenlik kontrollerine aktarilmasini ve tehdit verilerinin
Kaspersky CyberTrace 6rnekleri veya diger Tl platformlari arasinda
paylasilmasina olanak verir

* loC'lerin etiketlenmesi yénetimlerini kolaylastirir. Herhangi bir etiket
olusturabilir, bu etiketin agirlhigini (6nemini) belirleyebilir ve loC'leri manuel
olarak etiketlemek i¢in bunu kullanabilirsiniz. Ayrica bu etiketlere ve
etiketlerin agirliklarina gore loC'leri siniflandirabilir ve filtreleyebilirsiniz

- Gegmise yonelik iliskilendirme 6zelligi (ge¢gmise yonelik tarama), gegmiste
aciga cikarilan tehditleri bulmak tlizere en giincel akiglari kullanarak
oénceden kontrol edilen olaylardan elde edilen gézlemlenebilir verileri analiz
etmenizi saglar

- Filtre, algilama olaylarini SIEM ¢6ziimlerine gondererek hem onlar hem de
analistler Gzerindeki ylkii azaltir

+ Goklu kullanim destegi, MSSP'leri ve biliylk kurumsal kullanim durumlarini
destekler

- Entegre akiglarin ve akis kesigsim matrislerinin etkinligini 6lgmek igin
kullanilan akis kullanim istatistikleri, en degerli tehdit istihbarati
saglayicilarinin segilmesine yardimci olur

- HTTP RestAP], tehdit istihbaratlarini aramaniza ve yénetmenize yardimci
olur



Arag, gelen verileri ayrigstirmak ve eslestirmek igin dahili bir stirece
sahiptir ve bu da SIEM is ylikiini bliylik oranda azaltir. Kaspersky
CyberTrace gelen ginliikleri ve olaylari ayristirir, gikan verileri akiglarla
hizlica esglestirir ve tehdit algilama igin kendi uyarilarini olusturur.
Yiiksek seviyeli ¢6ziim entegrasyonu mimarisi agsagidaki semada
gosterilmistir:

SIEM, farkh ag cihazlar ve BT sistemlerinden gelen
gunliikleri toplar ve olaylari URL'ler, karmalar ve IP'ler
ile birlikte analiz i¢in iligkilendirme hizmetlerine génderir

CyberTrace, gelen olaylari hizla akiglarla
eslestirir ve algilanan olaylari SIEM ile
CyberTrace Web'e génderir
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Kaspersky Threat Lookup

Siber suglar sinir tanimamaktadir ve teknik kapasiteleri hizla
gelismektedir; siber suglular hedeflerini tehdit etmek i¢in dark web
kaynaklarini kullanirken saldirilarin giderek ne kadar gelismis hale
geldigi goriilmektedir. Savunmanizi tehlikeye atmak igin yeni girisimler
ortaya ¢iktik¢a siber tehditlerin sikhgi, karmasikhgi ve gizlenme
taktikleri de siirekli artmaktadir. Saldirganlar, isletmenizin igleyisini
aksatmak, varliklarinizi galmak veya miisterilerinize zarar vermek

icin karmasik 6liim zincirleri ve 6zellestirilmis Taktikler, Teknikler ve
Prosediirler (TTP'ler) kullanmaktadir.

Kaspersky Tehdit Arama, Kaspersky'nin siber tehditler ve bunlarin
iliskileri konusunda elde ettigi bilgi birikiminin tamamini tek ve giicli
bir web hizmetinde sunar. Amag, glivenlik ekiplerinize mimkdiin
oldugunca fazla veri saglayarak siber saldirilari kurulugsunuzu
etkilemeden 6nce onlemektir. Platform; URLler, etki alanlari, IP
adresleri, dosya karmalari, tehdit adlari, istatistiksel/davranigsal
veriler, WHOIS/DNS verileri, dosya 6zellikleri, cografi konum
verileri, indirme zincirleri, zaman damgalari vb. hakkinda en gtincel
ve ayrintili tehdit istihbaratini alir. Sonug olarak, yeni ve bliylimekte
olan tehditler kiiresel capta goriiniir hale gelir; bu da kurulugsunuzun
glivenligini saglamaniza yardimci olur ve olaylara miidahaleyi
destekler.
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One Cik

Giivenilir istihbarat: Kaspersky Tehdit
Arama'nin 6nemli bir 6zelligi, eyleme
gecirilebilir baglamla zenginlestirilmis
tehdit istihbarati verilerimizin
glivenilirligidir. Kaspersky, kot amacgh
yazilim testlerinde' alaninda lider
konumundadir ve sifira yakin hatali pozitif
sonugla en yliksek algilama oranlarini elde
ederek giivenlik istihbaratimizin benzersiz
kalitesini gésterir

Ana arama: Tek ve gliglii bir arabirimde
tlm aktif tehdit istihbarati Grlinlerinde ve
harici kaynaklarda (OSINT loCs, Dark Web
ve Surface Web dahil) bilgi arayin.

y.com/top3

Tehdit avlama: Etkilerini ve sikliklarini en
aza indirmek i¢in saldirilari 6nlemede,
saptamada ve yanitlamada proaktif olun.
Saldirilari takip ederek en kisa zamanda
etkili bir sekilde ortadan kaldirin. Bir
tehdidi ne kadar erken fark ederseniz o
kadar az hasara neden olur, onarimlar o
kadar hizl yapilir ve ag operasyonlari o
kadar erken normale déner

Kullanimi kolay Web arabirimi veya
RESTful API: Tercihinize bagli olarak bir
web arabirimi yoluyla (bir web tarayicisi
tizerinden) hizmeti manuel modda kullanin
veya basit bir RESTful API lizerinden
hizmete erigim saglayin

Olay aragtirmalari: Bir Aragtirma Grafigi,
Tehdit Aramada depolanan verileri

ve algilanan tehditleri gérsel olarak
incelemenize olanak taniyarak olay
arastirmalarini destekler. Bir olayin tam
kapsamini daha iyi anlayabilmeniz ve temel
nedenini belirleyebilmeniz igin URLler, etki
alanlari, IP'ler, dosyalar ve diger baglamlar
arasindaki iligkinin grafik seklinde bir
gorsellestirmesini sunar.

Cok cesitli disa aktarma bigimleri: Tehdit
istihbaratinin tim avantajlarindan
faydalanmak, operasyon is akisini
otomatiklestirmek veya SIEM'ler gibi
glivenlik kontrollerini entegre etmek

icin I0C'leri (Glvenlik ihlal Géstergeleri)
veya eyleme gegirilebilir baglami STIX,
OpenlOC, JSON, Yara, Snort ve hatta
CSV gibi yaygin olarak kullanilan ve daha
diizenli, makine tarafindan okunabilen
paylasim bigimleri olarak disa aktarin
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Kaspersky Cloud Sandbox

Glinlimiiziin hedefli saldirilarini sadece geleneksel AV araglariyla
o6nlemek imkansizdir. Antivirlis motorlari sadece bilinen tehditleri ve
bunlarin tiirevlerini durdurma kabiliyetine sahipken gelismis tehdit
aktorleri otomatik algilamayi atlatmak igin ellerindeki tiim araglari
kullanir. Bilgi glivenligi olaylarindan kaynaklanan kayiplar katlanarak
artmaya devam etmektedir; bu da 6nemli bir hasar olusmadan 6nce
hizl miidahale etmek ve tehditlere karsi koymak i¢in aninda tehdit
algilama kabiliyetlerinin artan 6nemini vurgulamaktadir.

Bir dosyanin davranigina dayal akilli bir karar verirken es zamanl
olarak islem bellegini, ag etkinligini vb. analiz etmek, karmasik hedefli
ve ozellestirilmig olan en son tehditleri anlamak i¢in en iyi yaklagimdir.
Istatistiksel verilerde, yakin zamanda degistirilen kétii amagli
yazilimlar hakkinda bilgi eksigi olsa da, korumali alan teknolojileri;
dosya orneklerinin kaynaklarini aragtiriimasina, davranigsal analize
dayali IOC'lerin toplanmasina ve daha 6nce gorilmemis kot amacgh
nesnelerin algilanmasina olanak veren gii¢lii araglardir.
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Kapsamli raporlama

* YuklG ve galigtinlan DLLler

* Alan adlari ve IP adresleriyle
harici baglantilar

* Olusturulan, degistirilen ve
silinen dosyalar

* Ortaya ¢ikarilan her giivenlik
ihlal géstergesi (IOC) i¢in eyleme
gegirilebilir baglamla ayrintili
tehdit istihbarati

- islem bellegi dokiimleri ve ag
trafigi dokiimleri (PCAP)

= HTTP ve DNS istekleri ve
yanitlari

* Olusturulan karsilikl diglamalar
("mutex”ler)

* RESTful API

* Degistirilen ve olusturulan kayit
defteri anahtarlari

* Yiritillen dosya tarafindan
olusturulanislemler

* Ekran gorintiileri

* ve ¢cok daha fazlasi

Proaktif tehdit algilama ve azaltma

Ko6tili amach yazilimlar, ¢alistiklarinin algilanmasini engellemek igin
cesitli ydntemler kullanir. Sistem gerekli parametreleri karsilamiyorsa
kot amacgh program hemen hemen her zaman kendini yok edecek

ve higbir iz birakmayacaktir. Kétii amach kodun yiiritiilebilmesi igin
korumali ortamin normal son kullanici davranigini dogru bir sekilde
taklit edebilmesi gerekir.

Kaspersky Cloud Sandbox, petabaytlarca istatistiksel veriden
(Kaspersky Security Network ve diger tescilli sistemler sayesinde)
toplanan tehdit istihbaratini, davranigsal analizi ve son derece saglam
atlatma 6nleme 6zelligini otomatik tiklayici, belgede gezinme ve sahte
islemler gibi insan davraniglarini simiile eden teknolojilerle birlestiren
hibrit bir yaklagim sunar.

Bu lirlin, kurum i¢i korumali alan laboratuvarimizda, on yili agkin bir
degisim slirecinin sonunda gelistirilmistir. Bu teknoloji, 20 yil boyunca
devam eden tehdit aragtirmalari sonucunda edindigimiz tiim koti
amagli yazilm davranisi bilgimizi icermektedir. Bu da, miisterilerimize
sektor lideri glivenlik ¢éziimleri sunmak igin her giin 360.000'den fazla
yeni kétli amacli nesneyi tespit etmemize olanak vermektedir.

Threat Intelligence Portal'imizin bir pargasi olan Cloud Sandbox,
tehdit istihbarati is akisinizdaki nemli bilegsendir. Tehdit Arama
URLler, etki alanlari, IP adresleri, dosya karmalari, tehdit adlari,
istatistiksel/davranigsal veriler, WHOIS/DNS verileri vb. hakkinda en
glincel, ayrintili tehdit istihbaratini alirken, Cloud Sandbox bu bilgiyi
analiz edilen 6rnek tarafindan olusturulan IOC'lere baglar.




Kaspersky APT Istihbarat
Raporlamasi

Kaspersky APT istihbarat Raporlamasi miisterileri, kesfedilen her
APT ile ve kesinlikle kamuya agiklanmayacak tehditlerle ilgili tim
teknik veriler (¢esitli bicimlerde) dahil olmak lizere incelemelerimize ve
kesiflerimize benzersiz bir siirekli erisim olanagina sahip olur. Raporlar,
glivenlik arastirmacilarina, kétii amagl yazilim analistlerine, glivenlik
miihendislerine, ag glivenligi analistlerine ve APT arastirmacilarina
tehditlere karsi hizli ve dogru miidahale edilmesini saglayan eyleme
gegirilebilir veriler sunmak iginiilgili APT ile birlikte APT'nin ilgili
IOC'leri ve YARA kurallariniigeren ayrintili bir teknik agiklamasini
sunan C diizeyi odakl ve anlagilmasi kolay bilgiler veren bir yonetici
ozetiigerir.

Uzmanlarimiz siber suglu gruplarinin taktiklerinde tespit ettikleri
herhangi bir degisiklik konusunda da sizi aninda uyaracaktir. Glivenlik
savunmanizin baska bir giiclii aragtirma ve analiz bileseni olan,
Kaspersky'nin eksiksiz APT raporlari veri tabanina da erisiminiz
olacaktir.




Kaspersky Digital Footprint
Intelligence

isletmeniz biiylidiikge, BT ortamlarinizin karmasikhig ve dagitimi da
artarak, genis ¢apta dagitilmis dijital varliginizi dogrudan kontrol veya
sahiplik olmadan koruma sorununu ortaya ¢ikarir. Dinamik ve birbirine
bagh ortamlar, sirketlerin 5nemli avantajlar elde etmesine olanak
verir. Ancak siirekli artan baglanabilirlik, saldir ylizeyini de genisletir.
Saldirganlar daha becerikli hale geldikge, sadece kurulusunuzun
¢evrimigi varliginin dogru bir genel goriinlimiini elde etmek degil, ayni
zamanda onda meydana gelen degisiklikleri izlemek ve saldirilara agik
dijital varliklarlaiilgili glincel bilgilere yanit vermek de biiytk 6nem
tasir.

Kurulusglar, glivenlik operasyonlarinda ¢ok cesitli glivenlik araglari
kullanir ancak hala ortaya cikabilecek dijital tehditlere karsi, iceriden
kisilerin faaliyetlerini, siber suclularin dark web forumlarindaki
planlarini ve saldiri hazirliklarini algilama ve azaltma kabiliyetlerine
sahip olmak gibi yollarla 6nlemler alinmasi gerekir. Kaspersky,
glivenlik analistlerinin saldirganlarin sirket kaynaklarina bakig agisini
kesfetmelerine, kullanabilecekleri potansiyel saldiri vektoérlerini
aninda kesfetmelerine ve savunmalarini buna gére ayarlamalarina
yardimci olmak igin Kaspersky Digital Footprint Intelligence'yi yaratti.

Kurulugunuza kargi bir saldir baglatmanin en iyi yolu nedir? Size
saldirmanin en dlistik maliyetli yolu nedir? Isletmenizi hedef alan bir
saldirganin elinde hangi bilgiler var? Altyapiniz bilginiz olmadan ele mi
gecirildi?

Uzmanlarimiz girisim igin zayif noktalari tespit edip gegmis, mevcut ve
hatta gelecekteki planh saldirilarin kanitlarini ortaya gikararak saldiri
durumunuzun kapsamli bir resmini sundugundan, Kaspersky Digital
Footprint Intelligence, bu sorulari ve daha fazlasini yanitlar.

Uriin sunlan saglar:

- istenmeden gevrede birakilmis yénetim arabirimleri veya yanlis
yapilandiriimis hizmetler, cihazlarin arabirimleri vb. gibi, saldiriigin
potansiyel bir giris noktasi olan miisteri ag kaynaklarini ve saldiriya agik
hizmetleri belirlemek i¢in miidahaleci olmayan yéntemler kullanan ag
gevresi envanteri.

- CVSS taban puanina, genel kullanima agik yapilardaki agiklardan
yararlanilabilirlige, sizma testi deneyimine ve ag kaynaginin konumuna
(barindirma/altyapi) dayali daha fazla puanlama ve kapsamli risk
degerlendirmesiyle mevcut glivenlik agiklarinin 6zellestirilmis analizi.

- Herhangi bir aktif hedefli saldirinin veya planlanan saldirinin veya
sirketinizi, sektoriiniizli veya bdlgenizi hedef alan APT kampanyalarinin
belirlenmesi, izlenmesi ve analizi.

» Kendi virlis bulagmis sistemleri daha sonra size saldirmak lizere
kullanilabilecek miisterilerinizi, is ortaklarinizi ve abonelerinizi hedef alan
tehditlerin belirlenmesi.

- Ele gegcirilmis hesaplari, bilgi sizintilarini veya kurulusunuza yénelik
planlanan ve tartisilan saldirilari kesfetmek igin pastebin sitelerinin, genel
forumlarin, bloglarin, anlik mesajlagma kanallarinin, kisith gevrimigi yeralti
forumlarinin ve topluluklarin, tedbirli bir sekilde izlenmesi.



Kaspersky Digital Footprint Intelligence, Uriine Kaspersky Threat Intelligence Varliklarinizi tehdit eden kiiresel glivenlik

eyleme gegirilebilir fikirler ve tavsiyeler Portali'ndan erisilebilir. Yillik gergek olaylari hakkinda neredeyse gergek

sunmak icin Surface, Deep ve Dark Web'in zamanli tehdit uyarilariiceren dort adet zamanl bilgiler ve kisith yeralti topluluklari

otomatik ve manuel analizi ile birlestirilmis li¢ aylik rapor veya alti ay boyunca etkin ve forumlarda ifsa edilen hassas verilere

OSINT tekniklerinin yani sira dahili olan uyarilar igeren tek bir rapor satin ulagmak icin Surface ve Dark Web'de

Kaspersky bilgi tabanini kullanir. alabilirsiniz. arama yapin. Yillik lisans, harici kaynaklarda
ve Kaspersky bilgi tabaninda gtinde 50

aramayiigerir.

Kaspersky Digital Footprint Intelligence,
Kaspesky Takedown Hizmeti ile tek bir
¢6zlim sunar. Yillik lisans, kétl amacl ve
kimlik avina yonelik etki alanlarini kaldirmak
icin 10 talep hakki igerir.

Yapilandiriimamis
verileriniz

IP adresleri

Sirket etki alanlan

Marka adlar

* Anahtar kelimeler

Ag cevresi Surface,
envanteri Deep ve
Dark Web

Kaspersky'nin Surface
ve Dark Web
kaynaklarinda gergek
zamanlh arama

Yilda 10 tehdit etki
alani kaldirma
talebi

Analiz

raporlari Tehdit uyarilar



Kaspersky ICS Tehdit istihbarati
Raporlamasi

Kaspersky ICS Tehdit istihbarati Raporlamasi endiistriyel
kuruluslari hedef alan kétii amagh kampanyalar hakkinda derinlikli
istihbarat ve daha fazla farkindaligin yani sira en popliler endlistriyel
kontrol sistemlerindeki ve temel teknolojilerdeki glivenlik agiklari
hakkinda bilgi saglar. Raporlar web tabanli bir portal yoluyla sunulur;
béylece hizmeti hemen kullanmaya baslayabilirsiniz.

Aboneliginize dahil olan raporlar

3. Bulunan giivenlik agiklari. Endiistriyel
kontrol sistemlerinde, endiistriyel nesnelerin
internetinde ve gesitli sektorlerdeki altyapilarda
kullanilan en popiiler iirlinlerde Kaspersky
tarafindan belirlenen giivenlik agiklari hakkinda
raporlar.

1. APT raporlari. Endiistriyel kuruluslar hedef alan
yeni APT ve yliksek hacimli saldir kampanyalari
hakkinda raporlar ve aktif tehditlere iligkin
glincellemeler.

. Tehdit alani. Endlistriyel kontrol sistemleri
icin tehdit alanindaki 6nemli degisikliklere, ICS

glivenlik seviyelerini etkileyen yeni kesfedilmis
kritik faktorlere ve bolgesel, lilkeye ve sektore
6zel bilgiler dahil, ICS'nin tehditlere maruz
kalmasi hakkinda raporlar.

4. Guvenlik acig1 analizi ve azaltma.
Bilgilendirmelerimiz altyapinizdaki glivenlik
aciklarini belirlemeye ve azaltmaya yardimci
olmak i¢in Kaspersky uzmanlarindan eyleme
gegirilebilir tavsiyeler sunar.

Tehdit istihbarati sayesinde

Tespit edin ve onleyin

Degerlendirme yapin

iliskilendirin

Destek alin




Kaspersky Ask the Analyst

Siber suglular, isletmelere saldirmak igin siirekli olarak karmasik
yontemler gelistiriyorlar. Glinumiuizdeki kisa siireli ve hizli sekilde
bliyliyen tehdit ortaminda gitgide daha hizl bir hal alan siber sug
teknikleri goriilmektedir. Kurumlar; kétii amagli yazilim olmayan
saldirilar, dosyasiz saldirilar, programlarin kontroliinii ele gegirmeye
yonelik saldirilar, sifir glin glivenlik agiklari ve bu saldirilarin toplu
olarak olusturdugu karmasik tehditler, APT benzeri ve hedeflenmis
saldirilarin yol agtig1 karmasik olaylarla karsilagsmaktadir.

Sirekli tehdit
aragtirmasi

Kaspersky'nin saldirganlarin
ve siber suglularin ugrak

yeri olan diinya capindaki
kapali topluluklar ve

karanlik forumlari

bulmasi, denetlemesi ve
bunlara sizmasini saglar.
Analistlerimiz, 6nceden
tedbirler alarak en zarar verici

ve bilinen tehditlerin yani sira
belirli kurumlari hedef alan
tehditleri tespit etmek ve
incelemek icin bu erisimden

isletmeleri zor duruma sokan siber saldirilarin
yasandigi cagda siber glivenlik uzmanlari

her zamankinden daha 6nemlidir ancak bu
uzmanlari bulmak ve sirket bilinyesine katmak

faydalanirlar

kolay degildir. Saglam bir siber gtivenlik ekibiniz
olsa bile uzmanlarinizin her zaman karmasik
tehditlerle yalniz baslarina miicadele etmelerini
bekleyemezsiniz; ekibiniz, uzman liglincii
taraflardan yardim isteyebilme imkanina
ihtiya¢ duyar. Harici uzmanlik, karmasik
saldirilarin veya APT'lerin olasi yollarina isik

Ask the Analyst'ten tutabilir ve bunlari ortadan kaldirmanin
Elde Edilenler tavsiyeler saglayabilir.

(Birlestirilmis talep bazli

abonelik)

Kaspersky Ask the Analyst hizmeti, Tehdit istihbarati portfoyiimiizii
genisleterek size, karsilagtiginiz veya ilgi duydugunuz belirli tehditlerle
ilgili rehberlik ve geri bildirim talep etme olanagi sunar. Hizmet,
Kaspersky'nin gliglii tehdit istihbaratini ve aragtirma yeteneklerini
ozel ihtiyaglariniza gore uyarlayarak kurulugsunuzu hedef alan
tehditlere karsi dayanikli savunmalar olugturmanizi saglar.

APT ve Sug Yazilimlari Kot Amacl Yazilm Analizi

Yayinlanan raporlar ve devam eden aragtirmalarla
ilgili ek bilgiler (APT veya Sug¢ Yazilim Istihbarat
Raporlamasi hizmetine ek olarak)’

= Ko6til amagli yazilim 6rnegi analizi
- llave diizeltme eylemleri hakkinda &neriler

Tehdit, glivenlik aciklari ve ilgili Karanlik Ag istihbarati?

loC'lerin agiklamalari
+ Belirli olgular, IP adresleri, domain isimleri, dosya
isimleri, e-postalar, baglantilar veya goriintiiler ile

+ Belirli bir k6tii amagli yazilim ailesinin genel b
ilgili Dark web aragtirmasi

aciklamasi

- Tehditlere yonelik ek baglam (ilgili veriler, URLler,
CnC'ler vb.)

+ Belirli bir glivenlik agig1 hakkinda bilgiler (ne kadar
6nemli oldugu ve Kaspersky tirlinlerindeki bu
sorunlailgili koruma mekanizmalari)

+ Bilgi aramasi ve analizi

ICS ile ilgili istekler

* Yayinlanmig raporlarlailgili ek bilgiler
+ ICS Giivenlik agig bilgileri
- ICS tehdit istatistikleri ve bolge/sektor trendleri

- Diizenlemeler veya standartlarlailgili ICS Koti
Amagh Yazilim bilgileri



Nasil ¢calisir?

HiIZMET
AVANTAJLARI

Kaspersky Ask the Analyst, ayri olarak veya tehdit istihbarati
hizmetlerimizin herhangi birine ek olarak satin alinabilir.

Taleplerinizi kurumsal miisteri destek portalimiz olan

Uzerinden gonderebilirsiniz. Size e-posta yoluyla
donls yapacagiz ancak gerekirse ve kabul ederseniz bir konferans
gorlismesi ve/veya ekran paylasimi oturumu diizenleyebiliriz. Talebiniz
kabul edildikten sonra iglenmesi icin gereken tahmini zaman hakkinda

Uzmanliginizi gelistirin

Bulmasi zor tam zamanl uzmanlar aramak
ve onlariise almaya yatirim yapmak
zorunda kalmadan sektdrdeki uzmanlara
talep lzerine erigme olanagi elde edin

incelemeleri hizlandirin

Ozel olarak hazirlanan ve ayrintil
baglamsal bilgilere dayanarak olaylarin
6nemini ve 6nceligini etkili bir sekilde
belirleyin

Hizli mtidahale edin

Bilinmeyen vektorler araciligiyla gelen
saldirilar engellemek igin rehberimizi
kullanarak tehditlere ve giivenlik agiklarina
hizli bir sekilde miidahale edin

size bilgi verilecektir.

Hizmet kullanim durumlari:

Onceden
yayinlanmig
tehdit istihbarati
raporlarindaki
bilgilere aciklik
getirin

K&ti amach
yazilim davranisi,
olasi etkisi ve
Kaspersky'nin
go6zlemledigi
ilgili etkinlik
hakkindaki
bilgileriigeren,
kot amagh
yazilim ailesine
genel bakig
raporu alin

Saglanan
loC'leriginilave
istihbarat alin

Kisa raporlar
araciligiyla
saglanan

ilgili loC'ler

icin ayrintil
baglamsal bilgiler
ve siniflandirma
ile uyarilari/
olaylari etkin bir
sekilde 6ncelikli
hale getirin

Giivenlik agiklari-
na iligkin bilgiler ve
bu agiklarin koti
etkilerine karsi na-
sil korunabilecegi-
nize dair 6neriler
edinin

Tespit edilen sira
digi faaliyetin

bir APT veya

sug yazilim
etmeniile ilgili
olup olmadigini
belirleme
konusunda
yardim talep edin

iigilendiginiz

belirli Karanlik
Ag faaliyetleri
hakkindailave
bilgiler edinin

Saglanan
orneklerin
davranigini ve
islevselligini
anlamak
amaciyla koétl
amaglh yazilim
dosyalarini
kapsamli analiz
icin génderin

Bilgi birikiminizi ve kaynaklarinizi

genigletin

Kaspersky Ask the Analyst, vaka bazl olarak Kaspersky

aragtirmacilarindan olusan temel bir gruba erigmenizi saglar. Bu
hizmet, essiz bilgi birikimimiz ve kaynaklarimizla mevcut yeteneklerinizi
artirmak icin uzmanlar arasinda kapsamli bir iletigsim saglar.


https://companyaccount.kaspersky.com
https://companyaccount.kaspersky.com

Hizmet avantaijlari

Kiiresel kapsam

Bir kot amagl veya kimlik avina yonelik
alan adinin nerede kayitli oldugu 6nemli
degildir; Kaspersky, ilgili yasal yetkiye
sahip bolgesel kurulustan bu alanin
kaldinlmasini talep edecektir.

Ugtan uca yénetim

Butiin kaldirma stirecini yoneterek sizin
katiliminizi en aza indirecegiz.

Tam gorunrlik

Talebinizin kaydedilmesinden etki
alaninin basaril bir sekilde kaldiriimasina
kadar, siirecin her agamasinda size bilgi
verecegiz.

Dijital Ayak izi istihbarati ile
Entegrasyon
Hizmet, markaniza/kurulusunuza zarar

vermek, onu kétliye kullanmak veya taklit
etmek igin tasarlanmis kimlik avi ve kotl

amacli yazilim etki alanlari hakkinda gergek

zamanl bildirimler saglayan Kaspersky
Dijital Ayak izi Istihbaratiile entegre olur.
Tek bir ¢6ziim, kapsamli bir siber giivenlik
stratejisinin dnemli bir bilegenidir.

Kaspersky Takedown Hizmeti

Zorluk

Siber suglular, sirketinize ve markalariniza saldirmak icin kullanilan,
kot amacgh ve kimlik avina yénelik etki alanlari olusturur. Bu tehditlerin
tespit edildikten sonra hizla azaltilamamasi, gelir kaybina, markanin
zarar gérmesine, miisteri gliveninin yitirilmesine, veri sizintilarina ve
daha fazlasina yol agabilir. Ancak bu alanlarin kaldiriimasini yénetmek,
uzmanlik ve zaman gerektiren karmasik bir stiregtir.

Kaspersky, her giin 15.000'den fazla kimlik avi/sahtekarlik amach
URL'yi ve bu tiir URLlere tiklamaya y6nelik bir milyonun lizerinde
girisimi engeller. Kétli amagli ve kimlik avina yonelik etki alanlarini
analiz etme konusunda yillar boyu edindigimiz deneyim, bu etki
alanlarinin kétii amagli oldugunu géstermek igin gerekli tiim kanitlari
nasil toplayacagimizi bildigimiz anlamina gelir. Ekibinizin diger éncelikli
gorevlere odaklanabilmesi igin dijital riskinizi en aza indirgemek lzere
etki alani kaldirma ydnetiminizi listlenerek hizla harekete gegme
olanagi saglayacagz.

Kaspersky, uluslararasi kuruluslar, ulusal ve bélgesel emniyet
teskilatlari (6rn. INTERPOL, Europol, Microsoft Dijital Suglar
Birimi, Hollanda Polisinin Ulusal Yiiksek Teknoloji Sug¢ Birimi
(NHTCU) ve Londra $ehir Polisi) ve diinya genelindeki
Bilgisayar Acil Yanit Ekipleri (CERT'ler) ile birlikte ¢alisarak,
miisterilerine gevrimici hizmetleri igin etkili koruma ve itibar
saglar.

Nasil calisir?

Taleplerinizi kurumsal miisteri destek portalimiz olan

Uzerinden gonderebilirsiniz. Gerekli tiim belgeleri
hazirlayarak kaldirma talebini, etki alanini kapatmak icin gerekli yasal
haklara sahip olan ilgili yerel/bélgesel makama (CERT, kayit kurumu
vb.) génderecegiz. Istenen kaynak basariyla kaldirilana kadar siirecin
her adiminda bilgilendirileceksiniz.

Kolay koruma

Kaspersky Takedown Hizmeti, k6t amagl ve kimlik avina yénelik etki
alanlarinin olusturdugu tehditleri markaniz ve isletmeniz herhangi bir
zarar gormeden 6nce hizla azaltir. Biitlin silirecin ugtan uca yénetimi
size degerli zaman ve kaynak tasarrufu saglar.


https://companyaccount.kaspersky.com/
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Tehdidin kiiresel ¢capta
gorinir hale gelmesini, siber
tehditlerin zamaninda tespit
edilmesini, glivenlik uyarilarinin
onceliklendirilmesini ve bilgi
glivenligi olaylarina etkili bir
sekilde yanit verilmesini saglar

Analistlerin mesleki tiikenmislik
yasamasini engelleyerek is
gliclinlizlin 6zgilin tehditlere
odaklanmasini saglar

Farkli sektérler ve bolgelerdeki
tehdit aktérleri tarafindan
kullanilan taktikler, teknikler ve
prosediirlere iliskin benzersiz
analizler, hedefli ve karmasik
tehditlere karsi proaktif koruma
saglar

Azaltma stratejileriyle ilgili eyleme

gecirilebilir tavsiyelerle glivenlik
yapiniza dair sunulan kapsamli bir
genel bakig, savunma stratejinizi

birincil siber saldiri hedefleri olarak

belirlenen alanlara odaklamaniza
olanak tanir

lyilestiriimis ve hizlandirilmig
olaya miidahale ve tehdit avlama
kabiliyetleri, saldir "bekleme
sliresinin” azaltiimasina ve

olasi hasarin 6nemli oranda
azaltilmasina yardimci olur

www.kaspersky.com.tr
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Sonug

Glinlimliziin siber tehditleriyle miicadele etmek i¢in tehdit aktorleri
tarafindan kullanilan taktikler ve araglarin 360 derece gérinimii
gerekir. Bu istihbarati olugsturma ve en etkili karsi 6nlemleri saptama,
stirekli baghlk ve yliksek uzmanlk diizeyi gerektirir. Kaspersky
olarak, islenecek petabaytlarca zengin tehdit verileri, gelismis
makine 6grenimi teknolojileri ve tiim diinyadan essiz uzman havuzu
ile, misterilerimizin, 5nceden goriilemeyen siber saldirilara karsi

bile bagisikliklarini slirdiirmesine yardim ederek diinyanin dort bir
yanindan elde edilen en giincel tehdit istihbaratini sizlere saglamaya
calisiyoruz.

FORRESTER’

Kaspersky, Forrester Wave'de Lider olarak
konumlandirildi: Disg Tehdit Istihbarati
Hizmetleri, 2021
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