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Sizma Testi

BT altyapisinin olasi siber saldirilara karsi guvende olmasini saglamak tum kurumlar icin surekli
devam eden bir mucadeledir. Ancak binlerce galisana, yuzlerce bilgi sistemine ve dunya gene-
linde bircok is yerine sahip buyuk sirketler icin bu mucadele cok daha zorlayicidir.

Sizma testi, kotu amacli bir aktorun dnemli sistemlerde yUksek ayricaliklar elde etmek igin
aginizdaki guvenlik kontrollerini atlatmaya calistigi olasi bir saldiri senaryosunun uygulamali
gosterimidir.

Kaspersky Lab’in Sizma Testi; guvenlik H H H
aciklarini ortaya cikararak, farkli saldiri Slzma teStI H |Zmetle rl
bicimlerinin olasi sonuglarini analiz ederek,

mevcut guvenlik énlemlerinizin etkililigini

degerlendirerek ve onarimla ilgili Snlemler Kaspersky Lab'in Sizma Testi size ve kurumunuza su konularda yardimci olur:
ve iyilestirmeler 6nererek altyapinizdaki
guvenlik hatalarini daha iyi anlamanizi

saglar. » Adinizdaki en zayif noktalari belirleyin. Bu sayede gelecekteki riskleri

azaltmak icin dikkatinizi ve butgenizi toplamaniz gereken alanlar konusunda
daha bilincli kararlar alabilirsiniz.

» Siber saldirilarin neden oldugu finansal ve islemsel zararlari ve itibar
kayiplarini dnleyin. Guvenlik aciklarini proaktif bir sekilde tespit ederek ve
duzelterek bu saldinlarin gerceklesmesini tamamen onleyin.

* Resmi, sektérel ve kurumsal standartlara uyum saglayin. Bu tUr_bir guvenlik
degerlendirmesi gerektiren standartlara uyum saglayin (6rnegin, Odeme Karti
Sektoru Veri Guvenligi Standartlari (PCI DSS)).

Hizmetin kapsami ve secenekler

ihtiyaclariniza ve BT altyapiniza bagli olarak asagidaki hizmetlerden herhangi
birini veya tUmunu kullanmayi tercih edebilirsiniz:

» Disaridan sizma testi: Sisteminiz hakkinda hicbir &n bilgisi olmayan bir
“saldirganin” internet Uzerinden duzenledigi saldiri sonucu yapilan guvenlik
degerlendirmesi.

« liceriden sizma testi: Ofisinize yalnizca fiziksel erisimi olan bir ziyaretci veya
sinirli sistem erisimi olan sézlesmeli bir calisan gibi iceriden bir saldirgana
dayali senaryolar.

» Sosyal miihendislik testi: Kimlik avi, e-postalarla sahte k&tl amacli baglantilar
goénderilmesi ve supheli ekler gibi sosyal muhendislik saldirilarini taklit ederek
personeliniz icin guvenlik farkindaligi degerlendirmesi.

o Kablosuz ag guvenligi degerlendirmesi: Uzmanlarimiz sirketinizi ziyaret
ederek WiFi guvenlik kontrollerinizi analiz eder.

BT altyapinizin istediginiz kismini sizma testinin kapsamina alabilirsiniz. Ancak
tum agi veya en buyuk bolumlerini bu testte degerlendirmenizi dneririz. CUnku
uzmanlarimiz, olasi bir saldirganla ayni kosullar altinda ¢alistiginda her zaman
daha yararli sonuclar elde edilir.



Sizma testi sonugclarn

Bu Hizmet, kritik ag bilesenlerine yetkisiz
erisim saglamak amaciyla yararlanilabilecek
guvenlik eksikliklerini ortaya ¢ikarmak icin
tasarlanmistir. Bu gtvenlik aciklari sunlarn
icerebilir:

e Savunmasiz ag mimarisi, yetersiz ag
korumasi

o Ag trafiginin engellenmesine ve yeniden
yonlendirilmesine neden olabilecek
guvenlik aciklar

o Farkl hizmetlerdeki yetersiz dogrulama
ve yetkilendirme

o Zayif kullanicr kimlik bilgileri

o Asiri kullanici ayricaliklari dahil olmak
Uzere yapilandirma hatalari

* Uygulama kodundaki hatalardan
kaynaklanan guvenlik agiklari (kod
enjeksiyonu, dizin gezinimi, musteri
tarafi guvenlik aciklari vb.)

e Yeni guvenlik guncellemelerine sahip
olmayan eskimis donanimlarin ve yazilim
surtumlerinin kullanilmasina dayali
guvenlik agiklari

 Bilgilerin ifsa edilmesi

Sonuglar; test sonuglarinin genel hatlarini
ve saldiri vektdrlerini gosteren bir yonetici
6zetinin yani sira test streci, sonugclari,
ortaya ¢ikarilan guvenlik agiklari ve onarim
icin 6neriler ile ilgili detayli teknik bilgileri
iceren nihai bir rapor olarak sunulur. Ayrica
gerektigi takdirde teknik ekibiniz veya

Ust duzey yoneticileriniz i¢in videolar ve
sunumlar hazirlanabilir.
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Kaspersky Lab'in sizma testlerine
yaklasimi hakkinda

Sizma testleri, gercek hacker saldirilarini taklit etmesine ragmen bu testler son
derece siki bir sekilde kontrol edilir. Testler, Kaspersky Lab guvenlik uzmanlari
tarafindan sistemlerinizin gizliligine, butunlugune ve kullanilabilirligine &zen
g&sterilerek ve asagidakiler dahil olmak Uzere uluslararasi standartlara ve en iyi
uygulamalara uygun olarak gerceklestirilir:

e Sizma Testi Uygulama Standardi (PTES)

o NIST Ozel Yayinlari 800-115 Bilgi Guvenligi Testi ve Degerlendirmesi icin
Teknik Kilavuz

* Acik Kaynak Guvenlik Testi Metodolojisi El Kitabi (OSSTMM)

 Bilgi Sistemleri GUvenlik Degerlendirmesi Cergevesi (ISSAF)

* Web Uygulama Guvenligi Konsorsiyumu (WASC) Tehdit Siniflandirmasi

» Acik Web Uygulamalari Guvenlik Projesi (OWASP) Test Kilavuzu

e Yaygin Guvenlik Aciklari Puanlama Sistemi (CVSS)

Proje ekip Uyeleri, alan hakkinda kapsamli, guncel ve kullanisli bilgilere sahip
deneyimli uzmanladir. Bu uzmanlar Oracle, Google, Apple, Microsoft, Facebook,
PayPal, Siemens ve SAP dahil olmak Uzere endUstri liderlerine guvenlik danismanlig
yapan saygin kisilerdir.

Hizmetin sunulma secenekleri

Guvenlik degerlendirmesinin turlne, sistemlerinize 6zgu ozelliklere ve calisma
pratiklerine bagli olarak glvenlik dederlendirmesi hizmetleri uzaktan veya yerinde
yapilabilir. Bircok hizmet uzaktan gerceklestirilebilir, hatta iceriden sizma testi bile
VPN erisimiyle gergeklestirilebilir. Ancak bazi hizmetlerin (kablosuz ag gtvenligi
degerlendirmesi gibi) sirket icinde sunulmasi gerekir.
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