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Kaspersky Akilli Teknolojiler ve loT
Guvenlik Degerlendirmesi

Gomulu sistemler gitgide daha karmasik hale geliyor. Sektor; ozellestirilmis mikro kontrolor
temelli bilesenlerden, onlarca farkli protokol araciligiyla birbiriyle iletisim kuran gercek zamanli ya
da Linux tabanli isletim sistemlerine sahip ucuncu parti SoC platformlarina kurulu, baglantili
karmasik cozUmlere kadar cok buyuk asamalar kaydetti. Bu turde hizli bir gelisim, muazzam bir
cok yonlulugu de beraberinde getirir, fakat bunun da bir bedeli vardir: Yaygin bilgi islem
platformlarinin gomulu sistemlerde kullanilmaya baslanmasi, kendine has tehditleri de
beraberinde getirmistir.

Kaspersky Lab, urtnlerinin guvenligini artirmak ve gelismis tehditlere karsi onleyici bir yaklasim
benimsemek isteyen gomulu sistem ureticilerine bir dizi proaktif guvenlik degerlendirmesi
hizmeti sunar.

Asagidaki potansiyel risk senaryolari
tanimlanabilir:

Son kullanicilara yonelik araylzlerden
(JTAG, SWD, UART, vb.) hata ayiklama
Bellek dokUmuU ve bunu izleyen hassas
bilgi ifsasi olasiligi

Ele gecirilen cihazin bilesenleri arasinda
aktarilan bilgileri arasinda hassas
bilgilerin olma olasilig

Sifreleme planlarinin ve algoritmalarinin
yanlis uygulanmasi

Cihazin normalisleyisini
engelleyebilecek sekilde Uretici yazilimi
degisikligi olasiligi

Sistem ydnetimi ve bilgi alisverisiigin
guvenli olmayan ag protokollerinin
kullanilmasi

Kimlik dogrulama ve ayricalik ayrimi
gibi guvenlik mekanizmalarinin yanlis
uygulanmasi

Arabellek asimi, aritmetik tasma/yetersizlik
(integer overflow/underflow) gibi yaygin
gorulen godmulu yazilim guvenlik aciklari
Sabit kodlu kimlik bilgileri,
belgelenmemis kimlik dogrulama
atlatma ve ayricalik yUkseltme
mekanizmalarinin varligi.

Gomulu Cihaz Guvenlik
Degerlendirmesi

GOmulu cihazlarin donanim ve yazilim bilesenlerinin kapsamli guvenlik dizeyi
degerlendirmesi. Amac, suclular tarafindan platformun normal isleyisine zarar
vermek icin kullanilabilecek potansiyel guvenlik aciklarini, yanlis yapilandirmalari ve
tasarim sorunlarini belirlemektir.

Bu hizmetle asagidaki tirde eylemler yurutulebilir (sistem tarlne ve verilen erisim
dUzeyine bagli olarak):

o Isletme mantigina ve kullanim gerekliliklerine gére tehdit modelleme

o Guvenlik acigi bulmaya yonelik arastirmalar dahil glvenlik aciklarinin manuel
ve otomatik olarak belirlenmesi

» Statik, dinamik ve interaktif yaklasimlar kullanilarak Uretici yaziimi ve uygulama
kaynak kodu analizi

o Altyapidaki iletisim protokollerinin ve mevcut guvenlik kontrollerinin glvenlik
degerlendirmesi

* Mobil ve kablosuz aglar dahil (2G/3G/4G, Wi-Fi, Bluetooth, ZigBee, Z-Wave,
NFC, vb.) telsiz kanallari glvenligi degerlendirmesi

o lIsletim sistemleri ve uygulama bilesenleri icin yapilandirma analizi

» Uygulanan guvenlik dnlemlerinin degerlendirilmesi

» Ortaya c¢ikan guvenlik aciklarinin kétlye kullanimi ve saldiri tatbikat

e Bulgular, 6neriler ve farkl tirdeki tehdit olasiliklarina dair sonuclar hakkinda
detayli bilgi iceren teknik rapor hazirlanmasi.

Uzmanlarimiz sifir gun guvenlik acidi tespit ettigi takdirde, yazilim Ureticilerine
tavsiye raporu hazirlar ve ayni zamanda sorumluluk geregi kati bir aciklama
politikas! izler. Uretici bir glivenlik glincellemesi yayinlayana kadar, kesfedilen
guvenlik aciklariyla ilgili etkileri hafifletecek dneriler de gelistiririz.



Asagidaki tirde guvenlik aciklari tespit
edilebilir:

o Cok faktorlt dogrulama dahil, dogrulama
ve yetkilendirme kusurlari

o Giris gecerlik denetimi (agimlar, bellek
sizintilari vb.)

« Kod enjeksiyonu (SQL enjeksiyonu,
isletim sistemi komutlari vb.)

o Islevleri kotliye kullanmaya veya
dolandiriciiga yol agan mantiksal
guvenlik agiklar

« Musteri tarafi glvenlik aciklari (siteler
arasi komut calistirma, siteler arasi istek
sahteciligi vb.)

» Sifreleme zayifliklari (plan, uygulama vb.)

e Musteri tarafi iletisimlerinde guvenlik
aciklari

¢ ve daha fazlasi...

Analizlerimiz, asagidaki turde glivenlik
aciklarini tanimlar:

e Savunmasiz ag mimarisi, yetersiz ag
korumasi

¢ Ag trafiginin engellenmesine ve yeniden

yonlendirilmesine neden olabilecek

guvenlik agiklari

Yetersiz kimlik dogrulama ve

yetkilendirme

Zayif kullanici kimlik bilgileri

Asiri kullanicrayricaligi dahil

yapilandirma hatalari

« Uygulama kodlarindaki hatalardan
kaynaklanan guvenlik agiklari

¢ Son guvenlik guncellemelerine

sahip olmayan eski donanimlarin ve

yazilim sUrumlerinin kullanilmasindan

kaynaklanan guvenlik agiklari

Bilgilerin ifsa edilmesi

Uygulama Guvenligi Degerlendirmesi,
Web Uygulamasi Guvenligi
Degerlendirmesi, Mobil Uygulama
Guvenligi Degerlendirmesi

Bu degerlendirmeler, gdmulu sistemlerin islemlerini kontrol etmek ve izlemek icin

kullanilan uygulamalarin ayrintili guvenlik analizini igerir. Uygulamanin kaynak
kodunun ve mimarisinin statik ve dinamik analizleri buna dahildir. Kaspersky Lab
uzmanlari, izinsiz giris yapan kisinin kimlik dogrulama ve yetkilendirme
prosedurlerini atlatmasina, ayricaliklarini yukseltmesine ya da guvenlik
kontrollerinden veya dolandiricilik tespitinden kagmasina firsat verebilecek tim
guvenlik aciklarini bulur.

Uygulama Guvenlik Degerlendirmesi, (hem otomatik hem manuel yaklasimlari
kullanarak) sunlara yol acabilecek guvenlik aciklarini tespit etmeyi amaclar:

e Uygulamanin kontrolinun ele gegirilmesi

» Uygulamanin musterilerine karsi saldirilar

» Uygulamanin tamaminin ya da bir kisminin (bireysel kullanicilarin erisimi
engellenerek) hizmetinin engellenmesi

e Uygulamadan dnemli bilgilerin elde edilmesi

e Veri butunligunin etkilenmesi.

Analiz sirasinda uzmanlarimiz yalnizca eski yazilim strumlerindeki yapilandirma
hatalarini ve guvenlik aciklarini bulmakla kalmaz, uygulamanin gerceklestirdigi
islemlerin arkasindaki mantigi derinlemesine analiz eder, glvenlik
mekanizmalarinin varligini ve niteligini degerlendirir ve yeni guvenlik aciklarini
tespit etmeye yonelik guvenlik arastirmasi yuarutar. Bir saldirinin etkilerini
gostermek ve bulgular dogrulamak icin istek Uzerine saldiri otomasyonuna
yonelik &zel araclar gelistirilebilir.

Sizma Testi

Sizma Testi, kritik ©nem tasiyan sistemlerde mumkun olan en yuksek ayricaligi
elde etmek icin gereken guvenlik kontrollerini atlatma girisimlerini test etmek
dahil disaridan ve iceriden izinsiz girenlerin gdmulu sistemleri kullanmasina
olanak saglayabilecek guvenlik kusurlarini tespit etmek Uzere BT altyapisini analiz
etmeyi igerir.

ihtiyaclariniza ve sistem &zelliklerinize bagli olarak, cesitli BT altyapi glvenlik
degerlendirme hizmetlerinden birini secebilir veya bunlari bir arada
kullanabilirsiniz:

» Disaridan sizma testi: sisteminiz hakkinda herhangi bir én bilgi sahibi olmadan

internetten gerceklestirilen guvenlik degerlendirmesi.
. lceriden sizma testi: drnegin ofisinize yalnizca fiziksel erisimi olan bir ziyaretci
ya da belirli sistemlere kisitli erisimi olan bir yUklenici gibi sirket icindeki bir
saldirgan adina gerceklestirilen guvenlik degerlendirmesi.
» Kablosuz ag guvenligi degerlendirmesi: Uzmanlarimiz sirketinizi ziyaret
ederek Wi-Fi guvenlik kontrollerinizi analiz eder.

Guvenlik Degerlendirmesi Raporu

GuUvenlik degerlendirmesi tamamlandiktan sonra musterilere asagidaki ayrintili
teknik bilgileri iceren bir rapor sunulur:

» Degerlendirme kapsamindaki sistemlerin mevcut guvenlik seviyesine dair Ust
duzey sonuglar.
* Hizmet metodolojisinin ve surecin agiklanmasi.
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o Onem duzeyleri, aciklardan yararlanmanin karmasikligi, zarar gérebilecek
sistemler Uzerindeki olasi etkileri ve (mumkin oldugu takdirde) mevcut
guvenlik aciklarina dair kanitlar dahil tespit edilen guvenlik agiklarinin ayrintili
aciklamasi.

» Yapilandirma degisiklikleri, guncellemeler, kaynak kodlari degistirme ya
da guvenlik aciklarinin ortadan kaldirilmasi mumkun dedilse telafi edici
kontrollerin uygulanmasi dahil guvenlik agiklarini ortadan kaldirmaya yonelik
tavsiyeler.

Kaspersky Lab Hakkinda

Holding sirketi Birlesik Krallik'ta tescilli olan Kaspersky Lab, dinya genelinde
yaklasik 200 ulke ve bolgede faaliyet gostermekte ve dinya ¢apinda 400
milyondan fazla kullaniciicin koruma saglamaktadir. Kaspersky Lab, dunyada ug
nokta koruma ¢6zumu Ureten en bUyuk 6zel sirkettir. U¢ nokta kullanicilari icin
guvenlik ¢ozUmleri Ureten en buyUk dort sirket arasinda yer almaktayiz. Kaspersky
Lab, 20 yili askin stredir BT gUvenliginde yenilikgi bir sirket olarak bUyUk sirketlere,
kuguk ve orta olgekli isletmelere ve tuketicilere yénelik etkili dijital glvenlik
¢cOzumleri sunmaktadir.

En degerli varigimiz, 20 yili agkin stredir BT tehditleriyle savasirken edindigimiz,
guvenlik aciklari ve kotu amacli yazilim arastirmalari, tehlikeli olma potansiyeli
tasiyan uygulamalarla mucadele, trafik filtreleri gibi alanlardaki uzmanlgimizdir.
Bu uzmanlik, yeni saldiri turlerine karsi en guvenilir korumay musterilerimize
saglarken rekabet acisindan bir adim 6nde olmamiza yardimci olur.

Daha fazla bilgi icin: www.kaspersky.com.tr

Kaspersky Lab

Enterprise Cybersecurity:www.kaspersky.com.tr/enterprise
Siber Tehdit Haberleri: www.securelist.com

BT Guvenligi Haberleri: business.kaspersky.com
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