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ATM/POS Guvenligi Hizmetleri

ATM'ler ve POS cihazlar artik yalnizca ATM hirsizligi veya kart kopyalama gibi fiziksel saldirilara
aclk degildir. Bankalarin ve ATM/POS tedarikgilerinin aldigi dnlemler gelistikce, bu cihazlara
karsi duzenlenen saldirilar da hizla daha karmasik hale gelmektedir. Bilgisayar korsanlari, ATM/
POS altyapi mimarilerindeki ve uygulamalarindaki guvenlik aciklarindan yararlanir; ATM/POS
cihazlarina 6zel olarak k&tu amacli yaziimlar gelistirirler. Kaspersky Lab ATM/POS Guvenlik
Degerlendirmesi hizmetleri, ATM/POS cihazlarindaki guvenlik kusurlarini fark etmenizi ve
sistemlerinizin ele gecirilme riskini azaltmanizi saglar.

Bunun icin kapsamli koruma saglayan tek bir cozum yoktur. Bir isletme ydneticisi olarak, kurumunuzu gundmuzdeki tehditlere
karsi korumak ve gelecekte karsilasilabilecek tehlikeleri Gngdrmek sizin gorevinizdir. Bunun igin yalnizca bilinen tehditlere karsi
akilli islemsel koruma yeterli degildir; Ust dUzey stratejik guvenlik istinbaratina da ihtiya¢ duyulur. Cok az sirket bu dlzeyde bir
istinbarati kurum icinde gelistirebilecek kaynaklara sahiptir.

Kasperksy Lab Guvenlik Degerlendirme Hizmetleri: Bilgi ve deneyimleri ile guvenlik istihbaratinda dunya lideri olmamizi
saglayan, bircogu kendi alaninda, dunya ¢apinda taninmis otoriteler olan kurum igi uzmanlarimizin sundugu hizmetler.

ATM/POS ?

Giivenlik Degerlendirmesi Bu n u neden ya pma lISI n 1Z:

Saldirganlar tarafindan su amaclarla Kaspersky Lab tarafindan saglanan ATM/POS Guvenlik Degerlendirmesi saticilara
kullanilabilecek glvenlik aciklarini tespit ve finansal kuruluslara su konularda yardimci olur:

etmek i¢in tasarlanmis kapsamli ATM ve

POS cihazianalizt « ATM/POS cihazlarindaki giivenlik aciklarini anlayabilir ve ilgili giivenlik

* lzinsiz para cekme sureclerinizi buna gore gelistirebilirsiniz.

¢ Izinsizislem yapma o « Saldirganlarin yararlanabilecegdi glivenlik agiklarini proaktif bir sekilde tespit

* Musterilerinizin 6deme karti bilgilerini ele edip duzelterek saldirinin neden olabilecegdi finansal ve islemsel zararlari ve
gegirme

itibar kayiplarini 6nleyebilirsiniz.

o PCIDSS (Odeme Karti Sektéri Veri Guvenligi Standartlari) gibi glivenlik
degerlendirmesi uygulamayi zorunlu kilan resmi, sektérel ve kurumsal
standartlara uyum saglarsiniz.

¢ Hizmeti engelleme saldirisi baslatma



Dolandiricilar igeri sizarsa ne olur?

Her ATM makinesi, her birinde 3000'e
kadar banknot bulunan 4 kasetten olusur.
En k&td durumda, suglular 255.000
USD'ye kadar para ele gecirebilir. Mayis
2016'da gergeklesen ATM dolandiriciligl,
suclularin, eylemlerini birka¢ saatlik

bir zaman dilimi icerisinde 1400 ATM
makinesine erisebilecek sekilde koordine
edebildiklerini gosterdi. Haziran 2016'da,
Tayvan'da bircok ATM'ye k&tu amagli
yazilim yuklenmesiyle meydana gelen
olay, suclularin yirmi ATM'den 2 milyon
USD gekmesine yol acti. Suglular ATM'lere
saldirmaya hazir. Magdur olmayin.

Biz kimiz?

Proje ekibi tyeleri, alan hakkinda
kapsamli bilgiye sahip, becerilerini surekli
gelistiren, glvenlik uygulamalarinda son
derece deneyimli uzmanlardir. Duzenli
olarak ATM/POS saticilarina guvenlik
danismanligi saglar ve ATM/POS glvenlik
arastirmalarimizin sonuclarini Black Hat,
Hack in Paris, Positive Hack Days, Security
Analyst Summit, Nuit Du Hack, HITB
GSEC, DefCamp, ATMIA events ve Chaos
Communication Congress gibi bir cok
onde gelen bilgi guvenligi konferansinda
sunarlar.

Uzmanlarimizi takip etmek icin_www.
securelist.com

Yardim i¢in bize ulasin:1337@kaspersky.
com
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Neyi test ediyoruz?

Hizmet; yazilim bilesenlerinin, donanim cihazlarinin ve ag baglantilarinin
degerlendirilmesi dahil kapsamli ATM/POS analizini icerir. Hizmet, tek bir
ATM/POS cihazi veya bircok cihazin yer aldidi bir ag icin gergeklestirilebilir.
Degerlendirme icin kurumunuzda en ¢ok kullanilan ATM/POS cihazi turinu veya
tipik yapilandirmalari konusunda en kritik olan cihazlari (6rnegdin 6nceden bir
saldirlya maruz kalmis cihazlar) secmenizi 6neririz.

Bunu nasil yapiyoruz?

Analiz sirasinda uzmanlarimiz yalnizca yapilandirma hatalarini ve eski yazilm
surlmlerindeki guvenlik aciklarini arayip tespit etmekle kalmaz, ayni zamanda ATM/
POS cihazlarinizin gergeklestirdigi islemlerin arkasindaki mantigi derinlemesine analiz
ederek bilesen seviyesinde yeni (0 gun) aciklarini tanimlamaya yénelik glvenlik
arastirmasi yaparlar. Bir saldirganin kullanabilecegi guvenlik aciklar (6rnegin izinsiz
para gekmeye yol acabilecek aciklar) tespit ettigimiz takdirde, uzmanlarimiz 6zel
olarak Uretilmis otomasyon araclarini ve cihazlarini kullanarak olasi saldir
senaryolarini gosterebilir.

Bir ATM/POS Guvenlik Degerlendirmesi, savunma stratejilerinizin etkililigini
degerlendirmek icin gercek bir korsanin saldiri yontemini taklit etse de tamamen
guvenlidir ve sistemlerinize mudahale etmez.

Finans Sektorune Yonelik Tehditler

Finansal isletmelerin dogdasi geregi bankalar, borsalar ve diger finansal
kuruluslar siber suglularin daimi ilgi alani icerisindedir. Bu nedenle finans
sektoru mali kayiplari ve itibar kaybini dnlemek icin siber glvenlik alaninda hep
caginin otesinde durmalidir. Kaspersky Lab, guvenlik islemlerini gelistirmek ve
ileri duzeydeki tehditlere karsi proaktif bir yaklasim benimsemek isteyen finansal
kuruluslara bir dizi proaktif tehdit istihbarati hizmeti sunar:

» Guvenlik Degerlendirme Hizmetleri (Sizma Testi, Uygulama Guvenligi
Degerlendirmesi, ATM ve POS Guvenligi Degerlendirmesi)

« Tehdit istihbarati Raporlari (APT istinbarati Raporlari, Musteriye Yénelik Tehdit
istihbarati Raporlari)

o Siber Saldiri Hazirigi Testi

¢ Botnet Tehdit Takibi

o Tehdit Veri Akislari

o Kotu Amacli Yaziim Analizi ve Adli Bilisim

« Egitim: Tehdit Analizi, Adli Bilisim ve inceleme

Daha fazla bilgi icin: www.kaspersky.com.tr/enterprise

Kaspersky Lab

Kurumsal Siber GUvenlik: www.kaspersky.com.tr/enterprise
Siber Tehdit Haberleri: www.securelist.com

BT Guvenlik Haberleri: business.kaspersky.com/
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