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Kuruluslarin %91"i1bir yillik stire igerisinde en
bir saldirrya maruz kald..

Her 10 sirketten T'i kurulustan biri ayni sire
icerisinde bir fark edebildigi hedefli saldiriyla
karsilasti.

- Kuruluglarin %5320 ug noktalarinin
glvenliginin tehlikede oldugunu biliyor

- Kuruluslarin %30"u halen tam anlamiyla
bir kot amaglh yaziim karsiti program
kullanmiyor

ihlallerin %56%'sinin ortaya gikarilmasi bir
ay ve daha uzun zaman aldi

Her 3 kurulustan 2’si* bilgi gtivenligi
personeli eksikligi yasiyor.

2021yilina gelindiginde 3.5 milyon® siber
glvenlik pozisyonunun bos olacagi
ongordltyor.
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2019

2 Yeni Nesil Ug Noktasi Riskleri ve Koruma, The
SANS Institute, 2017

32019 Veriihlali Aragtirmalari Raporu, Verizon, 2019
4 Siber guvenlik isglict galismasi, (ISC)? 2019,

5 Resmi Yillik Siber Guvenlik isleri Raporu, Siber
Guvenlik Girigimleri, 2019

Giris

Boyutlarina, konumlarina veya faaliyet gésterdikleri alanlara bakilmaksizin
birgok kurulus, konu siber saldiri oldugunda, saldiriya maruz kalip
kalmayacaklarina degil, ne zaman saldiriya ugrayacaklarina odaklanmalari

gerektiginin farkinda. Higbir sirket saldiriya karsi dayanikli oldugunu
diistinmemelidir.

Ancak mevcut tehdide ve glivenlik ortamina yon verecek silreye, kaynaklara veya
(dirlst olmak gerekirse) motivasyona sahip olmak; bu da timuyle ayri bir konu.

Birgok gtivenlik analisti (sayilari ok degil), mevcut haliyle dahi bu konu Gzerinde gok
galistyor. Yeni galisanlar ve onlarin cihazlarini kontrol etmek, yeni yasalari ve uyumluluk
sorunlarinianlamak, en yeni tehditler hakkinda bilgi edinmek; tim bu gérevlerin asil
kurumsal koruma isinden dnce yapilmasi gerekir.

Temel olarak, sayilari oldukga az glivenlik uzmani, yeni ve egzotik tehditleri arayip bulmak
ve onlari yanitlayacak vakti buluyor.

Siber glivenlik tedarikgileri ve onlarin sundugu triinler ve ¢éztimler de tam bu noktada
devreye giriyor. Gorevimiz zaman ve para ile ylksek maliyetli ve bulmasi zor olan uzmanlik
da dahil olmak Gzere en dusik 6lgtide kaynak harcamasi yaparak altyapinizi timuyle
korumak ve kullanicilarinizi giivende tutmaktir.

Zorluklar

Oncelikle, giiniimiizde BT ve BT giivenlik yoneticilerinin kargilagtigi sorunlara
goz atalim.

Artan gelismis ve hedefli saldiri tehdidi

Hedefli saldirilar ve karmasik tehditler, stirekli olarak artan biyuk bir sorundur. Siber
suglu araglari o kadar ucuz ve erisilebilir bir hal aldi ki bilgisayara sahip herkes gelismis
dlzeyde bir saldiri diizenleyebiliyor. Bu nedenle de, gelismis tehditler agisindan bir
zamanlar “gdz 6ninde” olmadigini dislinen sirketler islerin degistigini zor yoldan
Ogreniyor.

Buna ek olarak, emtia tehditleri de halen varligini gsteriyor; bu saldirilarin sahip oldugu
blylk hacim glinimiz diinyasinda bir sorun olmaya devam ediyor.

Siber tehditlerin blyuk bolimu ya ug noktadan igeriye giriyor, ya da bu noktayi
tetiklemek Uzere tasarlaniyor (bazen her ikisi de).

Dolayisiyla, varliklarinizi korumak igin yapabileceginiz en yéntemlerden biri de ug
noktalarinizi korumaktir.

SANS Institute tarafindan yapilan bir galismaya? gére, kuruluslarin ug noktalarinin %53’U
ve %10'u glvenliklerinin ihlal edildigini bilmiyor.

Uc¢ nokta gizliliginin bozulma oranlari
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Insan hatasi

Ne yazik ki, ug noktalarinizin birgogunda her kurulusun altyapisindaki en savunmasiz
bilesen yer alir; kullanici. Kullanicilariniz kurumsal verilerinize dizenli olarak uzaktan
ve cihazlarindan erisiyor olabilir. Bunun yaninda birgogu da gevrimigi diinya igerisinde
yetisirken zararli aligkanliklar ve gereginden fazla 6z gliven kazanmistir. Birgok seyin
yaninda, kullanicilarinizin korunmasi gerekir.

Bu nedenle, ginimuzin karmasik BT ortamlarinda glivensiz davranislari tespit etmek ve
onlemek de baski altindaki glivenlik uzmanlarricin bir is daha oluyor.

BT uzmanlari da hata yapabilir, hepimiz insaniz. Ornegin bu hatalar yanlis yama yapilan
kurumsal ve kisisel cihazlarda olusan glvenlik agiklari Gzerinden saldiriya maruz
kalinmasina sebep olabilir.

Kaynaklar ve eksiklik
BT uzmanlarinin yapmasi gereken gok gorevi oldugu ortadadir.

Kuguk olgekli sirketlerde dahi, dogru zamanda incelenmesi, analiz edilmesi ve
yanitlanmasi gereken glivenlik olaylarinin hacmi artmakta. Siber suglular isletmelerin bu
noktada sorun yasadiginin farkinda ve bu durumdan faydalaniyorlar.

Maddi agidan iyi bir konumda olan sirketler igin dahi, egitimli siber glivenlik uzmani
bulmak konusunda kiresel 6lgekte bir sorun yasaniyor. Bu yeni bir sorun degil ancak
her yil egitime tabi tutulan uzman sayisi ele alindiginda, bu problem yakin zamanda sona
erecekmis gibi gdrinmuyor.

Mevcut kosullarda giivenlik uzmanlarinizin mutlulugunu ve odaklanmasini saglamak,
hatta bu galisanlarinizi blinyenizde tutmak bir zorluk haline gelmistir. Oldukga yetenekli
olan ve yuksek maliyetli egitimlere tabi tutulan ekibinizin tim glnt siradan gorevleri
yapmakla gectiginde, tikenme ve yipranma énemli bir konu oluyor.

Ek olarak, finansal kaynaklar sorunu da bulunuyor. Ve igslemci glict. Ve igsleme hizi, galisan
verimliligi, kullanici memnuniyeti ve bitgeler Gzerinde herhangi bir etki yaratmadan
glvenliginizi optimize etmek igin gerekli olan her sey.

ozum
Peki ¢ozUmler neler?

Etkili koruma

Oncelikle, her sey etkili ug nokta korumasina baglidir; aslinda yanit bu kadar basit.
Tehditleri ug nokta diizeyinde, henliz uyari tetiklemeden 6nce dnlemek kaynaklar
Uzerindeki stresi azaltir, yapilan bir saldirinin basarili olmasi riskini disirir ve isin
sorunsuz ve glvenli sekilde ilerlemesine yardimci olur.

Bu durum hem genellikle gergeklesen emtia saldirilari, hem de basarili olma ve en fazla
hasari verme olasiligina sahip hedefli saldirilar i¢in gegerlidir. Bizim 6nerdigimiz yaklagim
ise, emtia saldirilarina karsi saglam bir zemin korumasi olan gok katmanli u¢ nokta
savunmalariile daha karmasik tehditlere karsi katmanli, cok ytzliG savunmalarin bir
kombinasyonudur.

EDR (U¢ Nokta Tespit ve Yanit) bir sonraki kritik glivenlik katmanini sunar. EPP (Ug
Nokta Koruma Platformu) ilk tanimlama ve korumayi sunarken, EDR de saldirinin nasil
basladigini ve su anda hangi asamada oldugunu anlamanizi saglamak tzere gorinarlik
ve daha kapsamli analiz segenekleri sunar. Tespit 6zelliginin yani sira EDR, tehdidin hizli
sekilde ortaya ¢ikariimasi ve etkili sekilde sinirlanabilmesi igin proaktif yanit segenekleri
de sunar.

EDR yalnizca saglam bir koruma zeminiyle birlikte kullanildiginda etkili olacaktir. EPP
¢6zUmiinUz ilk asamada ne kadar vakayi ¢6zime ulastirirsa, EDR ¢6zimunizin Gzerinde
galismasi ve kaynaklarinizin odaklanmasi gereken daha az sorun olacaktir.



Guvenlik otomasyonuna sahip olmayan
kuruluglarin 6nleme maliyetleri %16 oraninda
artarken, otomasyona gegen kuruluslarin
maliyetleriise %8¢ oraninda dusmustdur.

6 Bir Veri ihlalinin Maliyeti Raporu 2019, Ponemon
Institute, 2019

insan davraniglarini ele almak

Kullanici géziinden bakildiginda, insan hatasini dnlemenin en iyi yollarindan biri tabii ki
firsati ve istegi uygulama, web ve cihaz kontrolleri araciligiyla ortadan kaldirmaktir.
Etkili kontroller, isletme Gzerinde higbir kisitllik olusturmadan, érnegin vakit alan ve
potansiyel olarak tehlikeli eglence web sitelerini ve sosyal medyayi engelleyerek
verimliligin artmasini saglayabilir.

Ancak bu noktada, kullanici egitimi temel konudur. Dogru siber giivenlik farkindalik
egitimi, kurumsal kiltlrd degistirerek, kurumsal riski Snemli dlglide dustirerek ve BT
Departmaninin is ytkint blytk oranda azaltarak ¢alisan davranisi Gzerinde biiyUk bir etki
yaratabilir.

Yatiriminizin geri doniisii

Son olarak, her tir yaklagim su anda, gelecekte, sinirli kaynaklarin oldugu ve sinirl
glvenlik uzmani bilgisinin bulundugu ortamlarda ROl orani ve maddi agidan kendini
kanrtlamalidir.

Otomasyon ve hizlandirma

Tehdit hacimlerindeki artis ve sektordeki glivenlik uzmani sayisindaki azalig gbz oniine
alindiginda, uygun olan her noktada glivenlik gérevlerinin otomatiklestirilmesi kritik
onem tagsimaktadir. Bu sayede guivenlik uzmanlariniz, degerli vakitlerini ve yeteneklerini
gercek insan girdisi ve uzmanlig gerektiren vakalar Gzerinde galismaya ayirabilir ve sonug
olarak daha mutlu ve motive kalirlar.

Gérevlerin otomatiklestirimesiinsan hatasi faktériini de ortadan kaldirir. Ornegin
sistem glvenlik agiklarinin otomatik olarak énceliklendirilmesi ve yama uygulanmasi,
insanlarin bu kritik ©nem tasiyan ancak hi¢ de heyecan verici olmayan bu eylemi
gerceklestirmesinden ¢ok daha etkili olacaktir.

Dogrudan dagitim ve merkezilestiriimis, modern hale getiriimis yénetim konsoluda
zamandan ve kaynaklardan tasarruf edilmesini saglar. Operasyonlar esnasinda konsollar
arasi gecis yapmak ve komutlari aramak yalnizca vakit alan ve can sikici birer is degil, ayni
zamanda da yonetici hatasi ve ihmaline zemin hazirlayan islemlerdir.
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Cok katmanli korumaya iligkin bir not

Gelismis ve hedefli saldirilar da dahil olmak Gizere her tir siber tehdide karsi koruma
saglamayi hedefleyen ¢ozimlerin ¢ok katmanli olmasi gerektigini daha dnce belirtmistik.

G6zUm, ilk olarak web, uygulama ve cihaz engelleme ve sinirlama 6zellikleri bulunan

u¢ nokta kontrollerine ve saglamlastiriimis kot amagl yazilim karsiti bir motora sahip
saglam bir zemin ug¢ nokta korumasi sunmalidir. BT personelinin rutin gérevleri
gerceklestirirken zamandan ve efordan tasarruf edebilmesiigin, bu ¢ozimin
otomatiklestiriimis yama ydnetimi ve glivenlik agigi degerlendirme &zelliklerine de sahip
olmasi tercih edilir.

Ancak gelismis kétl amagli yazilimlar, dahaileri diizey gtivenlik katmanlari gerektirenilave
zorluklar ortaya gikarmaktadir. Kéti amagli yazilim, dogru firsat ortaya ¢ikana kadar gizli
ve beklemede kalarak en gelismis ug nokta tespit mekanizmalarini dahi atlatmak Gzere
ozel olarak tasarlanmis olabilir. Bu noktada yanit, kotl amagli yazilimin giivenli ve kontrol
edilen bir ortamda kendini ortaya gikarmasiigin yonlendirmekten geger. Bu asamada

ise sandbox devreye girmektedir. GlinUimuzdeki bulunan bazi sandbox'lar tespit edilen
tehditleri hizl ve otomatiklestirilmis sekilde yanitlayabilir.

Ug noktalardaki karmasik davraniglari tespit etmek ayni zamanda EDR sisteminin
odagindadir. EPP’'de oldugu gibi EDR de ideal olarak, gerekli olan durumlarda
insan girdisini desteklemek Gizere otomasyon araglariyla gérundrlGgu bir araya
getirmelidir. Glvenlik analistleri, tehditleri manuel ya da otomatiklestirilmis yanit
segeneklerini kullanarak yanitlayabilmek igin vakalar Gzerinde temel neden analizi
gergeklestirebilmelidir.

EPP, Sandbox ve EDR teknolojilerinin bir araya getirilmesi sayesinde, emtia kétu
amagcli yazilimlari hizli ve etkili sekilde ele alinir, insan hatasi faktéri sinirlanir ve yeni,
bilinmeyen ve sifir giin tehditlerinin dahi tespit edilmesine ve yanitlanmasina imkan
vererek gelismis ve hedefli saldirilarin basarili olmasi riski azaltilir.

Tdm bu iglemler igin entegre bir ¢dziime sahip olmaniz, araglari arasinda bilgisayar
korsanlari ve saldirganlarin faydalanabilecegi higbir bosluk kalmayacagi anlamini tasir.

Kaspersky ¢6zimiu

Kaspersky Ug Nokta Guvenligi olarak, ug nokta korumasi ve kontrollerinden,
otomatiklestirilmis bir sandbox'dan, bir EDR'den ve opsiyonel siber glivenlik farkindalik
egitim platformundan olusan ylksek dizeyde otomatiklestirimis entegre bir ¢zim
olusturduk.

Giiclii zemin u¢ nokta korumasi

Kaspersky Endpoint Security for Business, piyasada en ¢ok teste tabi tutulmus
ve en ¢ok odiil alan kotii amagli yazilim karsiti motorunu kullanan, yiiksek
diizeyde saglam bir EPP (fidye yazilim ve dosyasiz saldirilara kargi koruma da
dahil olmak lizere) sunan ve oldukg¢a kéklii bir ¢éztimdiir.

Kaspersky Endpoint Security for Business tarafindan sunulan ug nokta koruma
katmanlari arasinda sunlar yer alir:

- Odulli kéti amagh yazilim karsiti motorumuz

- Fidye yazilim tespiti ve korumasi

- Otomatik Geri Alma &zellikli Davranis Tespiti: Dosyasiz kétl amagli yazilim ve ydnetici
hesabi ele gegirme ve yapilan degisiklikleri geri alma da dahil olmak Gizere gelismis
tehditleri tanimlar ve engeller.

- Mobil tehdit savunmalari ve EMM entegrasyonu

- IPS/HIPS

- Koruma duvari ve isletim sistemi koruma duvari yonetimi

- Kaspersky Security Network tehdit istihbarati

- Sifreleme - isletim sistemine yerlesik sifreleme yonetimi dahil

- Guvenlik Danigmani - optimize edilmis glivenlik ayarlari Gzerinde yapilan degisiklikleri
izler

- Otomatiklestiriimis glivenlik agigi ve yama yonetimi

- Isletim sistemi ve 3. taraf yazilim yiklemesi

- SIEM sistemleri entegrasyonu



Ayrintili kontroller
Sistem Saglamlastirma ve insan hatasi faktoriintin azaltiimasini saglayan kontroller:

Kategori bazl beyaz listeye ekleme 6zellik Uygulama Kontrolu

Adaptif Anomali Kontroli: Guvenligi otomatik olarak kurulus icerisindeki herkese
uygun en ylksek dlzeye ¢ikarir

Cihaz KontrolU: Harici cihazlarin eklentisini kontrol eder ve engeller

Web KontrolU: Potansiyel olarak tehlikeli, zaman alan ve uygunsuz sitelere erigimi
engeller ve kisitlar

Kaspersky Endpoint Security for Business hakkinda daha fazla bilgi almak igin litfen
su adresi ziyaret edin: https://www.kaspersky.com/small-to-medium-business-
security/endpoint-advanced

Otomatik sandbox

Kaspersky Sandbox, u¢ nokta korumasini atlatmak lizere tasarlanmis tehditleri
insan miidahalesi olmaksizin otomatik olarak tespit eder ve yanitlar.
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—_— Kotl amagl yaziimin
Kaspersky internet etkilesimlerini
Analiz sonucu Sandbox kontrol etmek tizere
ag araylzl

Tespit verileri CEF bigiminde SIEM

disari aktarilir

Merkezilestirilmis yonetim

* Bilgi Glvenligi Tehdit ve Olay Yonetimi

Kaspersky Sandbox is akisi

Taranan nesneler, bir is istasyonunu simUile eden izole sanal makineler igerisinde
kiimelenmis sandbox sunuculari tarafindan c¢alistirilir.

Sandbox, verileri kot amagli ve stpheli olmalari yoniinden analiz eder ve kararini tarama
talebinde bulunan ug nokta yetkilisine iletir. Bunun yaninda diger ana bilgisayarlarin da
taranan nesne igin tekrar analiz yapmalarina gerek kalmamasi ve hizli sekilde bilgileri
alabilmesiigin operasyonel dnbellegi sunar.

Dosyanin kot amagl oldugu tespit edildiginde, Gizlilik Kaybi Gostergesi (IoC) agda
yer alan diger tim bilgisayarlarda dosyanin silinmesi i¢in otomatik bir diizeltme iglemi
uygulamak igin kullanilabilir.

Kaspersky Sandbox tarafindan kullanilan teknikler sunlardir:

internet kaynaklariyla etkilesimin izienmesi
Modul yukleme

Senkron ve asenkron tarama modlari

Ters kagis teknikleri

Farkli benzetim modlarinin uygulanmasi
Kullanici eylemi modellemesi

Otomatik loC olusturma ve altyapi taramasi
Otomatik dnleme

Kaspersky Sandbox hakkinda daha fazla bilgi almak igin litfen su adresi ziyaret edin:
https://www.kaspersky.com/enterprise-security/malware-sandbox



https://www.kaspersky.com/small-to-medium-business-security/endpoint-advanced
https://www.kaspersky.com/small-to-medium-business-security/endpoint-advanced
https://www.kaspersky.com/enterprise-security/malware-sandbox

Forrester'a’ gore, birgok kurulus igin en temel
gerekliliklerden biri glivenlik ¢oztmlerinin
kullanicilar igin neredeyse hig veya ¢ok

az oranda aksamaya sebep olmadan
dagitiimasidir. Bu prensip, Kaspersky

Uc Nokta Guvenligi'nin merkezinde yer
almaktadir.

7 The Total Economic Impact™ of Kaspersky
Security Solutions, Forrester, 2020

Optimum EDR

Kaspersky EDR Optimum, hem otomatiklestirilmis ve manuel analizler sunar
hem de u¢ nokta diizeyinde olusan gelismis tehditleri yanitlar.

Normal digi davranislar tanimlanabilir, gizlenen ve ozellikle de yaygin davraniglari taklit
etmeye calisan dosyasiz tehditler otomatik olarak tespit edilir ve duzeltilir. Gorsel bilgiler
ve temel neden analizi yapilabilmesi sayesinde hizli tepki ve kisa slirede etkisiz kilma
saglanir.

- Tam Otomatik ) )
Giris Olayi . Bir sonraki
olaylari Olaya yanit verin yanit
yapin - arastirin olay
gorin olusturun
Yanit yok '
: ~ :
o = L RO =
BT Guvenligi Olay Olay Tek tikla i Olay
listesi bilgisi yanit + ¢OzUlmuUstir
+ . :
" feauusas > (I)l----g---»l)(l m--»
El loC olugtur ~ : Otomatik
— . yanit '
KESB* : '
" - Eﬁ - .
* Kaspersky Endpoint Security for Business Benzerini bulun

Kaspersky EDR Optimum is akisi

Kaspersky U¢ Nokta Glvenlik ¢6zimunin bir pargasi olarak ¢alisan Kaspersky EDR
Optimum, asagidaki izler de dahil olmak Gzere saldiri dldirme zinciri igerisinde saldirilari
tespit etmek ve gorsellestirmek icin gesitli teknikler kullanir:

islem ekleme

Dosya birakma

Kayit defteri anahtari degisiklikleri
Baglantilar

Kullanici davranisindaki anomaliler

Bir tehdit tespit edildikten sonra, verilebilecek yanit segenekleri sunlardir:

Sunucuyu izole edin

Ana sunucunun taramasini baglatin
(Karantinaya alinmig) dosyayi kaldirin
islemi kesin

islemin ylritilmesini dnleyin

Kaspersky EDR Optimum, loC'lerin i¢eri aktarimi ve olusturulmasi ile kapsamli taramalar
ve vakalari yanitlama gibi islemler de dahil olmak tzere, ylksek dizeyde otomasyonu tek
tiklamayla galisan manuel segeneklerle bir araya getirmektedir.

Kaspersky EDR Optimum hakkinda daha fazla bilgi almak i¢in Iitfen su adresi ziyaret
edin: http://www.kaspersky.com/enterprise-security/edr-security-software-
solution

Yonetim ve idare

C6zUmUmUzUn tim bilesenleri kurum igerisinde tek kod tabanli olarak tretilmis, ayni tekil
konsol araciligiyla yonetilmekte ve ayni gok amagli ug nokta aracisini kullanmaktadir. Bu
sayede gunlik yonetim merkezilestirilmis, direkt ve verimli hale gelmistir.


http://www.kaspersky.com/enterprise-security/edr-security-software-solution
http://www.kaspersky.com/enterprise-security/edr-security-software-solution
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Kuruluslarin %52’si, kurumsal siber
glvenlik agisindan en buyik tehdidin
galisanlari oldugunu belirtti’

Calisanlarin %60'1, kurumsal cihazlarinda
gizli veriler tutuyor (finansal veriler,
e-posta veritabanivb.)

Calisanlarin %30'u, kisisel bilgisayarlarinin
giris bilgilerini is arkadaslariyla
paylastiklarini séyltyor®

orrester’in yliriittigi
alismada gorlistilmis sirketlerin
eneyimledigi risk ayarlimevcut
eger (PV) nicel faydalar::
Yaklagik 1 milyon dolar: daha az aksama
yasanmasiyla gelistirilen ug nokta calisma
siresinin ciroya olan etkisi

* 40 bin dolari askin: ug noktalarin yeniden

gorlntilenmesi gerekliligini azaltarak BT
Uretkenliginden kazanilmasini saglayan
glvenlikle ilgili daha az vaka

+ 800 bin dolari agkin: merkezilestirilmis

yonetim konsolu araciligiyla birden
fazla glivenlik ¢oziminin yénetiminin
kolaylastiriimasi Gretkenlikten tasarruf
edilmesini sagladi

+ 800 bin dolari agkin: genel glivenlik

durusunda yapilan blyuk olgekli gelistirme,

blytk gaptaki givenlik ihlali risklerini
azaltti

+ 200 bin dolari agkin: Kaspersky'e tasima

yapilmasina iliskin maliyet tasarruflari.
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Bir Dijital Kimeyi C6zmek, Kaspersky Lab, 2019

Givenlik farkindahgi

Ayni zamanda, siber glivenlik alanizdaki uzmanlik ile oldukga taninmis egitim teknolojileri
ve uygulamalarini bir araya getiren bilgisayar tabanl egitim trinleri de sunmaktayiz. Bu

yaklasim kullanicilarin davranigini degistirir ve kurulus genelinde siber agidan gtivenli bir
ortam olusturulmasini saglar.

Otomatiklestirilmis 6grenim yénetimi platformunun baslatiimasi yalnizca 10 dakika
slrer, daha sonra asagida yer alan egitim formatlari igerisinde otomatik olarak sunulan
surekli gliglendirmeye sahip aralikli 6grenme ile her galisan grubu i¢in bir egitim programi
olusturulur:

- 6grenim modulleri
- e-posta glglendirme
- testler
kimlik avi saldirilari similasyonu

Egitime katilan galisanlarinizin ilerlemesini, canli veri izleme, trendler ve tahminlerle
birlikte sonuglarinizi nasil daha iyi bir noktaya gikarabileceginize iliskin 6nerilere sahip
kullanici dostu panelden takip edebilirsiniz.

Kaspersky Guvenlik Farkindaligi hakkinda daha fazla bilgi almak i¢in IGitfen su adresi
ziyaret edin: https://www.kaspersky.co.uk/enterprise-security/security-awareness

ROI degeriniz

Her ¢6zimde oldugu gibi, maliyetler de en az sundugumuz ¢oziimler kadar dnemlidir.
Asagida, merkezine Kaspersky Endpoint Security for Business ile Kaspersky Security
Solution'l esas alan bir Forrester ¢alismasina’ gore tipik bir Kaspersky ¢ozimu igin
Yatirimin Geri Donusi (ROI) grafigi sunulmaktadir:

Faydalar (Ug Yil)

913.2 bin dolar

813.8 bin dolar 818.4 bin dolar

208.3 bin dolar
43.3 bin dolar

Geligsmis ug nokta Ug noktalarin yeniden Merkezilestirilmis Buytk ¢apl Onceki goziimiin/
korumasiyla azaltilan goruntilenmesinden  yénetim ile gelismis guvenlik ihlali ¢ozimlerin
calismama suresi ve tasarruf edilen maliyet BT ve guvenlik riskinde dusls konsolidasyonu

is aksamasi verimliligi ve elemesi

Forrester'in mevcut misteriler ile yapmis oldugu gorismeler ve sonrasinda gelen
finansal analizler, bu degerler tzerine kurulu bir kurulusun 500 bin dolari agkin maliyete
karsi 2.8 milyon dolarlik kar sagladigini ve toplamda net mevcut deger (NPV) olarak 2.3
milyon dolar ve %441lik ROl oranini yakaladigini gésterdi.

Finansal Ozet

Toplam fayda PV degeri,

Geri 6deme siresi: 2.8 milyon dolar

12 aydan daha az

Topla maliyet PV degeri,
517 bin dolar

2.Vl

Baslangic vl 3.Yil
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2020 AO Kaspersky Lab. Ttim haklari saklidir.
Tescilli ticari marka ve hizmet markalari ilgili
sahiplerinin milkiyetindedir.

Ozetle

Modern tehditlerin bulundugu mevcut ortamda kurulusunuzu giivende tutmak
icin ug nokta korumasi hayati 6neme sahiptir. Ug¢ noktalarinizi korumanin en

iyi yolu da, fazlasiyla otomatiklestirilmis bir yontem ile tehditlerin tespiti ve
yanitlanmasi igin farkli teknikler kullanan, ayni zamanda da daha karmasik
gorevler ve 6nemli kararlar igin insan girdisine olanak taniyan ¢ok katmanli bir
¢oziimden yararlanmaktan gecger.

Kaspersky Ug Nokta Guvenligi entegre ¢6zUmd, kuruluglarin ézellikle emtia tehditlerine,
gelismis ve hedefli saldirilara ve insan hatasina karsi koruma ihtiyacini asagidaki
yontemlerle ele almak Gzere tasarlanmistir:

- c¢ok katmanli, entegre koruma, tespit ve yanit stratejisini kullanmak

- savunmalarinizi otomatiklestirerek, hedefli ve gelismis saldirilar igin dahi streyi ve
eforu disirmek

- enyliksek tespit degerlerini yakalamak

- kontroller ve glivenlik farkindaligi ile siber agidan glivenli bir ortami desteklemek

+ yatirminiz igin déntis elde etmenizi saglamak

Sunulan tiim bu hizmetler, degerli kaynaklarinizi ayirmadan en karmasik siber
tehditlere karsi dahi en yiiksek diizeyde giivenligin keyfini siirebileceginiz
anlamini tasir.

Kaspersky Ug Nokta Guvenliginin, kurulusunuzun kaynaklari Uzerinde ilave yUk
olusturmadan karmasik saldirilara sizi nasil koruyacagi hakkinda daha fazla bilgi almak
icin litfen su adresi ziyaret edin:
https://www.kaspersky.com/small-to-medium-business-security/endpoint-

security-solution
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