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Hibrit bulut ortaminiz icin gelistirilmis
sinirsiz guvenlik

Veriler, her gecen gun daha akiskan hale gelmektedir. SUrekli olarak mobil cihazlarda kurumsal
BT cevresinin disinda hareket eden veriler, ayni zamanda sanal ve fiziksel makinelerde de islenir.
Herkese acik bulutlarin ve yonetilen altyapilarin ortaya cikmasiyla veriler, sirket disina daha
once gorulmeyen bir duzeyde cikmaktadir.

Kisisel veri merkezi kaynaklarinin talep Uzerine aninda genisletilebildigi ve ihtiyac duyuldugunda
harici bulutlara aktarilabildigi esnek bulut hizmetleri modelinin gittikce daha fazla sirket tarafindan
benimsenmesi, emsalsiz bir esneklik, ceviklik ve belirgin ekonomik avantajlar saglar. Bu modelde
altyapiya onceden yatirim yapilmasi gerekli degildir, kaynaklar bosa kullanilmaz ve kaynak saglama
gereksinimleri aninda karsilanabilir. Ayrica tum bunlarin yani sira yonetilebilirlik surdurulur.

Herkese acik bulutlar, baska bir avantaj daha saglar. Bu avantaj is surekliligidir. Veri
merkezinizde kesinti veya hasar sorunu yasiyorsaniz sorun duzelene kadar sirket disi
kaynaklari kullanarak isinizi devam ettirebilirsiniz. Herkese acik bulut hizmeti saglayicilari, kendi is
surekliliklerine ve siber guvenliklerine ciddi yatirimlar yaparak is yukleriniz icin guvenli ve direncli
ortamlar olusturur. Ancak konunun baska bir tarafi daha vardir...

Bulut kullanicilari icin Baslica Glivenlik
Sorunlari

o Fiziksel, sanal ve bulut tabanli is yuklerine
saldirdiran kotl amacli yazilimlar ve fidye
yazilimlari

» Reaktif ve organize olmayan guvenlik

yaklasiminin sonucunda gergeklesen veri

sizintilar

Artan altyapi karmasikligi nedeniyle

azalan seffaflik

Birbirinden ayri kontroller ve aracglar

nedeniyle yasanan yonetim zorluklari

o AgJir geleneksel cozumlerle bos yere
harcanan sistem kaynaklari.

« Ozel veri merkezleri icinde depolanan
veriler icin yetersiz koruma

e Operasyonel surekliligi veya veri
degisimini engelleyen DDoS saldirilari

Verileriniz herkese acik bulutlarda ne
kadar guvendedir?

Bu sorunun cevabi gérindugu kadar basit degildir.

Herkese acik bulutlar, su andaki durumlariyla son derece guvenli yerlerdir.
Saglayicllar, verilerinizin kesinlikle barindirilan ortamda kalmasini ve bulut icinde
veya harici bulutun 6tesinde sizinti riskinin ortadan kalkmasini saglamak i¢in daima
bUyuk bir 6zen gosterir.

Ancak verilerin gtvenli bir sekilde kontrol altinda tutuluyor olmasi, her zaman
guvende olduklari anlamina gelmez. Veri sizintisi, glvenligin yalnizca bir ydnudur.
Ornegin fidye yazilimlarina maruz kalan veriler eksiksiz ve glivenli bir sekilde
saklaniyor olmasina ragmen zarar gérebilir ve bu nedenle tamamen kullanilamaz
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hale gelebilir. Ayrica insanlarla etkilesime giren her tarll veri, (kurumsal bir varlik
olarak verilerin temel fonksiyonu zaten budur) insan hatasinin ve olasi kotu niyetli
kisilerin etkilerine maruz kalir.

Barindinlan bulut hizmeti saglayicilari, sunduklari ortamin guvenligini saglamaktan
sorumludur. Ancak is yuku nerede bulunursa bulunsun her is yukunun dahili
gUvenliginin sorumlulugu size aittir. Bu durum "Ortak GUvenlik Sorumlulugu” modeli
olarak bilinir. Bu modelde, siz ve hizmet saglayiciniz is iliskinizin ve veri
varliklarinizin gtvenligiyle ilgili olarak farkli konulardan sorumlu olursunuz.



Bu nedenle "Verileriniz herkese agik bulutlarda ne kadar guvendedir?” sorusunun
cevabi en iyi ihtimalle sudur: "Verileriniz, herhangi bir yerde oldugu kadar
guvendedir.” Nereye aktarilirsa aktarilsin veriler icin ayni glvenlik sorunlari
gegerlidir. Verilerinizin herhangi bir zaman dilimi icinde bulundugu yerin
guvenligini saglamak, verilerinizi korumak icin yeterli degildir. Kurumsal BT
cevresinin kontrollt ortaminin disina aktarilan is agisindan kritik verilerin hacmi, her
gegen gun arttigi icin bu gercedi kavramak buyuk énem tasir.

\

Yalnizca cevresindekileri degil
verilerinizi de koruyun

Veri paketi aktarim halindeyken veya herhangi bir yerde depolanirken dahili olarak
korunmalidir. Bu, sirketinizin sorumlulugundadir. Bu sorumluluk icin dis kaynak
kullanilamaz veya baskasina yetki verilemez.

is akisinizin giivenligini saglamak icin
bunu duzenleyebilmeniz gereklidir

O halde oncelikle su soruyu sormaliyiz: Her bir veri paketinizin herhangi bir
zamanda nerede oldugunu veya nereye dogru hareket ettigini ve kiminle
etkilesime girdigini tam olarak biliyor musunuz?

Erisim kontrolU ve izleme, streklilik gerektiren bir glvenlik meselesidir. BT altyapiniz daha
genis ve karmasik hale geldikge verimliligi ve sistem performansini optimize etmek icin
daha ¢ok ¢6zum gerekir ve her bir is yuku ve uygulamanin izini surmek zorlagsir. Harici
kaynaklari barindirmak icin veri merkezi altyapilarinin genislemesi, bu soruna baska
bir boyut getirir. Sirket icinde ve disinda hangi verilere erisim saglandigini ve hangi
verilerin islendigini ve bunun nasil gerceklestigini tam olarak belirleyebilmek buy Uk
6nem tasir.

s yliklerinizin givenligini saglamak icin
onlari guclendirebilmeniz gereklidir

Neler oluyor? Hangi uygulamalar nerede calisiyor ve her uygulama gerektigi gibi
calistyor mu? Uygulamalardaki guvenlik agiklari, sizma ve bulasma saldirilari icin
siber suclularin kullandigi temel ydntemdir. Sistem guglendirmesi, bunun olmasini
engellemek icin teknoloji katmanlari kullanilarak gerceklestirilir. Belirli uygulamalar
yasaklamak veya kisittamaktan kurulusunuzda calisan her uygulamanin davranislarini
izlemeye ve guvenlik aciklarindan yararlanilmamasi icin koruma saglamaya kadar
tum kritik tehdit dnleme ve tespit kontrolleri ve mudahaleleri sizin
sorumlulugunuzdadir.



Kurulusunuzun guvenligini saglamak
icin verilerinizi koruyabilmelisiniz

Runtime verilerinizi koruyabilmeniz icin bu verilerin ne zaman ve ne tarafindan olasi
veya gercek bir saldiriyla karsi karsiya oldugunu anlayabilmeniz gereklidir.
Verileriniz, 6zellikle isletmenizi hedef alan APT'lerden (Gelismis Surekli Tehdit)
firsatcl fidye yazilimlarina; veri hirsiziigi ve finansal dolandiriciliktan insan hatasina
kadar her turll tehditle karsi karsiya gelir. Siber suc son derece karli ve gelismis bir
sektor oldugu igin strekli olarak yeni saldirl ydntemleri gelistirilmekte ve
uygulanmaktadir.

Buluttaki veriler icin gegerli olan kurallar tum veriler icin gecerlidir. GUvenlik
sisteminizin dayali oldugu tehdit istinbaratinin kalitesi ve bu istihbaratin zamaninda
ve dogru sekilde uygulanmasi mevcut korumanizin etkililigini belirler. Olasi bir tehdit
verilerinize ulasmadan ve calismalarinizi etkilemeden dnce BT guvenlik sisteminiz,
bu tehdidi belirleyebilmeli, engelleyebilmeli ve duzeltebilmelidir. Ayrica bu
islemleri sistem performansinizi etkilemeden ve en dnemlisi kesintilere neden olan
ve kaynaklarinizi yanlis alarmlarla tuketen "hatali pozitif sonuclar” Gretmeden
gerceklestirebilmesi gerekir.

Bu dnlemlerin tamami da sizin sorumlulugunuzdadir. Bulut hizmetleri saglayiciniz,
verilerinizi yalnizca belli bir noktaya kadar koruyabilir; gerisi size aittir.

;EE Yeni Nesil Cok Katmanli
N Tehdit Korumasi
Sistem Glclendirme
ﬂ ve |s YUkl Savunmasi
—0— Sinirsiz
;Q —0- Siber Guvenlik

Dilzenlemesi

Hibrit bulut veri merkezinizin
guvenligini saglarken nelere dikkat
etmelisiniz

Ozet olarak is yuklerinizi calistirabileceginiz glvenli ve tamamen sinirli bir
ortam sunmasi icin harici veri barindirma yazilimi saglayicilarina bagvurabilirsiniz.
Ancak verileriniz nerede olursa olsun her bir parcasini izlemek, kontrol etmek ve
korumak sizin sorumlulugunuzdadir.

Kaspersky Lab olarak Siber Guvenlik Dizenlemesi, Sistem Guglendirmesi ve Runtime
Korumasi olmak tzere guvenlik sorumlulugunun ug alanini Ustleniriz. Bu guvenlik
katmanlarindan her birini, asagida gosterildigi Uzere belirli tamamlayici ve birbirine
bagli

teknolojiler araciligiyla uygulariz.

Hibrit bulut ortaminizi korumak icin bir cozuim secerken asagidakiler basta olmak
Uzere bazi gereklilikleri belirtmenizi &neririz:



Sinirsiz Duzenleme

Bulut API: Yerel APl araciligiyla herkese aclk bulutlarla (Amazon AWS ve Microsoft

Azure gibi) entegrasyon. Bu &zellik altyapi kesfi, otomatik glvenlik aracilarinin
(IB dagitimi ve ilke tabanli ydnetim saglar.

Hesap Yonetimi: Bulut tabanli makineleri kilitlemenin yani sira guvenlik
operatorlerinin ve yoneticilerinin siber guvenlik konsolunun belirli alanlarina

ﬂ @ ﬁ erismesi icin dogru izinlere sahip olmasini saglayarak operasyonel hijyeni artirma

Rol Tabanli Erisim Kontrolii: Altyapi ve gUvenlik ekipleriniz, onlara atadiginiz
operasyonel gérevlere bagli olarak hibrit bulut ortaminizin siber guvenlik
katmanlarinda farkli erisim ve kontrol dlizeylerine sahip olabilir.

Sistem Gucglendirme

’EE Uygulama Kontrolii ve Beyaz Listeye Alma: Hangi uygulamalarin nerede ve ne

zaman calisacagini belirlemek veya kontrol etmek, saldir yuzeyinizi kugultur
(Kaspersky Lab, her muUsterimiz icin hangi uygulamalarin glivenli bir sekilde
calisabilecegdini belirleyen kendi Beyaz Listeye Alma Laboratuvari'na sahip olma
konusunda benzersizdir. Bu &zelligi sayesinde gerektiginde son derece guvenilir bir
v —_ "varsayilan olarak reddet” ilkesi uygulayabilir)

Giuvenlik Aciklarina Karsi Koruma: Kullanicilarinizin tercih ettigi populer
uygulamalardaki guvenlik aciklari araciligiyla saldirganlarin sistemlerinize sizmasini
onleyen guvenlik acigi dnleme, guvenlik acigi tespiti ve otomatik guvenlik eki
ydnetimi (tabii ki bu islevlerin hepsi Kaspersky Security for Hybrid Clouds'a dahildir)
gibi teknikler.

Runtime Korumasi

Fidye yazilimlarina karsi koruma: E-posta ve web kétu amacli yazilimlar dahil
olmak Uzere fidye yazilimi sizintisini dnleme. Ayrica Kaspersky Security for Hybrid
Clouds, "otomatik geri alma” &zelligine sahiptir. Bu sayede bozulan dosyalar,
otomatik olarak eski ve sifrelenmemis durumlarina dondurulur.

Gelismis Tehdit istihbarati: sistemleriniz ve veri koruma mekanizmalariniz icin yiksek
kaliteli ve gercek zamanli tehdit istihbaratina erisim ve bu istihbarati uygulayabilme.

Bu son ozellik en kritik unsurdur. Bu ozellikte yapay zeka 6n plana ¢gikmaktadir. Bir
sistemin, daha once hig karsilasmadigi tehditleri tanimak ve tanimlamak igin yazilim
veya davranis anormalliklerini belirleme becerisinden yararlanilir. Bu, dogrudan
bulut tabanli istihbarat veri merkezlerinden istihbarat almak ve uzmanlarin
mudahaleleri araciligiyla makine égrenimi ve davranissal analiz dahil olmak Uzere
cesitli tekniklerden olusan bir birlesimin kullanilmasiyla basarilir.
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Bilinmeyen tehditleri tanimlayabilme ve bunlara karsi koruma saglama veri
gUvenliginin vazgecilmez unsurlarindandir. ""HuMachine® intelligence” (uzmanlarin
ve uzman sistemlerin birlikte calismasi) olarak adlandirdi§imiz bu dizey olmadan

ne kadar ¢ok guvenlik teknolojisi kullanirsaniz kullanin verileriniz gelecekteki
saldirilara acik hale gelir. Kaspersky Lab ¢ézUmleri, bu makine istihbaratinin
(teknolojilerimizde makine 6grenimini on yildan daha uzun bir stredir
kullaniyoruz) ve rakipsiz uzmanligin birlesimini temel alir. Bu sayede giinumuzun ve
gelecedin tehditlerini tespit edebilir, tanimlayabilir ve engelleyebiliriz.

Gerekligi oldugu kadar gelismis bulut

LA

guvenligi

Kaspersky Lab'in Hibrit Bulut Guvenligi cozimu, yukaridaki gerekliliklerin
tamamini ve daha fazlasini sunar. Bu ¢&zUm, hibrit bulutunuzun tamamini en
gelismis tehditlere karsi korumak icin uyarlanabilir bir givenlik ortami sunar.

Esnek ve Guvenli Bulutlar
Hibrit ortamlar son derece dinamiktir. GUvenlik yaklasiminiz, dedisen operasyonel
durumunuz gelisirken ve dlgeklenirken hizlica uyarlanabilmelidir.

o Ustiin uctan uca koruma icin bulut ortamlarinda géranarliga hizlandirin,

« insanlarin ve makinelerin ortak gliciinden faydalanarak gelismis siber tehditleri
tespit edin ve yanitlayin.

o Bulutis yUklerini, sistemleri, aglarn veya verileri birden ¢ok kontrolle koruyun.

Tim Bulutlarda Kullanilabilen Tek Bir Uriin
Kurumsal duzeydeki hibrit bulut ortamlarina yonelik yeni nesil siber guvenlik
hizmetleri sunmak icin gelistirilen bir cézim.

o Fiziksel ve sanal sunucular, VDI, depolama ve hatta ézel bulutunuzdaki veri
kanallari icin basarisini kanitlamis guvenlik.

» AWS ve Azure dahil olmak Uzere herkese agik bulutlardaki is yukleri igin
gelismis guvenlik kontrolleri.

e Siber riski en aza indirerek kurumsal Hizmet Dlzeyi Hedefleri'ni (SLO) karsilar.

Kusursuz Guvenlik Deneyimi
BT ve Guvenlik sisteminizin seffafligi ve capraz entegrasyonu bilinen, bilinmeyen
ve gelismekte olan tehditlere karsi guvenlik durumunuzu belirler.

» Yerel APl araciligiyla bulutunuzun temel teknolojileri ve guvenlik katmaniniz
arasinda entegrasyon

o Guvenli ve risksiz bulut gecisi icin otomatik guvenlik saglama

e Her buluticin kurumsal duzeyde sorunsuz guvenlik dizenlemesi deneyimi

Hibrit Bulut Guvenligi cdzumumuzdeki gelismis 6zellikler sayesinde altyapi ve
guvenlik katmanlari entegre edilebilir ve birlikte ¢alisir. Bu ¢&zum, is yuklerinin
6zel ve herkese acik bulutlar arasinda sinirsiz guvenlik gegisini saglayacak guvenli
ve etkili bir ortam olusturmak amaciyla iki guicu birlestirir. Boylece surekli, esnek,
seffaf ve yonetilebilir glvenlik elde edilir ve hibrit ortamlari islerinizin gerektirdigi
kadar kullanabilirsiniz.

Ozet olarak...

Disaridan yoénetilen bulut tabanli barindirma hizmetleri, isiniz icin dnemli avantajlar
sunar ve kurumsal verilerin glvenli bir sekilde depolanabilecegi ve islenebilecegi
guvenli ortamlar saglar. Ancak is paketlerinizin guvenliginin sorumlulugu size
aittir. Verileriniz, strecleriniz ve uygulamalariniz Gzerinde tam gérunurltgu ve
kontrolU hi¢ durmadan strdurerek ve veri koruma yaklasiminizda "HuMachine"®
tabanli gelismis tehdit istinbaratini uygulayarak hibrit bulut veri merkezinizin tim
guvenlik gereksinimlerini karsilayabilirsiniz.
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