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Gomulu sistemler icin tasarlanan hepsi
bir arada guvenlik teknolojisi

Tehdit ortami surekli geliserek; kritik is sureglerini, gizli verileri ve finansal kaynaklari sifir saniye
aclklarindan dolayi daha fazla riske sokmaktadir. Isletmenizdeki riski azaltmak icin sizi hedef
alan siber suclulardan daha akilli, daha iyi donanimli ve daha bilgili olmaniz gerekir.

GUnUmuzde bilet makineleri, ATM'ler, kiosklar, Satis Noktasi (POS) sistemleri ve medikal
ekipmanlar gibi bircok alanda Gomulu sistemler kullanilmaktadir. Gomulu sistemler genellikle
cografi olarak farkli bolgelerde bulundugu, yonetimi zor oldugu ve nadiren guncellendigi icin
guvenlik acisindan ozel bir dnem tasir. Ayrica nakit para ve kredi karti bilgileriyle calistiklari
icin hataya karsi son derece dayanikli ve direncli olmalari gerekir. Gomulu sistemlerin yalnizca
tehditlere karsi korunuyor olmasi yeterli degildir. Ayni zamanda siber suclular ve icerideki
saldirganlar tarafindan kurumsal aga giris noktasi olarak kullanilamaz olmalidir.

Gomulu cihazlar igin standart guvenlik duzenlemeleri, genellikle yalnizca virusten koruma
tabanli guvenlik ve sistem guclendirmesini kapsar, bu da yeterli degildir. Tamamen virusten
koruma tabanli bir yaklasim, mevcut gomulu sistem tehditleri karsisinda yeterince etkili degildir.
Yakin zamanda gergeklestirilen saldirilarda da bu durum fazlasiyla gorulmustur. Artik Cihaz
Kontrolu ve Bastan Yasakli gibi basarisini kanitlamis teknolojilerin yani sira gerektiginde kritik
sistemlere ek antivirus korumasi uygulanmalidir.

Coziimiin One Cikan Ozellikleri

Uygun Maliyetli Donanim

Kaspersky Embedded Systems Security,
uygun maliyetli donanimlarda bile etkili bir
sekilde calismasi icin 6zel olarak
tasarlanmistir. Verimli tasarimi sayesinde
sistemlerde asiri yuklenme olmadan gucglu
koruma saglanir. "Default Deny only”
(Yalnizca Bastan Yasakl) modunda galisirken
Windows XP ailesi icin 256 Mb RAM ve
sistem hard diskinde 50 Mb bos alan
yeterlidir.

Windows XP igin Optimize Edilmistir

GOmulu sistemlerin cogu artik
desteklenmeyen Windows® XP ailesi isletim
sisteminde ¢alisir. Kaspersky Embedded
Systems Security, Windows XP platformunun
yani sira Windows 7, Windows 2009 ve
Windows 10 ailelerinin tam islevselligiyle
calisacak sekilde optimize edilmistir.

Lider birgok uc nokta guvenligi tedarikgisi
Windows XP'ye destek vermeyi
sonlandirirken Kaspersky Embedded
Systems Security, dngodrulebilir gelecege
yo&nelik olarak Windows XP ailesi icin %100
destek saglamaya devam etmektedir.

Varsayilan Olarak Reddet

Son 10 yilda Tyupkin, Skimer, Carbanak ve aileleri dahil olmak Uzere dzellikle GoEMULU
sistemlere saldirmak icin gelistirilen kotu amacli yazilimlarin sayisi artmistir. Geleneksel
antivirts ¢ézumlerinin cogu bu tur gelismis ve hedefli kdtt amacli yazilim tehditlerine
karsi tam koruma saglayamaz. Klasik bir kétl amacgli yazilima karsi koruma ¢ézimu,
kot amacli yaziimlara dayali olmayan ve bunun yerine farkl bir saldiri yaklasimiyla ara
yazilim kullanan bir¢cok hedefli tehdidi 6nleme konusunda yetersizdir. Bastan Yasakl
islevi, yaziim korumasi haricinde hicbir yurutulebilir dosya, surtcu ve kitapligin
Guvenlik Yoneticisi'nin onayl olmadan ¢alistirilamayacagdi anlamina gelir.

Cihaz Kontrolu

Kaspersky Lab'in Cihaz Kontrolu &zellidi, sistem donanimina fiziksel olarak bagli veya
baglanmaya calisan USB depolama cihazlarini kontrol etme olanagdi sunar. Yetkisiz
cihazlarin erisiminin énlenmesi, siber suclular tarafindan kétu amacgl yazilim
saldirisinin ilk asamasi olarak siklikla kullanilan énemli bir giris noktasini
engellemenizi saglar.



SIEM entegrasyonu

Kaspersky Embedded Systems Security,
artik uygulama gunluklerindeki olaylari
syslog sunucusu tarafindan desteklenen
formatlara dénusturebilir. Boylece bu
olaylar tum SIEM sistemlerine iletilebilir ve
basarili bir sekilde tanimlanabilir.

Bellek korumasi

Kaspersky Embedded Systems Security,
bellegi aciklardan yararlanan yazilimlara karsi
korur. Dinamik yuklU bir Stre¢ Koruma
araci korumali sureglere yerlestirilir. Bu
aracl, sureglerin butinlagunu izler ve
guvenlik agiklarindan yararlanma riskini
azaltir.

Merkezi Yonetim

Guvenlik ilkeleri, imza glncellemeleri,
antivirls taramalari ve sonug derlemesi
Kaspersky Security Center adli tek bir
merkezi ydnetim konsolu araciigiyla
kolaylikla yonetilebilir. Yerel agdaki tim
aracilar, her turlt yerel konsolla
yonetilebilir. Bu 6zellik, GOMUlU sistemlerde
siklikla karsilasilan izole ve bolunmus aglar
icin son derece 6nemlidir.

Bakim ve destek

Dunya genelinde 200'den fazla tUlkede, 34
ofisimizle hizmet veriyoruz. 24/7/365
global destek anlayisimiz Maintenance
Service Agreement (MSA) destek paketlerine
de yansimistir.

Profesyonel Hizmetler ekibimiz, Kaspersky
Lab gUvenlik kurulumunuzdan maksimum
duzeyde yararlanmaniz igin surekli
nobettedir.

GOmulu sistemlerinizi daha etkili bir sekilde
korumakla ilgili daha fazla bilgi edinmek igin
lutfen

www.kaspersky.com/enterprise adresini
ziyaret edin
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TUum USB cihaz baglantilari izlenir ve analiz edilir. Bu sayede uygun olmayan USB
kullanimi, olay sorusturmasi ve yanit streglerinde olasi bir saldiri kaynagdi olarak
tanimlanabilir.

Koruma Duvari ve CD/DVD ydnetimi

Bazi gdmulu sistem saldirilarinin yapisi nedeniyle icerideki kotu niyetli kisilerin
faaliyetlerine karsi koruma saglama kritik ©nem tasir. Etki alani disindan ¢alisan
yerlesik sistemler her zaman hem dahili CD/DVD hem de USB depolama surtculeri
icin merkezi olarak yonetilen Cihaz Denetimleri ve bir glvenlik duvari tarafindan
korunmalidir.

Dosya Biitunliigiini izleme

Dosya BUtunligunu izleme, belirtilen dosyalar ve klasorler kapsaminda
gerceklestirilen eylemleri izler. Ayrica izleme kesintiye ugradigi donemlerde dosya
degisikliklerinin takip edilmesini saglayabilirsiniz.

Gunluk Denetimi

Kaspersky Embedded Systems Security, korunan ortamin butinligunud Windows
Olay Gunlukleri'nin denetimine dayali olarak izler. Uygulama, siber saldiri girisiminin
belirtisi olabilecek anormal davranislar konusunda yoneticiyi uyarir.

Cozum, Windows olay gunluklerini inceleyerek kullanici veya Sezgisel Analiz Araci
ayarlari tarafindan belirtilen kurallara bagli olarak guvenlik inlallerini tespit eder.

Virusten Koruma Yazilimi ve Kaspersky
Security Network

AntivirUs, istege bagli bir modul olarak sunulur. Uygun maliyetli sistemlerin kisitlamalari
nedeniyle klasik bir "kétl amacl yazilima karsi koruma yaklasimi” kullanmak mamkuin
degildir ve bu 6zel tehdit ortaminda buyuk dlgude etkisizdir. Kaspersky Embedded
Systems Security, Cihaz KontrolU ve Bastan Yasakli modunda kuruldugunda genellikle
ek antivirlse gerek kalmaz. Ancak ihtiya¢ duyarsaniz ek guvenlik duzeyi olarak sisteme
ilave edebilirsiniz.

Ayrica Kaspersky Lab, aciklardan yararlanan yazilim tabanli gtvenlik risklerini
Onlemek ve reaksiyon suresini en aza indirmek icin Kaspersky Security =" - c
tabani gibi akilli bir gavenlik ¢ézumunun kullanilmasini dnerir.

Kaspersky Lab

Kurumsal Guvenlik: www.kaspersky.com.tr/enterprise
Siber Tehdit Haberleri: www.securelist.com

BT Guvenligiyle ilgili Haberler: business.kaspersky.com.tr/
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