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Kaspersky Endpoint Security
cozumunun koruma teknolojileri

Bu makalede Kaspersky Lab'in kurumsal ag u¢ noktalarina yonelik cozumu Kaspersky Endpoint
Security'de kullanilan tehdit tespit teknolojilerini inceleyecegiz.

Uc¢ nokta korumasinin gelisim tarihi

Gegmiste yalnizca is istasyonlarini ve sunuculari kapsayan ug nokta kavrami,
gunumuzde mobil cihazlari ve sanal ortamlari kapsayacak sekilde genisletilmistir.
BT altyapilari daha karmasik hale gelmis ve surekli streclerin calismasini
surdurmede ¢cok daha dnemli roller Ustlenmeye baslamistir.

Buyuk veri analizi, dagitilmis veri depolari, stureclerin otomasyonu gibi
teknolojiler, glvenlik icin modern yaklasimlar gerektirir. Ayni zamanda, gizli veri
ve finansal varliklar siber suclularin daha fazla dikkatini gceker. Gunumuzdeki
tehditlerin cogu temelde para kazanmaya y&nelik araglardir. Bu tehditler,
maddurlarinin ciddi finansal kayiplara ve itibar kayiplarina ugramasina neden olur.

Karmasik saldirilar, BT guvenlik ¢ozumleri gelistiricileri icin yeni bir zorluk
olusturur ve onlara karsi etkili koruma saglamak yuksek bir uzmanlik duzeyi
gerektirir.

Asagida, modern ug nokta korumasinin sahip olmasi gereken &znitelikler
listelenmistir:
is istasyonlari, tehditler icin ana giris
noktasi olmaya devam etmektedir. Bu « kullanilan teknolojilerin dengeli calismasi sayesinde hedef sistem lzerinde
nedenle"kalltell koruma ihtiyaclari da her minimum etki:
gecen glin artmaktadir. . ! . . . .
¢ hizli tespit: uzman bulut hizmetlerinin kullanimi dahil olmak Uzere anormal
etkinliklerin tespit edilmesi i¢in gelismis yontemler;
» tespit edilen olaylarin otomatik olarak incelenmesi;
» sistemde kotu amacli eylemlerin otomatik olarak geri alinmasi;
» olaylar hakkindaki bilgilerin SIEM olay iliskilendirme sistemine ve diger
cOzUmlere aktarilmasi;
» kolay yonetim: 6bnceden yapilandirilmis islevsellige sahip sezgisel arabirim;
e merkezi yonetim;
e dahili koruma teknolojilerinin butunluk kontrolU;
o etkin hizmetler: Grun destedi, inceleme arastirmasi, egitim vb.

Yukaridaki listeden modern korumanin artik basit bir imza tabanli tespit
mekanizmasi olmadigi agik¢ca gdrulmektedir. Modern koruma ydntemi, kolay
yonetim saglayan gelismis teknolojilerden olusur.

Guvenlik araclarini secerken islevsel gerekliliklerin yani sira dikkate alinmasi
gereken bazi dnemli etkenler vardir. CozUmun icinde hangi teknolojilerin
uygulandigi ve bu teknolojilerin birbirlerine nasil baglandigr agik¢a belirtilmelidir.
Ayni zamanda ureticinin uzmanlik ve deneyim seviyesini belirlemek ve gelecekte
teknoloji gelistirme becerisini degerlendirmek de bluyuk 6nem tasir.

Makine 6grenimi yontemini iceren teknolojiler

Azellik mihendisliai teknikleri. ML Makine 6grenimi (ML) yontemleri, son zamanlarda buyUk dikkat cekmis ve

algoritmalarinda k3llan|lacak c':';znitelikleri bUyuk hacimli \./_eri‘lerde_ba§ar|l| bir sekilde lfullan!_lmlg-tlr. Apcak ML-,vt_ehdit-tespiti

belirlemek icin uzman bilgisi uygulama konusunda etkili bir sekilde kullanilmadan dnce ézellik mthendisligi tekniklerinin

surecidir. yani sira BT guvenliginde kayda deger miktarda deneyim ve uzmanlik elde
edilmesi gereklidir.

ML'nin tehdit tespit gorevlerinde ham verilerle kullanilabilecedine dair yaygin
bir yanlis inanis vardir. Maalesef ML, tam olarak bu sekilde kullanilamaz. Eski bir
programcilik ataséztnde sdylendigi gibi: “garbage in, garbage out.” (kdtu girdiler,



kot sonuclar verir) Egitim sureci dlizenlenirken verilerin dogru sekilde dnceden
islenmesi ve uzman bilgisi ile desteklenmesi dnemlidir (6zellik mUhendisligi).

Kottt amacgli yazilim analistleri ve onlarin kapsamli deneyimleri olmadan etkili
algoritmalarin olusturulabilecegini dUsunmek naifliktir. Aslinda analistler, bu
surecte denetim gorevini Ustlenir. Algoritmalarin calismasini kontrol edip ince
ayarlamalar yapar ve otomatik analizin her zaman yeterli olmayabilecedi karmasik
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tehditleri dogrulama gorevlerine dahil olurlar.

Kaspersky Lab, analizlerinin ve biriktirdigi uzman verilerinin yani sira kendi
arastirma departmanlari tarafindan gerceklestirilen yirmi yillik gelistirme sureci
sayesinde makine 6grenimi yontemlerini kullanarak tehditlerin bayuk bir
cogunlugu tespit eder.

Tehdit isleme ve analiz merkezi, nesneleri girdi olarak kabul eden bir "tUrbine”
benzetilebilir. Bu nesneler, ML algoritmalari dahil olmak Uzere cesitli teknolojiler
kullanilarak bazi isleme ve analiz asamalarindan gecer. Ortaya cikan cikti analizi,

Otomatik tehdit isleme ve analiz merkezi

Dosyalar
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Ozellik gikarma

Kaspersky Security Network araciligiyla kullanicilara sunulan tehdit tespit
kurallarini formule etmek icin kullanilir.

ML algoritmalari, her giin 310.000'den fazla benzersiz tehdidi tespit eder ve
tanimlar. Kaspersky Security Network'un ¢alismasi sayesinde bu tehdit bilgilerinin
¢ogu aninda ug nokta guvenlik teknolojilerine sunulur.

Ayni zamanda hatali pozitif sonuclari dnlemeye dikkat edilir. Bu 6zellik, yeni
olusturulan tespit kurallarinin temiz dosyalardan olusan kapsamtli bir veritabaniyla
karsilastirilarak denetlenmesini igerir.

Kaspersky Endpoint Security

isletmeleri hedef alan tehditlerin gelisimi, yeni nesil uc nokta gtvenlik
teknolojilerinin ortaya ¢ikmasina neden olmustur. Kaspersky Lab, ML
yontemlerini kullananlar dahil olmak Uzere gesitli guvenlik teknolojileri
gelistirmis ve uygulamistir. Kaspersky Lab, bu teknolojiler sayesinde tehdit
tespitini Gnemli 6lcude hizlandirmis ve ayni zamanda korunan sistem tzerindeki
etkiyi azaltmayi basarmistir. Ginumuzde Kaspersky Endpoint Security (KES),
kurumsal aglardaki ug noktalari koruyan son derece etkili bir glvenlik aranuduar.



Koruma teknolojilerinin asamalari

KES calismasinin arkasindaki mantik, genel hatlariyla dért asamaya bollnebilir:

Kaspersky Endpoint Security Koruma Teknolojilerinin Sirasi

Ag filtreleme ﬁ ?
Bulut 6zellikli icerik filtreleme

Port kontrolleri

MARUZIYET ONLEME

Ug nokta gliglendirme oK
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- Makine 6grenimi tabanl tespit:
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* Statik veri kullanarak

* Dinamik veri kullanarak
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Davranis analizi @
* Aciklardan yararlanma énlemesi

* Fidye yaziimina karsi koruma

OTOMATIK
ADL| BILISIM
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Yuritme 6nceligi kontrolii

Otomatik geri alma {9

Gelismis viristen temizleme
Adli bilisim
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Her asama, badimsiz bir koruma teknolojileri grubu ile temsil edilir. Yani bu
teknolojilerden her biri, kendi uzmanlik alanina denk gelen bir tehdidi tespit
edebilir ve engelleyebilir. Yukaridaki asama sirasi ise ¢6zumun tamamin
ozelliklerini gostermektedir. GUvenlik teknolojilerinin yani sira uzman destegi
saglayan iki bulut hizmeti de bulunmaktadir.

- GUncelleme merkezi, yerel uzman veritabanlari (imza veritabani, sezgisel
veritabani, davranis senaryolari veritabani vb.) dahil olmak Gzere koruma
bilesenlerinin zamanla kademeli olarak guncellenmesini icerir. Ayrica
guncelleme merkezi, kullanilan ttm ML algoritmalarinin parametrelerindeki
operasyonel degisiklikleri biriktirerek koruma saglarken daha fazla esneklik
sunar.

- Kaspersky Security Network, cesitli istatistiksel verilere (bilinirlik, igerik,
davranis vb. istatistikleri) gergek zamanli erisim saglayan bulut tabanli bir
altyapidir. Bu teknoloji, tehdit tespit strelerini azaltir ve korunan dugumun
kaynaklarini muhafaza eder.

Yukaridaki koruma teknolojileri sirasi bir saldirinin asamalarina yanit sirasini

@ GiRiS NOKTALARI
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YURUTME SONRAS!

BiR SALDIRININ ASAMALARI

gosterir. Her asama, tehdidin dnlenmesi icin gereken kendi guvenlik duzeyini
sunar.



2016 yiinda kullanici bilgisayarlarin
%31,9'u, interneti kullanirken bir veya
daha fazla kétu amacgli yazilim sinifi
zararli nesne tarafindan saldiriya
ugramistir.

2016 yilinda 261.774.932 farkli URL,
koruma teknolojilerini harekete
gecirmistir.

Simdi koruma teknolojilerinin her asamasini ayri ayri ele alacagiz.

1. Maruz kalmayi dnleme

GUnUmuzde tehditler, mumkUn olan tum bilgi kanallari araciligiyla yayilir. Bu
nedenle korunan dUgumun gevresinin, guvenilir bir sekilde korunmasi blyuk
onem tasir.

Birinci asama, gelen tim bilgilere yénelik bir filtredir. Onleyici engelleme teknolojileri,
korunan dugumun ana etkinligini izleyerek bilinen tehditlerin erkenden tespit edilme-
sini ve engellenmesini saglamak icin kullanilir. Birinci asamadaki engelleme teknolojile-
rine gbz atalim.

1.1 Ag saldirilarina karsi koruma ve guvenlik duvari

Ag baglantilarinin glvenligi, imza tabanli bir ag sensér(l olan izinsiz Giris Tespit
Sistemi (IDS) tarafindan kontrol edilir. Calisma sirasinda IDS, ag sensorinin
gecen trafiginin tamamini kontrol etmesine olanak taniyan Derin Paket Denetimi
(DPI) teknolojisini uygular. Bu sayede birden ¢ok supheli ve tehlikeli ag olayi
aninda tespit edilebilir.

Ag olaylarina 6rnek olarak asagidakiler verilebilir:

e baglanti noktalarinin etkin olarak taranmasi;

e jisletim sisteminin farkli baglanti noktalarina baglanma girisimleri;

e anormal ag iletisiminin tespit edilmesi, or. uzaktan ydnetim araglarinin
kullanimi, komuta ve kontrol merkezinden gonderilen komutlar (botnet'leri
iceren durumlarda).

Tehlikeli bir ag olayi tespit edildiginde sensdr glvenlik duvari islevini kullanarak
baglantiyi engeller.

Giuvenlik duvari: nceden ayarlanmis kurallara goére korunan dugumdun ag
etkinligini filtreleyen engelleme teknolojisi:

¢ ag paketlerinin ve veri akislarinin filtrelenmesi;
e ag ile etkilesim kurarken yazilim etkinligi.

Parametreler, ydnetici tarafindan ag baglanti ilkesinde belirlenir.
1.2 Web filtreleme

internet kaynaklari, birer tehdit kaynagidir. Guvenilir bir web diigimu, ele gegirile-

bilir ve kotl amacli bir komut dosyasi veya sifir (O) guin glivenlik agigi bu digimde
barindirlabilir. Bu durum, giinliik islemleri glivensiz hale getirir. internet kaynaklariyla
kolay ve guvenli calisma saglamak icin web filtreleme teknolojisi iki koruma duzeyin-
den olusan KES teknolojisinde uygulanir.

Birinci dUzey, bulut tabanli Kaspersky Security Network (KSN) ile ilgilidir ve pasif
filtrelemeden sorumludur. Ornegin bu diizey, bir web kaynaginin ait oldugu
kategori veya sahip oldugu bilinirlige gore gercek zamanli bir referans saglar. Bu
islem, tarayiciicerigi indirmeye baslamadan dnce gerceklestirilir.

KSN bilinirlik veritabani URL leri asagidaki kategorilere ayirir:

o kotu amacli URL: bulasma tehlikesi tasir;

« kimlik avi URLSsi: kisisel bilgileri calmak icin kullanilir;
¢ bilinmeyen URL: mevcut bilinirlik bilgisi yoktur;

e guvenli URL: guvenli kaynak.

Web filtreleme, glivenlige buyuk él¢tde katki saglar, tehlikeli olduklari bilinen
bircok web sitesini engeller ve korunan bir digumun kaynaklarini muhafaza eder.

ikinci duzey, dinamik analiz teknolojisini temel alir ve bilinmeyen tim web
kaynaklarindan indirilen icerigi izler. Asagida ikinci asama koruma teknolojileriyle
ilgili bilgi verilirken bu duzey tekrar ele alinacaktir.

1.3 Bagli cevre birimlerinin kontroli



2016 yili tespit istatistiklerine gore,
yazilim guvenlik aciklari, etkin bir
sekilde bulasma noktalari olarak
kullanilmaktadir.

Tasinabilir cihazlar da korumali dugum igin olasi bir tehdit olusturur. Cevre birimleri
kontrolu, bagli cihazin tGrint tanimlar ve kullanicidan cihazi baglamanin sorun
olmayacagini onaylamasini ister. Onay istegi, kullanicinin gdsterilen anahtari
girmesini talep eder. Bu kontrol, yaniltici senaryolarin belirlenmesine yardimci
olur. Ornegin bazen bir hafiza karti, tarama isleminden kacmak icin klavye islevini
gorebilir. Siber suclular, guvenlik teknolojilerini yaniltmak ve korunan gevreye
sizmak igin bu yontemi kullanir. Cevre birimleri kontrolu, bilinmeyen nesnelerin
analiz edildigi yurutme &nleme asamasindaki teknolojilere ayrilmaz bir sekilde
baglidr.

2. YurUtme onleme asamasi

Siber suclular icin yalnizca ilk filtrelemeyi gegmek degil, ayni zamanda kétu
amacli yazilimlarin erken belirlenmesinden sorumlu tespit teknolojilerini
kandirmak da énemlidir. Bir saldirinin basarili olmasi icin kotl amacl kodun
guvenilir ortamda yurutulmesine izin verilmelidir. Siber suclular, tespit
teknolojilerini atlatmak icin tekniklerini surekli degistirerek amaclarina ulasmaya

calisir.
Ana teknikler asagida listelenmistir:

» paketleyiciler: kotu amacli yapiyi paketlenmis bicimde saklayarak tespit
islemini zorlastirir;

» kod gizleme: kodu algoritma duzeyinde karmasik hale getirmek icin 6zel
derleyiciler tarafindan kullanilir;

o cok bi¢imlilik: zararli programin kodu, program yurutulurken degistirilir;

e sunucu ¢ok bicimliligi: kotu amacli sunucuya her erisim saglandiginda sunucu
tarafindan yeni bir kot amacli program numunesi Uretilir;

o sifreleme: kodun bir kismini tespit mekanizmalarindan gizlemek icin
cok seviyeli sifreleme kullanilir. Bu yontem genellikle, gizleme ile birlikte
uygulanir;

» 0 gun aciklari dahil olmak tizere giivenlik acgiklari: yazilimlarin gtvenlik
aciklarini kullanmak, etkili bir saldiri ydntemidir;

o emulatorleri atlatmak: kott amacli yazilimlara karsi koruma saglayan bir
emulatdr, yurutulebilir bir dosyayi izole bir ortamda ¢alistirip calisma mantigini
analiz ederek kontrol eder. Kétu amacli kod, imzalar veya sezgisel algoritmalar
kullanilarak tespit edilebilir. Saldirganlar, kodun ¢alisma mantiginin emulatorler
tarafindan belirlemesini dnlemek icin farkli kod algoritmasi degistirme
yontemlerinden faydalanir.

Yukaridaki ydntemlerden iki veya daha fazlasinin birlikte kullanilmasi, genellikle
siber suglular tarafindan korunan dugum ortamina sizmak igin kullanilan gtglu bir
yontemdir. Bu ydntemle mucadele etmenin tek yolu, yurutulebilir nesneleri kontrol
etmek ve analiz etmek icin en yeni yontemleri iceren kapsamli teknolojik koruma
teknolojilerini kullanmaktir.

YUrutme dnleme asamasi, surekli olarak buyuk miktarda verinin analiz edildigi
yogun bir asamadir.

Bu asamada temel alinan teknolojileri ve gergeklestirilen gorevleri ayrintili olarak
inceleyelim.

2.1 Guvenilir ortami gliclendirme

Oncelikle, gtivenilir ortam icin denetim zorunludur. Bu zorunluluk, isletim
sistemindeki ve UgUncu taraf yaziimlardaki savunmasiz bilesenleri belirleyerek ve
ortadan kaldirarak olasi tehditleri azaltmak amaciyla uygulanir.

Bunun igin global CVE (Common Vulnerabilities and Exposures) veritabanini
kullanan bir guvenlik acig1 degerlendirmesi gerceklestirilir. Bu, Kaspersky System
Management bileseni tarafindan merkezi olarak yonetilen otomatik bir strectir.
Yazilimda belirlenen tehditleri aninda bildirmeye ve Duzeltme Eki Yonetimi yazilim
guncelleme teknolojisiyle tehditleri zamaninda ortadan kaldirmaya yardimci olur.
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Kaspersky Lab, tehdit tespit kalitesini
artirma ve hatali pozitif sonuclari en aza
indirme calismalarinin bir pargasi olarak
Teknoloji Birligi'ni gelistirmektedir.

Bu Teknoloji Birligi, bagimsiz tcretsiz
yazilim gelistiricilerinin yani sira EN [YI
ILK 500 yazilim iireticisini de kapsar.
Kaspersky Lab, bu sayede proaktif olarak
Varsayilan Olarak Reddet teknolojisiyle
kullanilabilecek listeler dahil olmak tzere
beyaz listeler liretebilir.

Yazilim glincelleme teknolojisi, yGkli yazilimlarin glincel kalmasini saglar.
Iki teknoloji birlikte kullanildiginda korunan ortami guglendirir ve guvenlik
aciklarindan yararlanilmasi riski dnemli dl¢Ude azaltir.

Ayrica, ek Varsayilan Olarak Reddet engelleme teknolojisi de unutulmamalidir.
Bu teknoloji, yazilim baslatma kontrolune alternatif bir yaklasim saglayarak
temelde "yazilima izin verilmemisse yasaktir” ilkesini benimser.

Bu yaklasimda yénetici, sirket islerinin yapilabilmesi icin hangi yazilim UrUnlerinin
gerekli ve yeterli oldugunu belirleyebilir.

"Varsayilan Olarak Reddet” yaklasiminin avantajlari sunlardir:

e koétu amacli programlarin yeni surumleri dahil olmak Uzere bilinmeyen
uygulamalar engellenebilir;

is gorevleriyle ilgili olmayan yasa disi/lisanssiz yazilimlarin kurulumu ve
baslatilmasi engellenebilir.

Bu teknoloji, yoneticinin yazilim programlarina atayabilecegi genis bir kategori
yelpazesi saglar (&r. glvenilir Ureticiler, manuel olarak eklenen guvenilir
hesaplar, yetkisiz veya lisanssiz yazilim vb.). Listeler, tehdit isleme ve analiz
merkezi tarafindan otomatik olarak olusturulur ve glincellenir ve insanlarin
islemlere dahil olmasini gerektirmez.

2.2 Bilinirlik hizmetleri

Kaspersky Security Network ¢ézUmunuUn bu pargasi, tehditlerin hizla tespit
edilmesini saglar. Bu islem, nesneler hakkinda ayrintili bilgiler iceren ¢evrimigci
bilinirlik veritabanlarinin yardimiyla yapilir. Veritabanlari surekli olarak uzman
bilgileriyle yenilenir. Bu bilgiler, koruma igin uzman bulutunu kullanan diger KSN
altyapi katiimcilarinin sahip oldugu tespit teknolojilerinden gelen bilgileri igerir.
Bilinirlik hizmetlerinin avantajlari asagidaki gibidir:

e her nesneicin kararlar aninda verilir;
e u¢ noktanin bilgi islem kaynaklarina bagli degildir.

Kontrol edildikten sonra her dosya, bir kategoriye atanir:

Kot Amacli: dosya kétu amacli kod igerir;

Temiz: dosyanin analizi gectigini ve guvenli olarak tanimlandigini belirtir;

Bilinmeyen: daha dnce analiz edilmemis ve potansiyel olarak tehlikeli olan
yeni bir dosya.

"Bilinmeyen"” olarak siniflandirilan her dosya, analiz i¢in otomatik olarak makine
ogrenimini kullanan tespit teknolojilerine aktarilir.

URL'lerin analizi
Dosyalarin imza analizi
Dosyalarin makine 6grenimi ve bulussal ydontemle analizi

E-POSTA

Cok Katmanl
K6t Amacli Yazilim Korumasi

LE
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Dosyalarin imza analizi

DEPOLAMA

DOSYALAR

Dosyalarin makine 6grenimi ve bulussal yéntemle analizi

2.3 Cok asamali koruma

ikinci asamadaki son gérey, farkli analiz teknolojileri kullanarak karmasik tehditleri



2016 istatistikleri: web filtreleme
teknolojileri komut dosyalari, agiklardan
yararlanan yazilimlar ve yurutuilebilir
dosyalar gibi 69.277.289 adet benzersiz
nesne tespit etmistir.

imza, kétii amacli bir nesneyi acik bir
sekilde tanimlayan kod parcasidir.

belirlemektir. Bu islem, bilgi giris noktasi tirtine gére dnceden belirlenen bir dizi sen-
aryodan olusan ¢ok asamali bir koruma bileseni kullanilarak gerceklestirilir.

Cok asamali koruma asagidaki gibi calisir:

Her senaryo, kendine atanan tespit teknolojilerine sahiptir ancak gerektiginde
tespit teknolojileri, gerekli koruma duzeyini saglamak icin birlikte kullanilabilir.

Web filtreleme — dinamik koruma

Web filtrelemenin (ilk filtreleme asamasi) devami olarak calisan bir teknolojiyle
baslayalim. indirilen icerikteki tehdit tespitinin etkin asamasindan sorumludur. ilk
asamada, URL'ler her web kaynaginin ait oldugu kategoriyi belirlemek igin statik
olarak kontrol edilir. ikinci asamada ise bilinmeyen HTML kodu, kontrolli indirme
asamasi baslar baslamaz dinamik analiz islemine tabi tutulur.

Aktif tespit asamasinda asagidaki teknolojiler uygulanir.

e Sezgisel URL analizi
Her URL, korunan dugumdeki tarayicida acildigi anda analiz edilir.
HTML kodu bir emulatére yUklenir ve yurutulmesi sezgisel bir analiz
teknolojisi tarafindan izlenir. Bu islem, HTML kodunda gizlenmis tehditlerin
belirlenmesine yardimci olarak tehlikeli web kaynaklarinin acilmasini engeller.

» Komut dosyalarinin sezgisel analizi
HTML belgelerindeki komut dosyalarinin analizine 6zellikle dikkat edilir. Bu
islem, farkli betik dillerindeki karmasik tehditleri tespit edebilen bir emulatdérun
kullanimint icerir. Web filtrelemenin pasif (ilk filtreleme asamasi) ve etkin
(izinsiz giris ©nleme) duzeyleri birlikte kullanildiginda, kullaniciicin glvenli bir
g6z atma deneyimi saglanir.

Web filtreleme teknolojileri, bir URL adresinin mevcut olabilecegdi diger bilgi
giris noktalarinda (¢r. e-posta veya mesaj uygulamalarinda) calisirken de
guvenlik kontrollerinde uygulanir.

E-posta
E-postalardaki tehditler analiz edilirken URL sezgisel analiz teknolojisinin yani sira
dosya eklerini analiz etmek i¢in bazi ek teknolojiler kullanilir.

E-posta, siber suclular tarafindan en ¢ok kullanilan saldiri noktalarindan biridir.
Sosyal muhendislikte hedefli kimlik avi adi verilen bir trend vardir. Bu trend, dikkat
bir sekilde hedef alinan etkiyi gerceklestirmek icin tasarlanmis bir yaklasimdir.
Ornegin arsivlenmis eklerin yani sira giivenlik aciklarindan yararlanan bir yazilimi
iceren 6zel olarak hazirlanmis bir e-posta, hedef kullaniciya gonderilebilir.

Arsiv parolalari, iletinin gévdesinde veya grafik bir bicimde saglanabilir. Bu tar
e-postalar, koruma araclari icin arsivlenmis dosyalari otomatik olarak agma ve
analiz etme gibi bazi 6zellikler gerektirebilir.

Simdi dosya analiz teknolojilerini ele alalim.

« Imza tabanli dosya analizleri
imza tabanli analiz teknolojisi, bir nesnede tehdit olup olmadiginin belirlenmesi
icin hizlica kontrol edilmesi gereken farkli koruma senaryolarinda uygulanir. Bu
e-posta senaryosunda, ekteki dosyalari kontrol etmek icin gereklidir.

imza tabanli ydntem bazi avantajlara sahiptir ve bu nedenle dosya analizi icin
uygulanan ilk yontemdir. Baslica avantajlari sunlardir:

- hizli tespit;

minimum duzeyde hatali pozitif sonug;

- korunan dugumun kaynaklarini tketmez.

Bu yontem, dogal olarak veritabaninda (strekli glincellenir) bulunan imza
sayisiyla sinirlidir. Dolayisiyla imza tabanli analiz, sezgisel analiz ile birlikte

calisir.

* Makine 6grenimi yéntemleriyle dosya analizi
Asagida, makine 6grenimi teknolojisi kullanilarak yapilan dosya analizini
ayrintili bir sekilde inceleyecegiz. Bir e-posta koruma senaryosunda makine
6grenimi, parola korumali arsiv eklerinin agilmasi icin benzersiz bir 6zellik
saglar. Bu teknoloji, paketi agmak icin parolayi (grafik veya metin biciminde



Statik veriler, yliritmeden toplanan bir
nesneyle ilgili bilgilerdir. Bu teknoloji,
yuksek genelleme kapasitesine ve
performansina sahiptir.

bulunur) iletinin gdévdesinden cikarir. Parolalar, siber suclularin tespit
teknolojilerini atlatmak icin kullandigi tekniklerden biridir. icindekilerin analiz
edilemedigi korumali arsiv, "glvenli” bir dosya olarak gértnur. Grafik biciminde
saglanan parolayl tanimak icin bir makine 6grenimi algoritmasi kullanilir.
Bundan sonra parola, parola korumali arsivin igerigini ayiklamak icin kullanilir.

Dosya Depolama
Bilinmeyen her dosya korumali dugum icin olasi bir tehdit olusturur ve koruma
teknolojilerinin 6zellikle dikkatli olmasini gerektirir.

Bu tur durumlarda ¢ok asamali koruma, makine égrenimi yontemlerinden
faydalanan derin analizin yUratuldtugu gelismis bir senaryoya sahiptir.

Bircok dosya analiz teknolojisi vardir.

 imza tabanli dosya analizleri
Temel avantajlari, yukaridaki e-posta guvenlik bolumunde listelenmistir. Bu
senaryoda imza tabanli teknoloji, temel bir filtrenin gérevini Ustlenir. Bu filtre,
tum bilinen dosyalar icin kararlari saglar ve yalnizca bilinmeyen dosyalari
makine 6grenimi yontemleri kullanilarak analiz edilmesi icin birakir.

TESPIT EDICi FALSE
POSITIVE'LERIN

Statik oznitelKISEg EN AZA INDIRILMESI
egitilmis model

ON ISLEMCI

STATIK VERI ILE
TESPIT
Kriter
aciklamalarn

KSN beyaz listesinde
kontrol

TESPIT EDICi

ON iSLEMCI

Dijital imzalarin ve

Sertifikal kontrolu
Dinamik &zniteliklerle criiiaiann Kon e

egitilmis model

Emiulator

DINAMIK VERI ILE
TESPIT
Temel davranis
kriterleri

* Makine 6grenimi yontemleriyle dosya analizi
Bu, cok asamali korumanin en gelismis teknolojisidir. Dosyalar Uzerinde derin
analiz gergeklestirerek tehditlerin erkenden tespitini saglar. Bu teknoloji, statik
ve dinamik veriler Uzerinde dosya analizi gerceklestiren iki paralel sUrecin
yurutulmesine dayanir.

Bu iki sureg, U asamaya ayrilir ve her bir asama, belirli teknoloji gruplarindan

olusur. Statik ve dinamik yaklasimlar, birlikte iyi calisir ve birbirlerinin olasi

eksikliklerini tamamlar. Ornegin;

- model kotu amacli programlarin statik éznitelikleri konusunda egitildigi
zaman bazi dosyalar, temiz dosyalardan ¢cok az farkli gibi goérunebilir;

- model dinamik éznitelikleri konusunda egitildigi zaman bazi programlar kotu
amagcli davraniglar gostermeyebilir. Bu tlr programlar, baslamak icin belirli bir
ortam veya &zel bir komut satiri gerektirebilir.

ilerleyen kisimlarda her siirecin nasil calistigina daha yakindan bakacagiz.

Statik verilere dayali tespit
On islemci, hazirlik teknolojileri:

o paket acgicilar paketlenmis kodu ayiklayarak ayristiricilarin koddaki meta
verileri ayiklamalarini saglar (paketleyiciler, gizleme ve sifreleme yontemleri,
siber suclular tarafindan kullanilan tipik tespit teknolojilerinden kagma
yontemleridir);

» ayristiricilar cesitli meta veri kimelerini ayiklamaya yonelik araclar.

Meta verilerin cesitliligi, dogrudan tespit kalitesini etkiler. Bu nedenle on islemci,
farkli ayristiricilardan olusan genis bir kitaplik icerir. Ayristiricilar, bilgilendirici
oznitelik agiklamalari (yarutulebilir dosyalarin yapilari, verilerin ve kodun

istatistiksel ozellikleri, dizeler vb.) saglar.

Tespit sistemi, dznitelik aciklamalarini analiz eder ve analiz edilen her nesnenin



Esnek karma, bir dosya grubu icin ayni
olacak sekilde 6zniteliklere dayali olarak
gelistirilir.

Alan, esnek bir karmanin veya egitilmis
bir modelin karsilik geldigi nesneler
uzayinin bir parcasidir.

Dinamik veriler, nesne yurutuliirken veya
yuritme emiulasyonu sirasinda nesnenin
davranisi hakkinda toplanan bilgilerdir.

Kotl amacli senaryo, saldiri
gerceklestirilirken uygulanan eylem
sirasidir.

2016 istatistikleri: cok asamali koruma
4.071.588 adet benzersiz kéti amacgli ve
olasi istenmeyen nesne bildirmistir.

kot amacli olup olmadigiyla ilgili bir karar verir. Tespit sisteminin ¢alismasi, iki
asamadan olusur.

Nesnelerin alani

Basit alan,
esnek hash yeterli — o

Karmasik alan

Karmasik alan,
egitilmis bir model gereklidir

Birinci asamada esnek bir karma hesaplanir ve analiz edilen nesnenin "kirli"
alanda olup olmadigi etkili bir sekilde kontrol edilir. Alan basitse (6rn. sadece bir
turde nesneler iceriyorsa: tamami "temiz", tamami “kirli" gibi) karar bu asamada
verilebilir. Esnek bir karma, ¢cok bicimlilige ve gizlenmeye karsi dayanikli olma
avantajina sahiptir. Bu 6zellik sayesinde korunan dugumde gerekli kaynak miktari
onemli dlgude azalir.

Alan karmasiksa (6rn. hem "kirli" hem de "temiz” nesneleri igeriyorsa) nesne analiz
icin ikinci asamaya gonderilir. ikinci asamada, nesnenin éznitelik agiklamalari
siniflandirici tarafindan degerlendirilir. Siniflandiricinin goérevi, veritabaninda yer
alan birgok modelin arasinda uygun egitilmis modeli (ilgili alanda uzmanlasan)
bulmak ve uygulamaktir. Egitimli model, nesnenin kétu amacli olup olmadigi
konusunda son karari olusturur.

Dinamik verilere dayali nesne analizi
On islemci, nesnenin davranisi ve yuritilebilir kod iceren bellek alanlari gibi
dinamik bilgileri toplar.

Emulator, yaratulebilir dosyanin kismen gercek sistemi taklit eden kontrollu bir
ortamda yuruatulebilmesini saglar. Avantajlari, bilgisayar kaynaklari ve guvenligi
Uzerinde minimum etkiye sahip olmasidir (analiz edilen kod guvenilir ortami
etkileyemez). Dinamik analiz, yUrutme sirasinda olusturulan bellek dokimu ve
diger nesnelerin (6r. dosyalar) yani sira yurUtulebilir dosya eylemlerinin kayitl
sirasini Uretir. Listelenen tum veriler, temel davranis 6zniteliklerini olusturur.

Bellek dokumu, asil (paketlenmemis) koda erisim saglar ve dosyanin kotu amagli
yapisini ortaya ¢ikaran verilerin tespitini mumkun kilar.

Tespit sistemi, kotu amacli davranis senaryosunu belirler ve analiz edilen her
nesnenin kott amacli olup olmadigiyla ilgili bir karar verir.

Tespit sistemi, Kaspersky Lab'in otomatik merkezi tarafindan tehdit isleme ve
analiz islemleri igin olusturulan k6tl amacli senaryolar kitapligini kullanir.

Merkez, kétu amacli ve temiz dosyalardan olusan genis koleksiyonlara sahiptir.
Bu koleksiyonlar modelleri egitmek icin kullanilan temel davranis 6zniteliklerini
ayiklayarak surekli islenir. Modeller, davranis senaryolarina donusur ve kademeli
guncellemeler biciminde tespit sistemine iletilir. Bu yaklasim, gereken sureyi

ve guncellemenin boyutunu dnemli dlglide azaltarak tespit sisteminin etkili bir
sekilde calismasini saglar.



Hatali pozitif sonug, nesne temiz
olmasina ragmen tespit sisteminin
yanlislikla nesnenin kéti amagli

oldugunu belirten karari kabul etmesidir.

2016 yilinda sifreleyici saldirilari,
1.445.434 adet farkli kullanici
bilgisayarinda engellenmistir.

Kaspersky Lab, 2016 yilinda 54.000'den
fazla yeni modifikasyon ve 62 adet yeni
sifreleyici ailesi tespit etmistir.

0 giin glivenlik agiklari, kodda yer alan
heniiz diizeltme eki uygulanmamis
hatalardir. Bu aciklar, siber suglunun
sistemi ele gecirmek icin belgelenmemis
program yuriitme 6zelliklerini
kullanmasini saglar.

Davranis analizi, izinsiz giris dnleme
asamasinda analiz edilen varsayilan
(emulasyon) eylem goriintusi yerine
gergek davranisi inceler.

Hatali pozitif sonucglarin en aza indirilmesi

Tespit sisteminden gecgen her karar, hatali pozitif sonug icin kontrol edilir.
Hatali pozitif sonug ¢cikma ihtimali son derece dusuktur. Ancak gerceklesmesi
durumunda agir sonuclari olabilir.

Bir nesnenin kétt amacli oldugu tespit edildiginde hatali pozitif sonug riskini
azaltmak icin asagidaki minimum kontroller yerine getirilir:

» egitilen modelin sayisi veya belirlenen tehditle ilgili kararin yayinlanmasini
saglayan davranis senaryosu belirtilerek KSN bulut hizmetine bir talep génderilir
(KSN, modelin/senaryonun geri ¢cagrilip cagrilmadigini kontrol edebilmek igin
gegerli modeller ve davranis senaryolariyla ilgili bilgiler icerir).

o Tespit sisteminden gelen tum hatall pozitif sonuglarin elenmesi icin KSN bulut
hizmetinin beyaz listelerine bir talep gdnderilir (Beyaz listeler, temiz oldugu
bilinen dosyalardan olusan buyuk bir koleksiyondur. Bu koleksiyon, Kaspersky
Lab'in otomatik merkezi tarafindan strekli olarak guincellenir.)

o dosyayl imzalamak icin kullanilan sertifikanin bilinirligini kontrol etmek icin bir
sertifika siniflandirma bulut hizmetine talep gonderilir.

ikinci asama ile ilgili olarak, dnceden kontrol edilen nesnelerle ilgili taleplerin
tekrar edilmesini &nlemeye yardimci olan yerel KSN 6nbelleginin oldugu
unutulmamalidir. Bu 6nbellek sayesinde, korumali dugumun kaynaklari korunur.

3. Yurutme kontrolu

ikinci asama statik ve dinamik analiz teknolojilerini icermesine ragmen bazi
tehditler bu asamayi tespit edilmeden gecebilir. Ornegin yasal bir sifreleme
yazilimi kullanan ¢ok bilesenli sifreleyiciler, tespit sistemine takilmadan gegebilir.
Cunku bu tur sifreleyicilerdeki bagimsiz bilesenler, herhangi bir tehdit olusturmaz.

Uclinct asamanin amaci, glvenilir ortamda kétl amacli davranisi tespit etmektir.
Analiz sirasinda, tum etkin bilesenlerin genel davranisi, dikkate alinir. Bunlara sistem
bilesenlerinin yani sira guvenilir ve guvenilir olmayan uygulamalar da dahildir. Bu tur
bir analiz, karmasik ve ¢ok bilesenli tehditleri belirlemeye yardimci olur.

Diger bir drnek de kotl amacli yazilimlarin 6nlenmesidir. Bu durumda, guvenilir
bir uygulamada kot amacli bir davranis tespit edilir.

Ornegin aciklardan yararlanan bir yazilima sahip Word belgesi acildiginda
Aciklardan Yararlanan Yazilimlari Otomatik Onleme (AEP) Teknolojisi, kéti amagli
davranisi tespit eder ve engeller. Bu teknoloji etkilidir ve O gun guvenlik agiklarina
yonelik yazilimlar dahil olmak Uzere karmasik tehditleri engelleyebilir.

3.1 Davranis analizi

Bu teknoloji, korumali dUgumun guvenilir ortamindaki tum etkin bilesenlerin
davranisini analiz eder. Asagidaki analiz duzeylerinden olusur:

Davranis analizi

NORMALLESTIRME

OZELLIK CIKARMA
FILTRELEME
TOPLAMA

SENARYOLARIN
BELIRLENMESI
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Kaspersky Lab'in otomatik tehdit isleme
ve analiz merkezi, farkli uygulama
kategorileri igin temel kisitlamalar
olusturur.

2016 yilinda sifreleyiciler tarafindan
saldirilan kullanicilarin %22,6's1, kurumsal
firmalardir.

o sistem olaylar: sure¢ olusturma, kayit defteri anahtari degerlerindeki
degisiklikler, dosyalarda degisiklikler vb. gibi temel sistem olaylarinin izlenmesi;

* normallestirme: sonraki isleme surecleri icin gelen tum olaylari ortak bir
bicimde duzenleme;

o Ozellik ayiklama: bazi olaylar igin ek bilgiler ilave etme, 6r. degistirilmis bir
dosyanin yurutulebilir olup olmadigi;

e senaryolarin filtrelenmesi, toplanmasi ve belirlenmesi: bu asamalarda dnemli
olay kombinasyonlari ve siralari tanimlanir ve davranis senaryosu olusturulur.
Kaspersky Lab'in otomatik merkezi, tehdit isleme ve analiz islemleri igin
referans olarak kétu amacli senaryolar kitapligini olusturur.

3.2 Ayricalik kontroli

Ayricalik kontrolu, uygulama ilkelerine ve kategorizasyona gére davranis analizine
paralel olarak yuruatulur.

Kontrol, uygulama etkinliklerinin izlenmesinden ve uygulama 6zelliklerine gére
kisittamalarin uygulanmasindan olusur. Uygulama &zellikleri arasinda dunya
capindaki populerligi, yayincinin guvenilirligi ve tespit islemini tetiklemesi gibi
ozellikler bulunur. Bu kontrol nedeniyle program, korumali ortamda ag iletisimi
kurmak veya benzeri etkinlikler gerceklestirmek gibi kontrolsuz eylemler
yapamaz.

Ornegin, Microsoft uygulamalari veya diger iyi bilinen uygulamalar icin zayif

bir kontrol ilkesi atanir. Ancak ayricalik kontrol sistemi, az bilinen uygulamalara
uygulamanin tasiyabilecedi risk ve tehlike duzeyine gére daha siki kurallara sahip
bir ilke atar.

Ayricalik kontrolu, gtvenilir yazilm programlarinin (etkinse) "Varsayilan Olarak
Reddet" listeleriyle birlikte calisir ve gergek zamanli guvenlik saglar. Kisitlamalar,
sirket agi seviyesinde merkezi olarak yonetilebilir veya alternatif olarak kisisel
verilerin korunmasi, bireysel olarak yapilandirilabilir.

4. Bulasmadan sonra onarim

Bulasma, kot amagli bir kodun guvenilir ortamda yUrutalmesidir. Bu durumda
yUruUtulen sureg, siber suclular tarafindan belirlenen hedeflere ulasmak icin
calismaya baslar ve bir dizi farkli olay olusturur. Genellikle bu tur durumlar,
guvenlik ¢6zumu viruslt oldugu bilinen bir dugume yuklendiginde veya
davranis ¢c6zUmleme duzeyinde potansiyel olarak tehlikeli bir etkinlik tespit
edildiginde gorulir. Ornek olarak dosya sifrelemenin korumali digimun yerel
sUrucusundeki yasal bir surec tarafindan baslatilmis olmasi gosterilebilir.

Bu tr durumlarda korumanin dérdlincu asamasi baslar. Bu asama, bir tehdide
karsi acil durum yanitindan sorumludur.

Davranis analizi teknolojileri potansiyel olarak tehlikeli bir etkinligi engellediginde
guvenilir ortami &dnceki durumuna getiren bir eylem plani uygulanmalidir.

4.1 Eylemlerin otomatik olarak geri alinmasi

Eylemlerin otomatik geri alinmasi, engellenen islem tarafindan gerceklestirilen
adimlari izleyerek yapilan degisiklikleri iptal eder. Temelde eylem sirasini ¢ozerek
yaplyl onceki durumuna getirir. Her bir sureg tarafindan yurutulen eylemler icin
ayrintili bir gecmis hazirlayan davranis analizi asamasi, bu teknolojilere yardimci
olur.

Olay sirasi sunlari icerebilir:
o isletim sistemi kayit defterinin dallar;
» sUrec tarafindan olusturulan yUrUtulebilir dosyalar (komut dosyalari veya ikili

dosyalar);
» degistirilmis dosyalar, érn. sifreleyicinin sifreledigi dosyalar.

1



2016 yilinda toplam 4.071.588 adet kotu
amacgli ve potansiyel olarak tehlikeli
program bildirilmistir. (Benzersiz
programlarin sayisinin, benzersiz karar
sayisi oldugu varsayilir.)

4.2 Gelismis temizleme

Bazi karmasik durumlarda (6r. k&tu amagli bir kod, isletim sisteminin dengesini
etkilemeden mudahale etmenin imkansiz oldudu bir sistem strecine sizmissa)
etkin bir bulagsmay1 onarma teknolojisi, sirece dahil olur. Bu arag, isletim
sisteminin bilesenleri dahil olmak Uzere saldiridan etkilenen dosyalari guvenli bir
sekilde geri yukleyebilir. Etkin onarim durumunda, korumali bilgisayar yeniden
baslatilir. VirUslu sistem bilesenleri temiz bilesenlerle degistirilir. Bu islemde
teknoloji, geri yukleme icin gerekli orijinal dosyalari arama becerisini kullanir. Bu
sekilde sistem, stabil durumuna geri doner.

4.3 Adli Bilisim

Her bilgi guvenligi olayinin analizi, kendi kanit tabanini gerektirir. Koruma
teknolojileri genis bir yelpazede farkli veriler topladigi icin olay analiz edilebilir ve
onleyici bilgi guvenlik d6nlemleri alinabilir.

Ic glivenlik dnlemleri

Co6zUm, guvenilir bir sekilde calismaya devam etmek igin kendi glvenligini
kontrol eden araclara sahiptir. Bu, kullanicinin devre disi birakma girisimlerine
karsi koruma dahil olmak Uzere koruma butunlugu saglar.

Bu kendini savunma araclari, kullanici haklarina ve ayricaliklarina bakilmaksizin

guvenilir ortamdaki kaynaklarla guvenli olmayan islemleri durdurur ve engeller.
Bu 6zellik, kotl amacli bir programin yénetici ayricaliklari kazanmasini saglayan
guvenlik aciklari sorununu giderir.

YOonetim

Kaspersky Security Center bileseni, esnek guvenlik yonetimi icin gelistirilmistir.
U¢ nokta guvenliginin durumu ve merkezi guvenlik ilkesi hakkinda ayrintil
bilgiler saglar. Kaspersky Security Center, bu 6zellikleri sayesinde tehditlerle ilgili
raporlarin yani sira kurumsal ag guvenligi ydnetimi icin de odak noktasidir.

Ayrica Kaspersky Systems Management teknolojisinin sundugu genisletilmis
islevsellikten de bahsedebiliriz. Asagidaki ozellikler sayesinde kurumsal agin
guvenligini artirir:

» guvenlik acigi degerlendirmesi ve duzeltme eki ydnetimi;
e donanim ve yazilim envanterleri;

o esnekisletim sistemi ve uygulama saglama;

e yazilim dagitimi;

e SIEM entegrasyonu;

e karmasik kurumsal aglarda erisim kontrolu.
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