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ATM ve POS Guvenlik Kilavuzu

Gomulu cihazlar icin standart guvenlik duzenlemeleri, genellikle yalnizca virusten koruma
tabanli guvenlik ve sistem guclendirmesini kapsar, bu da yeterli degildir. Tamamen virusten
koruma tabanli bir yaklasim, mevcut gomulu sistem tehditleri karsisinda yeterince etkili
dedildir. Yakin zamanda gerceklestirilen saldirilarda da bu durum fazlasiyla gorulmustur. Artik
Cihaz Kontrolu ve Varsayilan Olarak Reddet gibi basarisini kanitlamis teknolojilerin yani sira
gerektiginde kritik sistemlere ek Virusten Koruma modulu uygulanmalidir.

Gomull sistemler, kendilerine 6zgu Sorunlar

guvenlik sorunlarina sahiptir. Genellikle
cografi olarak farkli yerlere dagitilmis i . o .
sekildedir. Bu sistemlerin yonetilmesi zor Eski yazilm ¢ok yaygin bir sorundur ve bu sorundan yalnizca tuketici isletim sistemleri

olabilir ve sistemler nadiren glncellenir. etkilenmez. Hala faaliyet gostermekte olan bazi uzay uydularinin bile ¢cok eski

Gercek para ve kredi karti kimlik bilgileriyle  gonanimlar ve yazilimlar kullandigi bilinen bir gercektir. Endiistriyel kontrol sistemleri

giabh;ra:uém/‘alr?r: \t/:riﬁ;“ztl?igoikrtwiségfllk;éli?.rgu de cok eskiisletim sisteml.er-i ve uvz.un yenileme déng&su §9rgnlar|yla kar§| karyygqlw. Ayni

nedenle en yiiksek diizeyde odakli ve akill sey yalnizca ug noktalar igin degil, bankacilik sistemleri icin de gegerlidir. Dahili

koruma gerektirir. otomatik bankacilik sistemleri genellikle yillarca guincellenmez. ATM'lerde ise klguk
bankalarin %80, yeni surumler ¢iktikga yaziimlari guncellemek yerine bir sonraki
déngl sonuna (5-10 yil, hatta daha uzun sUrebilir) kadar bekledikten sonra yeni

yazilimlarin yUuklu oldugu yeni makineler satin alir.

Windows XP aileleri, ATM ve POS cihazlari icin hala en populer isletim sistemleridir.

Bu isletim sistemine verilen destegin sona ermesi, cok sayida isletme ve devlet
kurumunu etkilemistir. Dunya genelinde ¢cok sayida ATM'nin Windows XP Professional
for Embedded Systems sUrimUnu kullandi§i bankacilik ve perakende sektoru de

bu degisimden en ¢ok etkilenenler arasindadir. Aslinda bu sistem, Windows XP'nin
tuketici surumleriyle birlikte 2014 yilinin Nisan ayinda desteklenmemeye baglamistir.

Ancak ATM ve POS sistemlerinin degistirilmesi, genel olarak uzun, pahali ve can sikici
bir stregtir. Ayrica yaziimin degistirilmesi genellikle, calismaya devam etmesine
ragmen teknik olarak eski donanimlarin degistirilmesini gerektirir.

Tehdit Ortami

Bankanin fiziksel glvenlik cevresi disinda galisan ve nakit para iceren ATM'ler ve
dogrulanmis kisisel verilerin yani sira kredi karti bilgilerine sahip olan POS sistemleri,
kacinilmaz olarak siber suclularin kara listesine girer.

Skimer kot amacli yaziliminin faaliyetleriyle 2009 yilinda ATM'lere yapilan ilk ciddi
saldiridan itibaren her gegen yil saldirilarin sayisi ve kalitesi dnemli dlguide artmistir.
2015 yilinda Ploutus, Tyupkin, Carbanak, CardStealer, vSkimmer, Chewbacca,
POSeydon ve FindPOS gibi kot amacli yaziimlarla ATM ve POS sistemlerine yapilan
saldirilar yeni bir rekor kirmistir.



ATM Saldir1 Semasi

Cografi olarak dagilmis ATM ug noktalari,
hedefli bir saldirinin pargasi olarak kotu
amacli yazilimin sisteme sizdirilmasi icin
ideal giris noktalaridir. Ozellikle USB
erisim baglanti noktalarinin ve klavyelerin,
ATM'nin arkasindaki sistem servis
kabinlerinde kolayca ulasabilir bir yere
konumlandirilmis olmasi ve yalnizca basit
bir kilitle korunuyor olmasi, ATM'leri daha
cazip hale getirir.

Hatta kilit bile siber suclular icin bir

sorun olusturmayabilir. Yerel servis
muhendislerinin kapilyi agma zahmetinden
kurtulmak icin ATM servis kabininden

Gtkan yari kalici bir USB veya LAN/modem
kablosu kullanmasi oldukga siradandir.
Ancak servis muhendisleri, bu USB baglant
noktalarini ve CD/DVD surUculerini makine
bakiminda siklikla kullandidi icin bunlari
devre disi birakarak guvenligi artirmak
pratik bir cozum degildir.

K&ttt amacli yazilim, bir makine

Uzerinden ATM sistemine girdikten

sonra bir stre gizlenip sistemin normal
bir sekilde ¢alismasina izin verebilir.

Bu surede saldirganlar daha fazla bilgi
toplar ve hazirlik yapar. Daha sonra
zamani geldiginde sistem mantigindaki
degisiklikleri tetiklemek icin belirli bir kart
veya PIN kullanilabilir. Sistem mantigindaki
bu degisiklik nedeniyle yaziimin bulastig
tum ATM'ler, talep Uzerine icindeki paralari
suclulara verir.

Geleneksel virlsten koruma yazilimlari, tim bu tehditlere karsi tam koruma
saglayamaz. ATM ve POS sistemlerinin sinirlamalari (zayif kanallar, dGsUk teknoloji
Urtnu donanim ve eski yazilimlar) ise virtusten koruma yazilimlarinin kurulumunu ve
dagitimini zor ve bazen imkansiz hale getirir. Dolayisiyla bu virusler, her gun buyUk
finans kuruluslarinin ve perakendecilerin ATM ve POS sistemlerine sizma konusunda
basarilarini surdurmektedir.

Ayrica en yeni ve en gUgclu sistemler ve donanimlarla desteklenen profesyonel

gelistiriciler, giderek artan sayida hedefli ATM ve POS kotu amacli yazilimlari
Uretmektedir.
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Basit bir ATM saldirisi, nakit para almanin hizli ve kolay bir yoludur. Ancak ATM virUsleri,
cok daha genis bir saldiri senaryosunun bir parcasi da olabilir. 2015 yilinda Carbanak
gibi Gelismis Surekli Tehdit Saldirilarinin, dinya genelinde 1 Milyar USD'den daha fazla
finansal kayba neden olabilecegini gorduk.
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Varsayilan Olarak Reddet

Geleneksel antivirts ¢cozumlerinin cogu,
endustrinin ginumuzde karsi karsiya oldugu
bu tur gelismis ve hedefli kotu amacli
yazilim tehditlerine karsi tam koruma
saglayamaz. Varsayilan Olarak Reddet islevi
farkli ve daha temel bir yaklasim gerektirir.
Yazilim korumasi disindaki hi¢bir
yUrutulebilir dosya, surucu ve kitaplik,
Guvenlik Yoneticisinden merkezi onay
almadan herhangi bir ATM veya POS ug
noktasinda calisamaz.

Cihaz Kontroll

Kaspersky Lab Cihaz Kontrolu, sistem
donanimina fiziksel olarak baglanmayi
deneyen USB depolama cihazlarini kontrol
etme ozelligi sunar. Boylece ATM veya POS
Unitesine yetkisiz bir cihaz tarafindan erigimi
engeller. Bu sayede siber suclularin kotu
amacli yaziim saldirilarinda ilk adim olarak
kullandigi savunmasiz sistem giris noktalari
engellenir.

Windows XP — Windows 10 Destegi

12 yil sonra, 12 Ocak 2016'da Windows XP
Embedded destegdi ve 12 Nisan 2016'da
Windows Embedded for Point of Service
destegi sona ermistir. Windows XP isletim
sistemi igin artik glivenlik guncellemesi veya
teknik destek hizmeti verilmemektedir.
Kaspersky Embedded Systems Security,
Windows XP ailesiicin %100 destek saglar.

GOmiilii Sistem Donanimlari icin
Tasarlanmistir

Kaspersky Embedded Systems Security,
ATM ve POS donanimlarinin birgogunda
kullanilan alt ug sistemlerinin tam etkinlik
gostermesiigin tasarlanmistir. Windows XP
ailesi icin gereksinimler 256 MB RAM'den
baslar ve sistem sabit strlctstinde yaklasik
50 MB'lik bos alan yeterlidir. "Istek Uzerine”
modunda galisirken, ayri olarak yUklenen
virusten koruma modulu, yalnizca manuel
veya zamanlanmig taramalar sirasinda
donanim kaynaklarini kullanmak Uzere
tasarlanmistir.

Virusten Koruma Yazilimi ve Kaspersky
Security Network

PCI DSS gereklilikleri, kredi veya banka
kartlariyla calisan tum sistemlerde virusten
koruma yaziliminin yUukld olmasini ve dtzenli
olarak guincellenmesini gerektirir. Kaspersky
Embedded Systems Security, gerektiginde
duzenli otomatik veya manuel kdtd amacgli
yazilim imza guncellemeleriyle birlikte
viruslere karsi etkili koruma saglar. ATM ve
POS sistemlerinde bulunan tum kétl amagl
yazilimlarin yarisindan fazlasi sifir gin
guvenlik aciklari araciligiyla sisteme girdigi
icin Kaspersky Lab, Kaspersky Security
Network bilgi veritabani bigciminde akilli
gUvenlik uygulamayi &nerir. Bu sayede
aclklardan yararlanan yazilim tabanli
guvenlik risklerini dnleme ve azaltma
saglanir ve tepki suresi en aza indirilir.
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Satis Noktasi sistemleri, bir ara yazilima dayanir. Bu ara yazilim, Satis Noktasi
sistemlerine 6zgu bir guvenlik acigi olusturur. Bu ara yazilimlar, genellikle kGguk
Uguncu taraf saticilari veya sirket ici ekipler tarafindan gelistirilir. Tasarim agisindan
islevsellik, guvenlikten 6nce gelebilir. Ayrica tipki ATM'lerde oldugu gibi baglanti
noktalarina ve CD/DVD surlcUlerine kolay erisim saglanmasi, glvenlik zayifigindan
cok kullanisli bir &zellik gibi gértnebilir.

POS sistemlerinin codu, kredi/banka kartlariyla calistigi icin ATM'ler gibi PCI/DSS
duzenlemesine tabidir. istisnasiz tiim POS sistemleri kisisel musteri verileriyle calisir.
Bu verilerin korunmasi, POS sistemleri sahibinin sorumlulugundadir. Ayrica tum POS
sistemleri bir intranete bagli oldugu igin Hedefli Saldirilar'da kullanisli bir giris noktasi
haline gelirler.

Kaspersky Embedded Systems Security

Kaspersky Lab, ATM ve POS sistemleri kullanan kuruluslar ve bu kuruluslarin icinde
bulundugu tehdit ortami icin 6zel bir guvenlik ¢ozamu gelistirmistir. Bu ¢ozum, ilgili
sistemlerin islevselliginin ve isletim sistemin yani sira kanal ve donanim gerekliliklerini
de yansitir. Ayrica Windows XP ailesini tam olarak destekler.

Kaspersky Embedded Systems Security, gomulu sistemlerin yapisinda bulunan
guvenlik risklerini azaltir. Bu ¢6zUm, 6zellikle ATM ve POS sistemleri igin
gelistirilmistir ve bu sistemlerin mimarisine 6zgu saldiri alanlarini korurken ayni
zamanda ilgilidonanima ve verimlilik etkenlerine uyum saglar. Tek bir sezgisel
konsol, u¢ noktalarinizin, kritik sistemlerinizin ve tm BT altyapinizin etkili ve cok katmanli
guvenligini yonetmek igin ihtiyaciniz olan kontrolt ve goérunurlugu saglar.

Cihaz Kontrolu isleviyle guglendirilen Uygulamalar, Surtculer ve Kitapliklar icin
"Varsayilan Olarak Yasakla" ozelligini uygulamak, hala kullanilmakta olan teknik agidan
"eski” sistemlerin guvenligini saglayabilecek tek yaklasimdir.

Kaspersky Embedded Systems Security, "Yalnizca Varsayilan Olarak Yasakla” calisma
modu ozelliginin yani sira 256 mb RAM ve 50 mb bos sabit disk surtuicu alanindan
basyan sistem gereklilikleri saglar. Bu nedenle alt u¢ donanimlarda galisan Windows
XP tabanli sistemler icin idealdir. istege bagli tarama, Kaspersky Security Network
tarafindan desteklenen opsiyonel bir Virlsten Koruma modulu araciligiyla saglanir ve
bu modul, gerektiginde Duzeltme Eki Yonetimi &zellikleri saglar.

Yani bu tek ¢6zUm su Ug temel ihtiyaci karsilar:
e "Yonetmesi zor" sistemlerin etkili bir sekilde korunmasi

o PCIDSS gereklilikleri 5.1, 5.1.1, 5.2, 5.3 ve 6.2 ile uyum
o Eskisistemler ve donanim degisimi icin esnek zaman cizelgesi saglama.



PCI DSS Uyumlulugu

Kaspersky Security for Embedded Systems islevleri, PCI DSS v3.2 alt maddelerinde
belirtilen tim guvenlik standartlarini karsilar ve asar:

1.4: Ag disindayken internete baglanan ve ayni zamanda CDE'ye (Kart Verileri Ortami)
erisim icin kullanilan tasinabilir bilgi islem cihazlarina kisisel guvenlik duvari yazilimi
yukleyin.

2.4a: PCI DSS kapsamindaki sistem bilesenlerinin bir envanterini tutun.

5.1: Virusten koruma yazilimini, kott amacli yaziimlardan yaygin olarak etkilenen tim
sistemlere (Ozellikle kisisel bilgisayarlara ve sunuculara) dagitin.

5.1.1: Virusten koruma programlarinin, bilinen tum kott amacli yaziim turlerin itespit
etme, kaldirma ve koruma saglama becerisine sahip oldugundan emin olun.

5.2: Tum virUsten koruma mekanizmalarinin guncel tutuldugundan, dtzenli taramalar
gergeklestirdiginden ve PCI DSS 10.7 sayili gereklilige gore tutulan denetim gunlukleri
olusturdugundan emin olun.

5.3: Virtsten koruma mekanizmalarinin etkin bir bicimde calistigindan ve sinirli bir
zaman dilimi i¢in olay temelinde 6zel olarak ydnetim tarafindan yetkilendirilmedigi
surece kullanicilarca devre disi birakilamadigi ya da degistirilemediginden emin olun.

6.2: Tum sistem bilesenlerinin ve yazilimlarin, satici tarafindan sunulan uygulanabilir
duzeltme ekleri yuklenerek bilinen guvenlik agiklarina karsi korundugundan emin
olun. Onemli duizeltme eklerini, yayinlanmalarindan sonraki bir ay icinde yikleyin.

Virtisten Korumanin Otesinde

Odeme Karti Endustrisi Veri Glivenligi Standardi (PCI DSS), kredi karti verilerini temel
alan sistemlerin birgok teknik gereksinimini ve ayarlarini duzenler. Ancak, ATM'ler

ve Satis Noktasi cihazlari icin gvenlik duzenlemeleri yalnizca virGsten koruma tabanli
guvenlik konularini kapsamaktadir. Yukarida belirtildigi gibi ve son zamanlarda
gerceklestirilen saldirilardan goérulebilecegi Uzere yalnizca virUsten koruma tabanli bir
yaklasim, gunimuzin ATP/POS tehditlerine karsi sinirli etkinlik saglar. Bu nedenle, artik
diger guvenlik baglamlarinda basarisini kanittanmig olan Cihaz Kontroll ve Varsayilan
Olarak Reddet 6zelligini kritik gdmull sistemlere uygulama zamani gelmistir.

Kritik 6deme sistemleri u¢ noktalarinizi daha etkili bir sekilde korumakla ilgili daha
fazla bilgi edinmek icin lUtfen Kaspersky Lab Kurumsal Satis Ekibi ile iletisime gecin.
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