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Kaspersky Tehdit istihbarat Portali, Kaspersky Lab'in yirmi yili askin sirket

gec¢misi Uzerinde topladidl, gelistirdigi ve kategorize ettigi tim bilgileri sunar.
Platform; olaylar, URL'ler, etki alanlari, IP adresleri, dosya karmalari, tehdit adlari,
istatistiksel/davranis verileri, WHOIS/DNS verileri vb. hakkinda en son ayrintili
tehdit bilgilerini alir ve olay yanit ekiplerinin asagidaki islemleri yapmasina olanak
verir:

» Siradaki bir olayin derhal yanit mi yoksa ekstra inceleme mi gerektirdigini
belirleme

e Bir olayin tam kapsamini belirlemek ve buna uygun olarak yanit vermek icin ilk
algilamayi baslangi¢ noktasi olarak kullanma

» Kimlerin etkilendigini, neyin etkilendigini ve etkinin ne oldugunu tanimlama ve
diger ilgili departmanlara anlaml bilgiler saglama

e En etkili yaniti belirlemek icin siber suclularin kullandigi taktikleri, teknikleri ve
hedefleri anlama
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Threats dynamics

Tehdit istihbarat Portali ana sayfasinda cok sayida sekme vardir, ancak bu drnek
icin, canli kanitlara sahip oldugumuzu dustnelim. Olay mudahale ekibi, normal
calisma saatleri disinda harici bir IP adresi ile ag cevresinin icinden iletisim
baslatan stpheli bir dosya 6rnegdi elde ediyor. Bu durumda, Ust menudeki Cloud
Sandbox sekmesine dogrudan gidebilirsiniz.

Korumali alan, tam ozellikli bir isletim sistemi olan bir sanal makinede (VM) stipheli
bir nesne calistirir. Davranisini analiz ederek bir nesnenin kot amacli etkinligini
tespit eder. VM'ler gercgek isletme altyapisindan izole edilir, bu nedenle boylesi bir
acilma gergek hasara neden olmaz. Dosyanizi yUkleyin, ortami segin (bu durumda
Windows 7), sUreyi secin (mesela 100 saniye) ve yUrttme islemini baslatin:
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Zone Created Status Details
[ Malware Jun 14, 2018 12:09 Completed 3e5a92eafd63a5d09d986189a9d5657
MD5 3e5a82eafdb3a3d09d986f89a5fd5657 Execution environment Windows 7 x84
File size 829.41 KB (849 316 B) Execution time 100 sec
Analyzed Jun14. 2018 1212 Action Execute
View details 1 Exportall results
O Malware Jun 14, 2018 12.00 Completed 3e5a92eafd63a5d09d986f89a9fd5657
MD5 3e53%92eafd83a3d09d9B6fBSa57d5657 Execution environment  Windows 7 x84
File size 829.41 KB (845 316 B) Execution time 120 sec
zed Jun 14,2018 12:04 Action Execute
View details | Export all results
Korumali alan, statik analizden kurtulan kot amacli yazilimlara karsi etkilidir — bu
nedenle antivirusunuz, supheli bir dosyayl tamamen kacirmis olabilir. Bu dosya
"kéth” olarak tanimlansa dahi, cogu antivirls sistemi dosyanin ne kadar kotu
oldugunu veya gercekte ne oldugunu aciklamaz. Daha fazla ayrinti elde etmek
icin, agilma sonrasinda Kaspersky Cloud Korumali Alan'da neler oldugunu
gorelim:
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< Recent file execution results / Sandbox report
B 3e5a92eafd63a5d09d986f89a9fd5657
[ Malware
Summary @ 1 Exportall results
Suspicious " Network
Detects pic Extracted files o
activities activities
® Malware (6) ® High (0] ® Malicious (3} ® Dangerous (0]
Adware and other (0] Medium (0) Adware and other (0] Adware and other (0)
® low(12) ® Clean (4] ® Good (0)
@ Not categorized (10) @ Not categorized (0)
Uploaded Jun 14, 2018 1205 Execution environment  Windows 7 x64 File size 8493168 MDS 3eSa32eafd63a5d09d586{89a9fd5657
Analyzed Jun 14, 2018 1212 Execution time 100 sec pe_exe SHA-1 73557010, bbbb64213aa313cba301102f6
Database update  Jun 14, 2018 12 File extension - SHA-256  p82b3d9019b3e58d17d53453b8a354a25a751b370fe0088e14b31cl...
Result: (SIem ACTiVIL Extracied fil Network aclivitie:




Bir koruma alani test edilen nesneyi ¢alistirarak yapay nesneleri analiz eder ve
vardigi sonucu iletir. Ozet su sekildedir: algilamalar (6), stipheli etkinlikler (12),
ayiklanan dosyalar (17) ve ag etkinlikleri (0). Goruldigu gibi dosya yalnizca bir
“kétu” dosya olmanin étesindedir; bu dosya pek ¢ok kot eylem gerceklestirir ve
bunlarin hepsi listelenir.

Results System activities Extracted files Network activities

4 Download data

Sandbox detection names

Zone Name
[0 High Trojan.Win32 Pincav.bgeyx
[0 High HEURTrojan.Win32.Generic
[0 High Trojan.Win32 Gatak.sb
[@ High Trojan.Win32 Xpun.sb
[ High Trojan.Win32 Inject
I High Trojan.Win32 Yakes

Triggered network rules ©

Execution map ©

— Suspicious Activity
" The filz time attributes have been
changed

— Suspicious Activity
[~ The fila time attributes have been
changed

— Suspichous Activity
" Shelicode has been found in process
memory

— Suspicious Activity
[~ Executable has cbtained the arivilege

= Suspicious Activity
" Executable has cbisinad the privilege

Suspicious activities © . Download data

Zone Severity Description
290 Shellcode has been found in the memory of the process SuSEr\Stemp\RarSFXU\}OBG.exe.
290 The process $windir\$system32\svchostexe has read multiple system files.
290 The file has been created in the systeam folder
290 The file has been created in the system folder
290 The file has been created in the system folder
290 The file has been created in the system folder
200 The $windir\$system32\wbem\WmiPrvSE.exe process has obtained the privilege SeDebugPrivilege
200 The Swindir\SSyStemEZ\whem\WmiPwSEexe process has obtained the privilege SeBackupPrivilege
200 The process $windir\servicing\TrustedInstaller.exe has run the wildcard search: $windir\servicing\sgm\*.sqm.
200 The $windir\servicing\Trusted|nstaller.exe process has obtained the privilege SeBackupPrivilege.

Screenshots © (20) L Downloadall




Sonugclar sekmesinde, bir olay yanit ekibi yurttme sirasinda alinan ekran
goruntulerini gérebilir. Bazi durumlarda, k&td amacli yaziim kullanici
etkilesimini (bir parola girerek, belge Uzerinde gezinerek, fareyi hareket ettirerek
vb.) bekleyerek otomatik analiz yapmaya calisir. Kaspersky Cloud Korumali
Alan, bircok kaginma teknigini bilir ve bu tekniklere karsi koymak i¢in insan
odakli teknolojiler kullanir. Ekran géruntuleri de bu konuda yararli olabilir: Bir
arastirmaci, bir insan bakis agisindan “test tupunde” neler déndugunu gorebilir.

Karsidan yUklenen, ayiklanan veya birakilan nesneleri gormek icin Ayiklanan
dosyalar sekmesine gecelim. Bu senaryoda, k&tu amacli bir dosya birakilmistir:
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Extracted files Network activities

MD5 APT (i) Detection name File name
3ESAS2EAFDG3ASD0OSDSE6F8SASFDS657 — Trojan Win32 Pincav.bgeyx 3e5a92eafd63a5d09d986f89a9fd5657.exe
84C212A2E281CBF2ECT7B3751FCE5265 — — 3086.exs
DE721AE292DDIEBSAFIDA2AZ538AAAB2 — HEUR Trojan.Win32.Generic 993% exe

Klasik korumali alan ézellikleri bu noktada sona erer: dosyayi ¢calistirdiniz ve kotu
niyetli etkinlikler listesini edindiniz. Hepsi bu kadardir. Ancak Kaspersky Tehdit
istinbarati Portali ile, risk g&stergeleri ve iliskileri hakkinda daha ayrintili bilgi almak
icin dogrudan Thread Lookup (Tehdit Arama) kismina gecebilirsiniz.

Tehdit Arama, guvenlige yonelik arama motorumuzdur. Kaspersky Lab tarafindan
son 20 yilda toplanan ve kategorize edilen yaklasik 5 petabayt tehdit istihbarati
icerir: dosya karmalari, istatistiksel/davranis verileri, WHOIS/DNS verileri, URL ler,
IP adresleri vb.

Bu nedenle, korumali alanda 6rnegimizi calistiktan sonra, yalnizca nesneye
tiklayarak (bu senaryoda MD5 karmasi) Tehdit Arama igin arama sorgulari olarak
koruma sonuclarini kullaniriz.
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Hash, IP address, domain, or URL
() More about request types
Hash report for MD5: Malware  Cooyrequest | Exportallresulis
DE721AE252DD1EBS4F1DA2AZ538AAAB2
Hits =100 Formait PE MD5 de721ae292ddlebS4flda2a2538aaab2
Firstseen  Jun 04, 2015 16:48 Size 544768 B SHA-1 b6bdb2b53f6741854fbc60877b11balbla080a27
Last seen  Aug 10, 2017 10:18 Signed by  None SHA-256  d7fc75f668aa8450900e4b0995873f073af25b36a064e8b1944a76|
Packed by  None

Detection names ©

Jun 03, 2015 03:45 Jun 05 50844

TrojanWin32 Yakes Trojan Win32 Yakes kubx

File signatures and certificates ©

Simdi kétu amagli yazilimlar hakkinda daha ayrintili bir raporumuz var. Simdi
kesfettigimiz zararli yazilimlar tarafindan hangi URL lere erisildigini gérmek icin
Tehdit Arama sonuglari kismina bakalim:

Download data

File accessed following URLs © *

Status URL

] Dangerous unspoiltportugal.co.uk/report_N_0027

0 Dangercus unspeiltportugal.co uk/report N_0027 9AS52DDACIICCT01-B22FFSTAFE95C501-0000000000000000-00000000
[0 Dangerous unspoiltportugal.co.uk/report_N_0027_9A552DDACI3CCT01-B22EFS57AFG95C501-0000000000000000-00000000
[0 Dangercus unspoiltportugal.co.uk/report N_0027 9AS52DDACI3ICCT01-B22EFS7AFG95C501-0000000000000000-00000000
[0 Dangerous unspoiltportugal.co.uk/report N_0027 9AS52DDACIICCT01-B22EFS7AFE95C501-0000000000000000-00000000
0 Dangercus unspeiltportugal.co.uk/report_N_0027_SAS52DDACSICCT01-B22EFS7AFE95C501-0000000000000000-00000000
[0 Dangerous unspoiltportugal.co.uk/report_N_0027_9A552DDACI3CCT01-B22EF57AFE95C501-0000000000000000-00000000
[0 Dangerous unspeiltportugal.co.uk/report_ N_0027 9AS52DDACS3ICCT01-B22EFS7AFG95C501-0000000000000000-00000000
[0 Dangerous unspoiltportugal.co.uk/report N_0027 9AS52DDACIICCT01-B22EFSYAFE95C501-0000000000000000-00000000
0 Dangercus unspeiltportugal.co.uk/report_N_0027_SAS52DDACS3ICCT01-B22EFS7AFGS5C501-0000000000000000-00000000




iste "Tehlikeli” olarak isaretlenmis bir URL. Tehdit Arama hizmetimizde bu URL

hakkinda ne yazdigini gérmek icin bu kétt amacli URL'ye g6z atalim:

{ar Home [E] Reportingv /4 Threatlookup i
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@ More about request types

Report for Domain: Dangerous - Ceoyrequess . Exporcall resulss

M Help

Gatak - Stealthy Actor Harvest...

GorusUne gore soz konusu kot amacli URL, bir APT saldirisi ile iliskili! Kaspersky

Tehdit istihbarat Portali bir APT raporunu indirmeyi &nerecektir. Bu PDF'de
bir yonetici 6zeti, ayrintili teknik ayrintilar ve ilgili bir risk gostergesi listesi

bulunmaktadir. Kurumunuzda benzer herhangi bir seyin yasanip yasanmadigini

kontrol etmek ve aciklanan saldirinin tespit edilmesi icin belirli kullanim

senaryolarini zamaninda gelistirmek icin bu dosyayi incelemek faydali olacaktir.

KASPERYKY 2

Gatak - Stealthy Actor Harvesting Data

Report Id: 20171202
Version: 1.0 (8.December.2017)

Executive summary

Gatak (also known as Stegoloader and GOLD) is an elusive threat actor which engages in data theft
through epportunistic watering hole attacks. According to our information, there have been thousands
of victims worldwide during 2017. Once it gets into a corporate network, Gatak usually succeeds at
staying under the radar for a long time, harvesting all types of data. In some of the occasions when it
was discovered, Gatak is known to drop old ransomware samples in possible false flag operations,
according to Symantec.

During breaches, Gatak relies on a chain of payloads which correspond to several stages of attack. The

Appendix | - Indicators of compromise

Stage @ hashes

BAE26BA127904EC354F228B316FB44A1
BB28B941D2B9372D875418FFEB53C473

A F3AGECGrEOCADEAGDIAIDE IAAREATTA

Lfe71lec819a7cdfed93eefa3abdg3223

Domains and IPs

unspoiltportugal.cof[ . ]uk
vmx13321. hosting24.com[. Jau
ipnc.col. ke




Kaspersky Tehdit istihbarat Portali ile sunlari yapabilirsiniz:

Olay yanitinizi ve adli inceleme kabiliyetlerinizi gelistirir ve hizlandirir: Gavenlik/
Guvenlik islemleri Merkezi ekibinizin, hedefli tehditlerin arkasinda yatan
nedenleri anlamasi i¢in tehditler ve global veriler hakkinda anlamli bilgiler
sunar. Ana bilgisayardaki ve agdaki guvenlik olaylarini daha verimli ve etkili

bir sekilde teshis eder ve analiz eder; olay yaniti suresini en aza indirmek ve
kritik sistemler ve veriler tehlikeye girmeden 6lum zincirini durdurmak icin
bilinmeyen tehditlere karsl i¢ sistemlerden gelen sinyalleri dnceliklendirir.

Tehdit gostergelerini derinlemesine arastirir. IP adresleri, URL'ler, etki alanlan
veya dosya karmalari gibi tehdit géstergelerini son derece guvenilir tehdit
baglamiicerisinde arastirir. Bu sayede saldirilar énceliklendirmenizi, personele
dogru gorevlerin verilmesini ve isletmeniz icin en buyuk riski olusturan
tehditlere odaklanmanizi saglar.

Hedefli saldinlarin riskini azaltir. Kurumunuzun karsilastigi belirli tehditlere
karsi mucadele igin savunma stratejileri gelistirerek taktiksel ve stratejik tehdit
istihbaratiyla guvenlik tutumunuzu gelistirir.
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