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Ozel Veri Merkeziniz icin Giivenlik:
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Bu Belgenin Amaci

Kurumsal veri merkezleri olusturma yaklasimi, &nemli dlcude degdismis ve
gittikge daha fazla yazilim taniml hale gelmistir. Bilgi islem kaynaklarinin
sanallastirilmasiyla ilgili konseptler, uzun yillardir basarili bir sekilde
kullanilmaktadir. Bu teknoloji, son yillarda kendine baska endustrilerde de
uygulama alanlar bulmustur. Bu alanlara érnek olarak ag altyapisi verilebilir.
Sanallastirma teknolojileri, uzun stre énce kurumsal bir standart haline
gelmistir (2016 istatistiklerine gore, sanallastirma teknolojisinin uygulanmasi,
kurumsal segmentte %75'e ulasir). Bu gegisin amaci, kurumsal veri merkezi
yonetiminin altyapi yerine is strecleri tarafindan ydnetildigi bir duzeye ulasmaktir.

Dogal olarak, tum bu degisiklikler kurumsal veri merkezleri koruma politikalarinin
g6zden gegirilmesini gerektirir. Veri merkezi teknolojileri yukseltilirken bu tur
ilkeleri guncellemek énemlidir. BT gUvenliginin altyapi degisikliklerine ayak
uyduramamasi veya bu dedisikliklere hizli bir sekilde uyum saglayamamasi, veri
merkezinizin korumasini 6zel ¢ozumlerle degistirmek igin iyi bir nedendir.

Bunu yaparken veri merkezlerinin is hedeflerine ulasmak icin etkili ve yUksek
performansli bir platform fikri temel alinarak gelistirildigi unutulmamalidir. Bu
nedenle guvenlik ¢cézUmleri, asla sirket veri merkezinde kullanilan sistemlerin
performansini etkilememelidir.

Kaspersky Lab, kurumsal veri merkezi sistemlerini en gelismis siber tehditlere karsi
korumak icin tasarlanmis ézel bir Veri Merkezi Guvenligi ¢dzumu sunar ve veri
merkezi sistemleri Uzerindeki etkileri en aza indirir.

Kurumsal Veri Merkezi Nedir ve
Veri Merkezini Korumak Neden Cok
Onemlidir?

Modern dunyada bilgileri islemek, depolamak ve aktarmak zorunda olmayan bir
kurulus hayal etmek ¢cok zordur. GunUmuzde bu islemlerin tumu kurumsal veri
merkezleri tarafindan yapilir. Kurumsal bir veri merkezi 6zel veya herkese acik
olabilir. Sirket icinde veya disinda bulunabilir. Ancak veri merkezleri, genellikle
herkese acgik, 6zel ve cografi olarak dagitilmis altyapiyi birlestiren cok daha
karmasik bir varliktir. Her halukarda modern bir veri merkezi, kurulusun altyapi
degisikliklerini daha hizli takip etmesine ve yeni ortaya ¢ikan operasyonel gorevler
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Sekil 1. Veri merkezinin Ust dizey mimarisi



icin daha etkili bir sekilde kaynak saglamasina yardimci olarak sirket faaliyetlerini
bir Ust duzeye cikarir.

"Sirketlerin %75'inden fazlasi yazilim tanimli veri merkezleriyle ¢alisir ve
sanallastirmanin uygulama orani her gecen yil artmaya devam etmektedir”

Ancak kurumsal veri merkezleri olusturmak icin modern teknolojiler kullanilsa
da veri merkezi altyapilarinin duzenlenmesinin temelini olusturan dusunce yapisi
buyUk 6l¢ude gelenekseldir:

« Veriisleme: is uygulamalari icin bilgi islem kaynaklari saglar.

» Veri depolama: Sirketin verilerini saklamaktan sorumludur.

e Veri aktarimi: tum iletisim ve veri akislarini higbir sorun olmadan
duzenlemenize yardimci olur.

Tum bu bilesenler herkese aclik, &zel veya hibrit olmasina bakilmaksizin tum veri
merkezlerinin verimli calismasi icin gereklidir.

GUnumuzde kuruluslar, veri merkezlerini daima yUksek performans ve verimlilik
duzeyine sahip olan ve esnek bir sekilde dlceklendirilebilen guvenilir altyapi ve
sistemler olarak gérur. Ayrica kuruluslarin veri merkezleri icin ek gereksinimleri
vardir. Daha fazla kaynada, daha fazla kontrole, daha fazla guvenilirlige, daha fazla
operasyonel etkinlige ve daha fazla guvenlige ihtiyac duyarlar.

Yakin zaman 6nce yapilan arastirmalara ve anketlere gore veri merkezi sahipleri
ve buyluk sirketler icin altyapi guvenligi, veri merkezi faaliyetlerinin en dnemli
ug ozelligi arasindadir.

veri gaventisi [
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Artan veri depolama sistem yika | KGN -
Personel nitelikleri || GG o/
Artan veri hacmi [ S S °:
Butceleri azaltma | G °
Elektrik maliyetlerini artrma || GG 1/
Ag/baglanti soruntar || GG 1
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Guc tuketiminiartrma || G 15

Sekil 2. Ana veri merkezi ydnetim sorunlari*

Ayni zamanda sirketler, is agisindan kritik sistemlerini kurumsal veri merkezlerine
tasirken, mevcut BT guvenlik konseptlerinin modern bir veri merkezini
koruyamayacagi ve bu nedenle mevcut konseptlerini yenilemek zorunda olduklari
gercgegiyle de karsilasir.

Aslinda en 6nemli sorun, modern veri merkezleri igin temel alinan teknolojilerin,
yeni kullanici etkilesim senaryolari uygulamasi ve altyapi bilesenleri arasinda ek
ara baglantilar olusturmasidir.

“Modern veri merkezlerinin guvenlik yaklasimi, isletmelerin kendi veri
merkezlerini insa etmeleri i¢in kullandigi teknolojileri dikkate alarak revize
edilmelidir.”

Guvenlik, modern veri merkezlerinin BT guvenlik konseptini duzeltme
motivasyonunun arkasindaki temel etken olmasina ragmen sistem performansini
korumak ve altyapinin tamaminda kolay kontrol saglamak ust duzey sirket
yOneticileri icin dnemli konulardir.

http://www.seagate.com/ru/ru/tech-insights/data-center-management-master-ti/
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Veri Merkezinizde Korunmasi
Gereken En Onemli Noktalar

Altyapi agisindan bakildiginda modern
bir veri merkezi ortami, birden cok
sistemin bir araya getirilmesinden
olusan nispeten basit bir ortamdir.

e Sanal sunucu ve is istasyonlarini
destekleyen ve VMware vSphere,
Microsoft Hyper-V, Citrix XenServer
veya KVM gibi sanallastirma
platformlari kullanilarak olusturulan
veri isleme altyapisi.

¢ Genellikle dogrudan sirket agina
bagli dosya sunucularinin ve veri
depolama sistemlerinin birlesimi
olarak duzenlenen kurumsal veri
depolama altyapisi.

* Veri merkezi altyapi bilesenleri
arasinda veri akisi ve etkilesimi
saglayan ve VMware NSX teknolojisi
kullanilarak olusturulanlar dahil
olmak Uzere sanal aglar gibi
bilesenleriiceren ag altyapisi.

Tum bu bilesenler, veri merkezinin
etkili bir sekilde calismasini saglamak
icin kullanilir. Tabii ki bu bilesenlerden

her birinin guvenligi, risk altina girebilir.

"Bir veri merkezinin glivenligini
saglamak icin kullanilan araglar,
koruduklari teknolojilerin "farkinda"
olmalidir.”

Kaspersky Lab, yukaridaki bilesenlerin
her biriicin, veri merkezleri tarafindan
kullanilan belirli teknolojilere gore
gelistirilmis bir koruma ¢ozumu
saglamayr amacglar.

Modern Veri Merkezlerinde Agir Yuklere
Neden Olan Koruma Teknolojilerine Yer
Yoktur

Bazen fiziksel sunuculari ve is istasyonlarini korumak icin yaygin olarak kullanilan
geleneksel ¢ozumler de sanal makinelere dagitilir. Ancak geleneksel bir guvenlik
¢6zUmU, sanal makineye yuklendiginde kaynaklari tUketmeye baslar. Bu nedenle
kritik is uygulamalari, bilgi islem glclnden daha az faydalandigi i¢in yavaslar. Bu
durumun kullanicilar tarafindan fark edilmesi kaginitlmazdir. Cunku kullancilar,
artik is gorevlerini hizli ve rahat bir sekilde gergeklestiremez.

"Veri merkezlerinde sanallastirma teknolojisinin kullanimiyla kaynaklardan
verimli bir sekilde yararlanilmasi amaclanir. BT guvenlik ¢ézumleri, bu amaca
zarar vermemelidir.”

e Sonug olarak, her sanal makine kendi icinde yararli ancak sanal sunucu
duzeyinde gereksiz gorevleri yerine getirir. Virtisten koruma veritabanlarini
yerel olarak depolar, gunceller, kétu amacli yazilimlara karsi taramalar
gerceklestirir ve kendini ag saldirilarina karsi korur.

e Bugdrevlerin, her sanal makine icin saglam bir guvenlik saglayabilecegi
dusunulebilir. Ancak bu koruma yaklasimi, her VM'de asiri yuke neden olur.
Sonucta sanallastirma ana bilgisayarinda énemli miktarda ek yuk olusur.
Tum altyapi ve kullanicilar icin verimlilik azalir.

» \VirUsten koruma veritabanlari ayni anda sanal makineler tarafindan
indirildiginde veya planlanan taramalar ayni anda gerceklestirildiginde veri
merkezinin altyapisinda yUksek miktarda yuk olusur. Bu durum, "glincelleme
firtinalarina” ve "tarama firtinalarina” yol acgar.

o Icinde geleneksel virlisten koruma cdzimlerinin yUkli oldugu bir sanal
makinenin kapatilmasi, viristen koruma veritabanlarinin eskimesine yol acar
ve yeni kdtu amacli yazilim saldirilari igin "giivenlik agigi penceresi” olusur. Bu
sorun, kurumsal veri merkezinin tamami icin ciddi bir tehlike olusturur.

» Ayrica geleneksel bir yaklasim, ag depolama sistemlerinin ve dosya
sunucularinin korunmasi icin de kullanissizdir. Clnku geleneksel yaklasim,
tim dosya islemlerinin glivenligini garanti edemez. Koruma, veri depolama
sistemlerinden kullanicr is istasyonlarina indirilen dosyalari taramakla sinirlidir ve
ag klasorlerini sifreleyici koti amacli yazilimlara (6r. fidye yazilimlar) karsi
korumaz.

All antivirus databases
All software updates

All scans and policies
INDEPENDENTLY
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3 "Windows of vulnerability”
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Sekil 3. Geleneksel guvenlik ¢cézimlerinin eksiklikleri

Modern Veri Merkezlerinde
Tehdit Ortami

Sanal altyapilari korumak icin dagitilan geleneksel ¢cé6zumler, kétii amacli
yazilimlar olmasa bile bu altyapilara zarar verebilir. Bu ¢ozumler, altyapilar
yavaslatir, sirket calisanlarinin isteki gérevlerini yerine getirmelerini zorlastirir ve
BT sistemlerinin normal bir sekilde calismasini engeller.

Kaspersky Lab tarafindan yapilan calismalar dahil olmak Uzere lider BT guvenlik
sirketlerinin arastirmalari, BT guvenlik dnlemleri kotu uygulanmissa veya hig
uygulanmamissa mevcut tehditlerin bircogunun en gelismis veri merkezleri igin bile
tehlikeli oldugunu dogrular.
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Bu tehlike, modern veri merkezlerinde kullanilan teknolojilerin tehditlere

karsi yeterli olmadigini gostermez. Aksine veri merkezlerinde uygulanan yeni
¢cOzumler, guvenlik duvarlarinda sifir guven politikalari ve mikro segmentasyon
metodolojisi gibi ydntemleri kullanarak altyapinin guvenligini saglamak igin
mukemmel fikirleri temel alir. TUm bunlara ragmen siber saldirilara ve kétt amacli
yazilimlara karsi veri merkezi korumasi, sanallastirilmis ortamlar ve veri depolama
sistemleri icin 6zel olarak gelistirilen 6zel ¢ézumlere dayali olmalidir ve bu
cozumler, veri merkezinin tamami icin cok katmanli koruma saglayabilmelidir.

Altyapinin Tamami Yeni Koruma Yontemleri
Gerektirir

Modern yazilim tanimli veri merkezlerinin altyapilari, her gecen gun daha

fazla gelisir ve cesitliis gérevlerini gerceklestirmek icin tasarlanmis cok

sayida sistemi bir araya getirir. Gorevler ne kadar gesitliyse farkli duzeylerdeki
sistemler ile kullanicilari arasindaki baglanti sayisi da o kadar artar. Tum altyapi
icin guvenilir koruma, performansi ve altyapida devam eden is sureclerini
etkilemeden saglanmalidir. En gelismis teknolojiler, veri merkezinin altyapisinin
karmasikligindan ve élceginden bagimsiz olarak dogru yerde ve dogru zamanda
calismalidir.

Sanal Makine Sayisinda Kontrolsuz Artis

Cok buyUk altyapilarda, sanal makine sayisindaki degisiklikleri kontrol etmek
zordur. Sanallastirma, sablonlar ve kopyalama kullanilarak sanal makinelerin
olusturulmasina olanak sagladigi icin guvenlik kesinlikle ihmal edilemez. Basitce
anlatma gerekirse korumasiz veya viruslu sanal makinelerin cogaltilmasi, toplu
arizalara ve kurulus icin ciddi kayiplara neden olabilir. GUvenlik ¢cdzUmu, veri
merkezinizdeki her etkinligin farkinda olmalidir. Dolayisiyla ¢6zUmunuz, guvenligi
BT ortamiyla ne kadar ¢cok entegre ederse genel kurumsal guvenlik de o kadar iyi
olur.

Ag Tabanli Siber Saldirilar

Sanallastirilmis altyapilardaki ag etkilesimlerinin cogu, sanallastirilmis aglar
araciligiyla gergeklesir. Boylece ag trafigi ve veri akislari, kurumsal ag altyapisini
veya cevresini korumak icin tasarlanmis donanima nadiren ulasir. Bunun
sonucunda pahali yéonlendiriciler ve glvenlik cihazlar sanallastirilmis veri
merkeziniz Uzerinde tam kontrol saglayamaz. Sanal ag§ izinsiz Giris Tespit ve
Onleme Sistemi, modern yazilim tanimli veri merkezleri icin bir zorunluluktur.

Beklemeye Alinan Sanal Makineler

Bir sanal makineyi beklemeye aldiginizda veya duraklattiginizda makinenizde yuklu
tum geleneksel u¢ nokta guvenlik ¢ézumleri, glincelleme yapmayi durdurur. Bu
sanal makine, calismaya basladiktan sonra modern veri merkezinizin BT guvenlik
zincirindeki zayif halka haline gelir. Ayrica kapatilmis sanal makinelere de dikkat
etmeniz gerekir. Bu makinelerin icinde, VM tekrar a¢ilana kadar bekleyen kotu
amagli bir yazilim olabilir. Gegerli calisma durumundan bagimsiz olarak tum VM'leri
tarayabilen gUvenilir bir ¢dztime intiyaciniz vardir.

VDI Sanal Makine Sablonuna (Golden Image)
Yonelik Tehditler

Masaustu sanallastirma teknolojisi, birgok avantaj sunar ve verimliligi artirir. Birkag
dakika icinde yuzlerce sanallastirilmis masaustu bilgisayar olusturmak icin tek bir
sanal makine sablonu (golden image) kullanilabilir. Ancak, sanal makine sablonunun
(golden image) zarar gérmesi veya sablona virus bulasmasi, kullanicilarin is
acisindan kritik verilerle calismak icin kullanacagr yuzlerce tehlikeli sanal makinenin
olusturulmasina neden olabilir. Ayrica guvenlik sistemleriniz gluincellendigi igin
VDI yoneticilerinizden her gun "sanal makine sablonlarini” guncellemelerini
isterseniz yoneticileriniz bu durumdan hi¢ memnun olmayacaktir. Bu islem onlar igin
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kaynak acisindan yogun bir gérevdir. GUvenlik ¢6zumunUzin, kaynaklarin bu sekilde
bosa kullanilmasini édnleyen dogru bir mimariye sahip olmasi ve ayni zamanda her
VDI makineniz icin optimum dlUzeyde koruma saglamaya devam etmesi gerekir.

N Tehdit Altindaki Veri Depolama Sistemleri

Birgok modern aga bagli depolama (NAS) cihazi ve populer dosya sunuculari,
genisletilmis veri koruma ozellikleri sunar. Ancak kritik veriler icin 6zel olarak
tasarlanmis ek bir c6zUme ihtiyag vardir. Bu ¢dzum, ézellikle veri depolama
sistemleri icin gelistirilmis olmali ve sistem performansini dustrmemelidir. Ayrica
geleneksel ¢ozumlerin altyapinizdaki tim dosyalari tarayacagini da garanti
edemezsiniz. Bazi tehditler, is kullanicilarinizin bilgisayarlarindaki u¢ nokta
guvenlik ¢ézumlerinden gizlenebilir. Dogrudan depolama cihaziyla entegre
olabilen ve kaynagina bakilmaksizin her dosya islemini yani depoya giren ve ¢ikan
her seyi "gdrebilen” bir guvenlik cdzUmune ihtiyaciniz vardir.

Asiri Kaynak Tuketimi
\
<§§§

Modern yazilim-tanimli veri merkezlerinin altindaki dusunce, sistemlerin
verimliligini artirma ve bilgi islem kaynaklarinin yuksek konsantrasyonunu saglama
ilkesi Uzerine kuruludur. "Agir" bir guvenlik ¢dzUmUnun yUklenmesi, her

sanal makinede buyuk bir yuk olusturarak sanallastirma ana bilgisayarlarindaki
(hipervizorler) kaynak kullanimini énemli dlgude artirir. Kotu secilmis bir guvenlik
¢ozUmu, isletmenin kendi modern yazilim tanimli veri merkezini kurma projesini
baslatirken hedefledigi avantajlarin tamamini kolaylikla yok edebilir.

Modern Veri Merkezinizi Koruma

Kaspersky Lab, modern veri merkezlerine yonelik olarak hem sanallastiriimis
ortamlar (sanallastirilmis sunucular ve uc noktalar) hem de kurumsal veri
depolama sistemleri icin koruma saglayan 6zel bir guvenlik ¢6zUmu sunar.
CozUmUn bilesenleri olan Kaspersky Security for Virtualization ve Kaspersky
Security for Storage ¢ozumleri, baslangigtan itibaren kurumsal veri merkezleri
olusturmak icin kullanilan teknolojilerle entegre olmak ve kaynaklarin optimum
duzeyde kullanilmasini saglamak icin tasarlanmis ve gelistirilmistir.

Co6zUmUn benzersiz mimarisi, modern veri merkezlerinin calisma sekli géz éniinde
bulundurularak gelistirilmistir. CézUmun sistem performansi Gzerinde minimum

etkiye sahip olmasina dikkat edilmistir. Boylece yuksek konsolidasyon oranlarinin
surdurulmesi ve kurumsal veri merkezi olusturma projesinde is verimliligin
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Sekil 4. C6zUmuUn Mimarisi



artirilmasi hedeflenmistir. CozUmun édnemli bir avantaji, veri merkezinde kullanilan
teknolojiler ile entegrasyonu ve tek bir konsoldan merkezi ydnetim saglamasidir.
Bu avantajlar, sistem ydneticilerinin glvenlik ilkelerini daha hizli bir sekilde
uygulamasina yardimci olur.

Kaspersky Security for Virtualization:
VMware NSX for vSphere Platformunu
Hazirlama

NSX teknolojilerine sahip VMware vSphere platformu, yaziim tanimli bir model
kullanarak veri merkezinin agini yeniden olusturur. Bu sayede birka¢ saniye
icinde ag topolojisini olusturmayi veya yeniden yapilandirmayi ve "sifir given”
modeline dayali bir veri merkezi glvenlik stratejisini hizli bir sekilde uygulamayi
saglar. Kaspersky Lab ve VMware'in ortak ¢6zUmu, modern veri merkezi altyapisi
icin entegre koruma saglama goérevini kolaylastirir.

Entegre VMware NSX hizmetleri

Dagitimli Giivenlik Duvari Sanal aglar (VXLAN)

Sunucu Etkinligi izleme VPN (IPSec, SSL L2VPN)

Kaspersky Security For Virtualization

K6ta Amacli Yazilimdan Koruma Sanal Ag IDS/IPS

Glivenlik Otomasyonu Politika Tabanli Entegrasyon

Kapatilmis VM'ler icin Bile Eksiksiz

Guvenlik Etiketleri Entegrasyonu Altyapi Taramasi

Kaspersky Security for Virtualization Agentless, Vmware teknolojilerine dayali yaziim
tanimli veri merkezlerini korumak icin 6zel olarak tasarlanmistir. Korunan VM'lere
ek aracinin yuklenmesi gerekmez ve sanallastirilmis ortam icin "gereksiz” olan surecler,
dosya ve ag trafigi tarama islevlerini saglayan 6zel glvenlik cihazlarina aktarlir. Bu
avantajlar sayesinde ¢cozumun yazilim taniml veri merkezi sistemleri Uzerindeki
etkisi minimum duzeydedir ve her VM, baslatilir baslatilmaz koruma altina alinir.

"Kaspersky Security for Virtualization Agentless, geleneksel ¢ézlimlere kiyasla
%40 daha az VM bellegi tuketir ve %80 daha az disk alani kaplar. Sonug olarak
is sistemleri verimli ve guvenli bir sekilde isletilir.”

Guvenlik Sanal Makinesi (SVM) Ag Saldirisi Engelleyici (NAB)

« VMware ile yerel olarak entegredir * Aglar icin gucll koruma )

« NSX ve vShield ug noktasini destekler * URL taramasi ile web trafigi kontrolu

« Platform performansina etkisi yoktur * Uygulamalar korumak icin bulussal

e Windows ve Linux igin kot yaziimdan koruma yorjtem Cozum‘leyl(:'S'

« ACIK ve KAPALI makineleri tarar * Tum altyapt icin anlik koruma
“vm | | Fum | v | [ [vm |

mr— —ear— —aalar— —aalaae—

VIMWare vSphere ll VIMWare vSphere [l VIMWare vSphere

Sekil 5: Aracisiz guivenlik ¢6zimu
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GCozum, &zel bir APl araciigiyla VMware altyapisiyla etkilesim kurar. Boylece her
sanal makine i¢in kotl amacli yaziimlara karsi koruma saglamanin yani sira ag
tehditlerini tespit eder ve engeller. Ayrica altyapi icinde gerceklesen sUreclerle
derin entegrasyon saglar.

o Otomatik dagitim, BT ve BT guvenlik personelinin calismasini oldukga
kolaylastirir. Her VM icin tanimlanan guvenlik ilkelerine gore hipervizdrlerde
guvenlik cihazlarinin tam otomasyonunu saglar.

« Siki glvenlik ilkesi entegrasyonu, her VM'nin kurumsal BT guvenlik ilkesi
tarafindan belirlenen koruma islevselligine sahip olmasi anlamina gelir.

» NSX Guvenlik Etiketleri ile entegrasyon, altyapi ile koruma saglayan araclar
arasindaki "iletisimin” sinirlarini genisletir. Boylece veri merkezinin, BT guvenlik
olaylarina zamaninda ve otomatik bir sekilde yanit vermesini saglayarak
saniyeler icinde ydnetim kararlari verir ve yazilim tanimli veri merkezinin ag
topolojisini yeniden yapilandirir.

 Hem calisan VM'ler hem de kapali olanlar, tamamen aracisiz modda tarandigi
icin kurumsal veri merkezinin tamami 7/24 korunur.

CozUmun mimarisi, baslangictan itibaren is agisindan kritik sunucularin calismasina
hic etki etmemesi ve gelismis koruma saglamasi icin tasarlanmustir.

Patentli Hafif Araci Teknolojisi

Kurumsal veri merkezlerinde barindirilan bazi sanallastirilmis ortamlar, altyapiyi
guvenlik ¢6zumuUne baglayan entegrasyon protokollerine sahip degildir. Ancak bu
tur ortamlarda guvenligi saglamak ¢cok énemlidir.

Ayrica sanal masaustu altyapilari (VDI), kullanicinin ilgili tehditlerin ve dnleme
yontemlerinin ne kadar farkinda olduguna bakilmaksizin her kullaniciya guvenilir
koruma saglayan teknolojiler gerektirir.

"Hafif Araci, program yurutmeyi kontrol eder ve sanal u¢ noktalari sifreleyici
virusler ve diger tehditlere karsi korur.”

Kaspersky Security for Virtualization Light Agent, araci c6zUmun ilkelerine
sahip olmasina ragmen ek koruma katmanlari saglar. C6zum, VMware vSphere,
Microsoft Hyper-V, Citrix XenServer ve KVM dahil olmak Uzere en populer
sanallastirma platformlarini destekler. Tum sanal u¢ noktalara, VMware Horizon ve
Citrix XenDesktop gibi VDI platformlarinin performansini muhafaza eden yepyeni
koruma araclarinin ve teknolojilerinin birlesimini sunar.

e Sanal sunucular ve VDI i¢in kétd amacli yazilimlara karsi koruma ve IDS/IPS
* VMware, Citrix, Microsoft ve KVM platformlari icin guvenlik

» XenDesktop ve Horizon i¢in guclu ve hafif glvenlik

e Altyapiniz ile birlikte calisarak, ozelliklerini glclendirir.

o Performansi hic etkilemeyen mikemmel sekilde dengelenmis koruma

Guvenlik Sanal Makinesi (SVM) adi verilen dzel koruma sunucusu, tim VM'lerin
merkezi olarak taranmasini saglar. Ayni zamanda, her VM'de yuklu olan Hafif
Araci, dosyalara ek olarak makinenin bellek ve stre¢lerinin taranmasini saglar.
Hafif Araci'yl VDI makinelerine dagitmak e-posta ve internet trafigini analiz eden

Hafif Araci Guvenlik Sanal Makinesi (SVM)
e Sunucular ve VDI igin gelismis glvenlik « Eksiksiz tarama motoru

« Bellek ve Sure¢ korumasi  Eksiksiz tam boyut AV veritabanlari
« Uygulama, Cihaz, Web ve E-Posta kontroll » Tarama gérevi diizenlemesi

e Acgiklardan Yararlanmayi Onleme ve Fidye o Artiklik ve hata toleransi

Yazilimi Korumasi

» Windows ve Linux sunucular icin
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sezgisel modullerin yani sira Uygulama Kontrolu, Cihaz Kontrolt ve URL Kontrolu
gibi gelismis guvenlik 6zellikleri etkinlestirir. Ayrica, Hafif Aracr'nin temel aldigi
patentli koruma teknolojileri, u¢ noktalarin sifreleyici virusler dahil olmak Uzere
gelismis saldirilara karsi korunmasini saglar.

Veri Merkezlerindeki Kurumsal Veri
Depolama Sistemlerini Koruma

Sanallastirilmis sunucular ve is istasyonlari gibi u¢ noktalarda kullanilan en
gelismis koruma teknolojilerinde bile buyuk bir kismi kurumsal veri merkezlerinde
depolanan verileri korumak gibi sorunlar 6zel koruma aracglariyla ¢ézulmelidir.

Kaspersky Lab, ICAP ve RPC protokolleri araciligiyla ¢cok sayida kurumsal aga
bagli veri depolama sistemleriyle entegre edilen ve her dosya islemi igin saglam,
yUksek performansli ve dlgceklenebilir koruma saglayan Kaspersky Security for
Storage ¢o6zUmunu sunar. Yuksek performansli bir motorla birlestirilmis olan
¢OzUumun mimarisi, dnemli kurumsal dosyalara kétt amacli yazilim bulasmasi ile
ilgili olasi riskleri sifira indirir.

“Depolama sistemleri i¢in guvenlik ¢ézumu, yalnizca aga bagli depolama
sistemlerini degil ayni zamanda dosya sunucularini da korur.”

Hangi kullanicinin hangi dosya etkinligini gerceklestirdiginin hicbir &nemi yoktur.
Tum islemler, Kaspersky Security for Storage ¢ézUmunun virusten koruma
altyapisi tarafindan islenir.

Kaspersky Lab tarafindan gelistirilen guclu viristen koruma motoru, baslatilan
veya degistirilen dosyalari virusler, solucanlar ve Truva Atlari dahil olmak Uzere
her tUrlt kétd amacli yaziim tiru igin tarar. Gelismis sezgisel analiz yeni ve
bilinmeyen tehditleri bile tanimlayabilir.

Co6zum, tarama isleminin disinda tutulacak "guvenilir bolgeler” 6zelliginin yani sira
belirli dosya bicimlerini ve yedek kopyalama gibi sUrecleri destekler.

FILE REQUEST SCAN REQUEST
ONO
— === CIFS —=— ——— or —m————

RPC

— —

CLEAN FILE SCAN VERDICT

Corporate Network Attached Kaspersky Security
User Storage (NAS) for Storage

Ozet

Kaspersky Lab, yaziim tanimli veri merkezinizin her parcasini korumak icin koétu
amacli yazilimlara karsi 6dullu koruma saglayarak en yuksek duzeyde sistem
verimliligi sunar. C6zUm VMware vSphere with NSX, Microsoft Hyper-V, Citrix
XenServer ve KVM dahil olmak Uzere tum lider hipervizorler icin koruma saglar
ve VMware Horizon ve Citrix XenDesktop gibi masaustu sanallastirma endustrisi
standartlarina entegredir.

Sanallastirma platformlariicin 6zel glvenlik saglamanin yani sira, Aga Bagli
Depolama (NAS) ve kurumsal dosya sunucularini korumak igin bir ¢6zUm sunariz.
Boylece kaynagina bakilmaksizin her turlu dosya etkinligini koruma altina aliriz.

Kaspersky Data Center Security ¢6zumu, guvenli ve etkili bir sanal ortam
olusturmak icin guclerin birlestirilmesini saglayarak veri merkezi altyapinizin ve
guvenliginin birlikte calisma seklini yeniden tanimlar. Kaspersky Data Center
Security ¢ozumu, entegrasyon 6zellikleri sayesinde sanal ortaminizi gelismis
koruma &zellikleriyle tanistirir. Ayrica verilerinizin tam olarak nasil ve nerede
depolandigini gosterir ve her bir dosya isleminizin guvenligini saglar. Boylece
kurumsal veri merkeziniz, 7/24 tamamen erisilebilir ve gtvenli durumda kalir.
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