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Tüm mobil uç noktalar için çok 
katmanlı güvenlik, yönetim ve kontrol

Mobil cihazlar çoğaldıkça verimlilik avantajları da artar. Ancak "her zaman her yerde" bilgiye erişim 
talebinin artması, beraberinde yeni risk unsurları getirir. Bu risk unsurları, BT çevrenizin dışında 
kişisel cihazlarda (KCG) taşınan kurumsal verileriniz için de geçerlidir.

Siber suçlular mobil cihazların içerdiği verilerin değerini anladıkça özellikle mobil cihazları hedef 
alan siber tehditlerin hacmi ve gelişmişliği de artmaya devam etmektedir. Maalesef sorun, burada 
bitmez. İyi korunmayan bir mobil cihaz, ağınızın derinliklerine sızan kullanışlı bir kanal haline 
gelebilir. Bu da, hem saygınlığınız açısından hem de finansal açıdan korkunç ve uzun vadeli 
sonuçlara neden olur.

Etkili mobil güvenlik teknolojilerine duyulan ihtiyaç hiç bu kadar büyük olmamıştır.

Kaspersky Security for Mobile, mobil cihazlardaki kurumsal verilerinizi korumanın ve kontrol 
etmenin yanı sıra cihazları da güvence altına alır. Bu sayede, tek bir kurumsal çözümle tüm 
büyük platformları kontrol edebilirsiniz.

Önemli Özellikler

Mobil Cihaz ve Veri Güvenliği için Kötü 
Amaçlı Yazılıma Karşı Gelişmiş Koruma
Son 3 yıl içinde toplam mobil tehdit sayısı 17 milyona 
ulaşmış ve saldırıya uğrayan mobil kullanıcıların sayısı 4 kat 
artmıştır. Kaspersky Security for Mobile, mobil cihazlarda 
saklanan verileri bilinen, bilinmeyen ve gelişmiş tehditlerden 
korumak için kötü amaçlı yazılıma karşı mücadele araçlarını 
bulut destekli tehdit istihbaratı ve makine öğrenimi ile 
birleştirir.

Kurumsal Güvenlik Mobilite Yönetimi
Kaspersky Security for Mobile, aynı zamanda cihaz kilidi 
açma, şifreleme  
durumu ve ağ erişimi gibi, güvenlik odaklı mobil cihaz 
yönetimi (MDM) özelliklerine sahiptir. Esnek cihaz kaydı, 
Android ve iOS cihazların daha kolay kullanılmasını ve 
yönetilmesini destekler.

3. taraf EMM çözümleri desteği 

Mevcut EMM çözümünüz, Kaspersky Endpoint Security for 
Android çözümü dağıtma ve yapılandırmak için 
kullanılabilir. Böylece güvenliğiniz mevcut iş süreçlerinize 
doğrudan uyum sağlar.

Merkezi Çözüm Yönetimi

Kaspersky Security for Mobile, mobil cihazları diğer uç 
nokta platformları gibi Kaspersky Security Center aracılığıyla 
aynı konsoldan yönetmenize izin verir. Kullanımı kolay ve 
merkezi tek bir konsol aracılığıyla cihazınızdaki verileri 
görüntüleyin, ilkeler oluşturun ve yönetin, cihazlara komut 
gönderin ve rapor hazırlayın.
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Kötü Amaçlı Yazılıma Karşı Güçlü
Proaktif, bulut destekli tehdit tespiti ve analizi, geleneksel 
teknolojilerle birlikte çalışarak bilinen, bilinmeyen ve gelişmiş 
tehditlere karşı koruma sağlar. Gelişmiş koruma için isteğe 
bağlı ve planlı taramalar otomatik güncellemelerle birleştirilir.

Kimlik Avı ve İstenmeyen 
E-Postalara Karşı Koruma

Kimlik avı ve istenmeyen e-postalara karşı güçlü koruma 
teknolojileri, cihazı ve verilerini kimlik avı saldırılarından 
korumanın yanı sıra istenmeyen aramaların ve mesajların 
filtrelenmesine yardımcı olur.

Web Kontrolü/Güvenli Tarayıcı
Güvenilir ve emniyetli web filtrelemesi, virüslü ve diğer 
istenmeyen web sitelerine erişimi engellemek için sürekli 
güncellenen Kaspersky Security Network (KSN) ile gerçek 
zamanlı olarak desteklenir. Android cihazlar Chrome tabanlı 
tarayıcılar ve SamsungInternet Browser aracılığıyla 
desteklenirken iOS için Kaspersky Safe Browser kullanılabilir.

Uygulama Kontrolü
Uygulama kullanımını, yalnızca yönetici tarafından 
onaylanan yazılımlarla sınırlandırın. Uygulama kontrolü 
yüklenen yazılımlarla ilgili veri sağlamanın yanı sıra yöneticilerin 
cihazlara belirli uygulamaları yüklemesini sağlar. KSN 
entegrasyonu, güvenilir olan ve olmayan ögeler listesinin 
kolaylıkla oluşturulmasını ve yönetilmesine yardımcı olur.

Rooting/Jailbreak Tespiti
Mobil cihazların yaklaşık %5'inde yönetim görevleri, kullanıcı 
izni veya eylemi olmadan gerçekleştirilebilir. Kaspersky 
Security for Mobile, kök erişimi uygulanmış (rooted) veya 
kısıtlamaları kaldırılmış (jailbroken) cihazları tespit eder ve 
yöneticiyi uyararak bu cihazları engellemelerini veya seçmeli 
olarak silmelerine yardımcı olur. 

3. Taraf EMM Entegrasyonu
Kuruluşunuz cihaz yapılandırması için bir EMM çözümü seçse 
de dosyaları ve uygulamaları kötü amaçlı yazılımlardan 
korumanız ve kullanıcılarınızı kimlik avı ve kişisel veri 
hırsızlığına karşı korumanız gerekebilir. Üçüncü taraf EMM'ler 
ile entegrasyon, Kaspersky Endpoint Security for Android 
çözümünü dağıtmanızı kolaylaştırır ve güvenlik 
yapılandırmanızın EMM konsolu ile yönetmenizi sağlar.

Hırsızlığı Karşı Koruma
Cihazlar çalınsa bile; cihazın konumunu bulma ve kilitleme, 
seçmeli veya tamamen silme, SIM izleme, kullanıcının 
fotoğrafını çekme ve alarm etkinleştirme gibi uzaktan 
hırsızlığa karşı koruma özelliklerini kullanarak iş verilerinizi 
koruyun. Google Firebase Cloud Messaging (GCM) ve Apple 
Push Notification Services (APN'ler) ile entegrasyon, 
komutların neredeyse anında iletilmesini sağlar. Kullanıcılar, 
hırsızlık önleme önlemlerini doğrudan self servis portalından 
etkinleştirebilir.

Mobil Cihaz Yönetimi (MDM)
Microsoft® Exchange ActiveSync®, iOS MDM ve Samsung 
KNOX™ desteği, her platform için birleşik veya ayrı ilke 
oluşturmayı sağlar. Bu özellik zorunlu şifreleme, parola 
uygulama, kamera kullanımını kısıtlama veya APN/VPN 
ayarları gibi alanları kapsar. Kaspersky Security for Mobile, 
Android Enterprise işletme profilinin güvenli bir şekilde 
oluşturulmasını sağlayarak seçtiğiniz ayarlara ve uygulamalara 
göre çalışmamıza olanak tanır. 

Self Servis Portalı
Düzenli güvenlik yönetimi görevi verebilir ve onaylanan 
cihazların kendi kendine kayıt olmalarını sağlayabilirsiniz. Yeni 
cihaza yetki verme işlemi sırasında, tüm gerekli sertifikalar 
portal üzerinden otomatik olarak gönderilir. Bir cihaz 
kaybolursa çalışanlar, kullanılabilir tüm hırsızlık önleme 
eylemlerini kendi başlarına gerçekleştirebilir. Böylece 
yöneticinin olaya dahil olması için zamanın ve değerli 
kaynakların harcanmasına gerek kalmaz.

Merkezi Çözüm Yönetimi
Kaspersky Security Center ile fiziksel ve sanal masaüstü 
bilgisayarlarınızın ve sunucularınızın yanı sıra tüm mobil 
platformlarınızın güvenlik işlevlerini yönetin. Ayrı konsollara 
gerek yoktur. 

Özellikler


