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Tum mobil uc noktalar icin cok
katmanli guvenlik, yonetim ve kontrol

Mobil cihazlar cogaldikca verimlilik avantajlari da artar. Ancak "her zaman her yerde” bilgiye erisim
talebinin artmasi, beraberinde yeni risk unsurlari getirir. Bu risk unsurlari, BT cevrenizin disinda
kisisel cihazlarda (KCG) tasinan kurumsal verileriniz icin de gecerlidir.

Siber suclular mobil cihazlarin icerdigi verilerin degerini anladikca ozellikle mobil cihazlari hedef
alan siber tehditlerin hacmi ve gelismisligi de artmaya devam etmektedir. Maalesef sorun, burada
bitmez. lyi korunmayan bir mobil cihaz, aginizin derinliklerine sizan kullanisli bir kanal haline
gelebilir. Bu da, hem sayginliginiz acisindan hem de finansal acidan korkunc ve uzun vadeli

sonuclara neden olur.

Etkili mobil guvenlik teknolojilerine duyulan ihtiyac hic bu kadar buyuk olmamistir.

Kaspersky Security for Mobile, mobil cihazlardaki kurumsal verilerinizi korumanin ve kontrol
etmenin yani sira cihazlari da guvence altina alir. Bu sayede, tek bir kurumsal c6zumle tum

buyuk platformlari kontrol edebilirsiniz.

Onemli Ozellikler

Mobil Cihaz ve Veri Guvenligi icin Kotu
Amacli Yazilima Karsi Gelismis Koruma

Son 3 yilicinde toplam mobil tehdit sayisi 17 milyona
ulasmis ve saldiriya ugrayan mobil kullanicilarin sayisi 4 kat
artmistir. Kaspersky Security for Mobile, mobil cihazlarda
saklanan verileri bilinen, bilinmeyen ve gelismis tehditlerden
korumak icin kétu amacli yaziima karsi mucadele araclarini
bulut destekli tehdit istihbarati ve makine 6grenimi ile
birlestirir.

Kurumsal Guvenlik Mobilite Yonetimi
Kaspersky Security for Mobile, ayni zamanda cihaz kilidi
acma, sifreleme

durumu ve ag erisimi gibi, guvenlik odakli mobil cihaz
yonetimi (MDM) ézelliklerine sahiptir. Esnek cihaz kaydi,
Android ve iOS cihazlarin daha kolay kullanilmasini ve
yonetilmesini destekler.

3. taraf EMM ¢ozUmleri destegi

Mevcut EMM ¢dzUumUnuz, Kaspersky Endpoint Security for
Android ¢6zUmu dagitma ve yapilandirmak icin
kullanilabilir. Boylece guvenliginiz mevcut is sureclerinize
dogrudan uyum sadlar.

Merkezi C6zUm Yonetimi

Kaspersky Security for Mobile, mobil cihazlar diger ug
nokta platformlari gibi Kaspersky Security Center araciligiyla
ayni konsoldan yénetmenize izin verir. Kullanimi kolay ve
merkezi tek bir konsol araciligiyla cihazinizdaki verileri
goruntuleyin, ilkeler olusturun ve yonetin, cihazlara komut
gonderin ve rapor hazirlayin.



Ozellikler
3 Koti Amacli Yaziima Karsi Giicli

Proaktif, bulut destekli tehdit tespiti ve analizi, geleneksel
teknolojilerle birlikte calisarak bilinen, bilinmeyen ve gelismis
tehditlere karsi koruma saglar. Gelismis koruma igin istege

bagli ve planli taramalar otomatik gtincellemelerle birlestirilir.
<] Kimlik Avi ve Istenmeyen
£2
E-Postalara Karsi Koruma

Kimlik avi ve istenmeyen e-postalara karsi guc¢lu koruma
teknolojileri, cihazi ve verilerini kimlik avi saldirilarindan
korumanin yani sira istenmeyen aramalarin ve mesajlarin
filtrelenmesine yardimci olur.

Web Kontrolu/Guvenli Tarayici

Guvenilir ve emniyetli web filtrelemesi, virUslu ve diger
istenmeyen web sitelerine erisimi engellemek icin surekli
guincellenen Kaspersky Security Network (KSN) ile gergek
zamanli olarak desteklenir. Android cihazlar Chrome tabanli
tarayicilar ve Samsunglnternet Browser araciligiyla
desteklenirken iOS igin Kaspersky Safe Browser kullanilabilir.

@ Uygulama Kontrolu

Uygulama kullanimini, yalnizca yonetici tarafindan
onaylanan yazilimlarla sinirlandirin. Uygulama kontrolu
yUklenen yazilimlarla ilgili veri saglamanin yani sira yoneticilerin
cihazlara belirli uygulamalar yuklemesini saglar. KSN
entegrasyonu, guvenilir olan ve olmayan &geler listesinin
kolaylikla olusturulmasini ve yonetilmesine yardimci olur.

g Rooting/Jailbreak Tespiti

Mobil cihazlarin yaklasik %5'inde yonetim goérevleri, kullanici
izni veya eylemi olmadan gerceklestirilebilir. Kaspersky
Security for Mobile, kok erisimi uygulanmis (rooted) veya
kisitlamalari kaldiritmis (jailbroken) cihazlar tespit eder ve
y&neticiyi uyararak bu cihazlari engellemelerini veya se¢cmeli
olarak silmelerine yardimci olur.

@@ 3. Taraf EMM Entegrasyonu

Kurulusunuz cihaz yapilandirmasi i¢in bir EMM ¢ézUmu segse
de dosyalari ve uygulamalari kot amagli yazilimlardan
korumaniz ve kullanicilarinizi kimlik avi ve kisisel veri
hirsizigina karsi korumaniz gerekebilir. Uctincl taraf EMM'ler
ile entegrasyon, Kaspersky Endpoint Security for Android
¢6zUmunu dagitmanizi kolaylastirir ve guvenlik
yapilandirmanizin EMM konsolu ile ydnetmenizi saglar.
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& Hirsizlig1 Karsi Koruma

Cihazlar ¢alinsa bile; cihazin konumunu bulma ve kilitteme,
secmeli veya tamamen silme, SIM izleme, kullanicinin
fotografini cekme ve alarm etkinlestirme gibi uzaktan
hirsizliga karsi koruma &zelliklerini kullanarak is verilerinizi
koruyun. Google Firebase Cloud Messaging (GCM) ve Apple
Push Notification Services (APN'ler) ile entegrasyon,
komutlarin neredeyse aninda iletilmesini saglar. Kullanicilar,
hirsizlik 6nleme dnlemlerini dogrudan self servis portalindan
etkinlestirebilir.

Q Mobil Cihaz Yénetimi (MDM)

Microsoft® Exchange ActiveSync®, iOS MDM ve Samsung
KNOX™ destegi, her platform igin birlesik veya ayri ilke
olusturmayi saglar. Bu 6zellik zorunlu sifreleme, parola
uygulama, kamera kullanimini kisitlama veya APN/VPN
ayarlari gibi alanlari kapsar. Kaspersky Security for Mobile,
Android Enterprise isletme profilinin glvenli bir sekilde
olusturulmasini saglayarak sectiginiz ayarlara ve uygulamalara
gore calismamiza olanak tanir.

L:Z| Self Servis Portali

Duzenli glvenlik yonetimi gorevi verebilir ve onaylanan
cihazlarin kendi kendine kayit olmalarini saglayabilirsiniz. Yeni
cihaza yetki verme islemi sirasinda, tim gerekli sertifikalar
portal Uzerinden otomatik olarak gdénderilir. Bir cihaz
kaybolursa calisanlar, kullanilabilir tim hirsizlik dnleme
eylemlerini kendi baslarina gerceklestirebilir. Boylece
yoneticinin olaya dahil olmasi icin zamanin ve degerli
kaynaklarin harcanmasina gerek kalmaz.

EFJ Merkezi CézUm Yonetimi

Kaspersky Security Center ile fiziksel ve sanal masaustu
bilgisayarlarinizin ve sunucularinizin yani sira tim mobil
platformlarinizin guvenlik islevlerini ydnetin. Ayri konsollara
gerek yoktur.
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