KUGUK iSLETMELER
iCiN BT GUVENLIGi
UYGULAMA KILAVUZU

Isletmenizin kapsamli bir BT
guvenligi korumasina sahip
oldugundan nasil
emin olursunuz?

#protectmybiz

KASPER{KY3


https://twitter.com/hashtag/protectmybiz

Kuctuk igsletmeler cesitli yapilara sahip olabilir. Ancak
gunumuz dunyasinda, ister ofis disinda calisan bir

ekip, isterse de evden calisan bir birey olun, hicbir
kurulus cevrimici guvenligi yok sayma lukstuine sahip
degqildir. Cevrimici guvenlik herkesi etkileyen bir

konudur.

Siber sugclar sik sik mansetlere ¢ikmasina ragmen, bu
genellikle kurban cok buyuk bir cok uluslu sirket veya
hiukiumet oldugunda gerceklesir. Ancak muhtemelen
daha kucuk olaylar asinda daha buyuk dykuler
icermektedir.

? KOTU AMACLI
YAZILIM NEDIR?

Kotu amacl yaziim terimi, kot bir amacla
tasarlanmis bilgisayar programlari anlamina
gelir. Bunlar genellikle kullanicisinin

bilgisi olmadan cihazlara saldirir.

Kaspersky Lab, k&t amacl yazilimlarin
algilanmasi konusunda tum diger guvenlik
tedarikcilerinden daha iyi en st duzey

puanlar almis olan bir dunya lideridir.2

1. AV Testleri
2. TOP3 2014 Bagimsiz test sonuglari galismast

Yalnizca 2014 yiinda, 143 milyon yeni kot amagl
yazilim drnedi belirlenmistir.! Bunlarin buytk
cogunlugu kendilerinin hedef olacagini dusunmeyen
kisileri veya kuruluslari hedef almistir.

Gercekte herkes bir hedeftir. Iyi haber sudur ki; hala
hedef olmakla kurban olmak arasinda ¢ok buyuk
bir fark bulunmaktadar.

Genellikle konu sonunda hazirlikli olmaya dayanir. Bu
kilavuzu da bu nedenle hazirladik:

Isinizin giivenligini koruma konusunda size gerekli
bilgileri sunmak i¢in.

NEDEN KORUNMAYA
IHTIYACIM VAR?

Siber suclularin isiniz tizerinde maliyet
yaratan bir etkiye sahip olmalari icin banka
hesabinizi bosaltmalari gerekmez. Kot
amacli yaziimlarin neden oldugu kesinti,
uretkenliginizi ve nakit akisinizi etkileyerek,
bir dizi istenmeyen sonuca neden olabilir.
Bu sonuglara karsi nispeten basit adimlarla
kendinizi koruyabileceginiz bilmek i¢inizin
rahat olmasini saglar.


https://twitter.com/avtestorg/status/553134413736058881
http://media.kaspersky.com/en/business-security/TOP3_2014.pdf

GUVENLIK

KONTROL LISTENIZ

iSINiZi GUVENLIK ALTINA ALMANIN iLK ADIMI, GALISMA SEKLINIZE VE
NERELERDE RiSKi AZALTABILECEGINIZE BAKMAKTIR. DOLAYISIYLA
KENDINIiZE HIZLI BiR BT GUVENLiGi SAGLIK KONTROLU YAPIN:

KOTU AMACLI YAZILIMA KARSI KORUMA ¢

Isletme sigortasi ile ilgili olarak, konu sirketinizi
koruyacak urtunler oldugunda, alabilecedinizin en
iyisini istersiniz. Viruslere karsi cihazlarinizi koruyan
zengin 6zellikli bir yazilimi zaten daha dnceden
edinmemisseniz bunu bir 6ncelik haline getirmeniz
gerekir.

Ne yazik ki, yalnizca ¢evrimici islemler konusunda
tedbirli olmak tek basina yeterli degildir. Bilinmeyen
gondericilerden gelen eklentilerin agilmamasi veya
supheli sitelerden indirme yapilmamasi gerektigini
hepimiz biliriz; ancak gercekte pek ¢ok virus gizliligi
ihlal edilmis guivenilir kaynaklardan gelir.

PEK COK VIiRUS
GUVENILIR
KAYNAKLARDAN
GELIR

INTERNETTE GEZINME DAVRANISLARI V

Personelinizi ¢cevrimici eylemleri konusunda egitmek
sizi pek cok bas agrisindan kurtarabilir. Umariz,
calisanlariniz is yerindeyken ziyaret etmemeleri
gereken belirli site turleri oldugunu anlar. Ancak kisisel
amacla mobil cihazlar da kullaniyorlarsa (akilli telefon
veya tablet gibi), binadan ayrildiktan sonra guvenlik
konusunda daha az biling¢li davranabilirler. Dolayisiyla,
is makinelerinden erisilebilir olmamasini saglamak i¢in
uygunsuz siteleri engellemek iyi bir fikirdir. BT guvenligi
tehditleri konusunda genel farkindaligi artirmak da,
calisanlarnn kisisel kullanimlarinda guvenliklerini
korumalarina yardimeci olur.

BU BENI NASIL
ETKILEYEBILIR?

Hig¢ arkadasinizdan veya aile Uyenizden gelen ve
acildiginda supheli gorunen ilging bir baglanti
iceren bir e-posta aldiniz mi1? K6t amacl yaziim

bir bilgisayan etkilediginde, bilgisayar kullanicisinin
bilgisi olmadan bazi islemler gerceklestirebilir.
Guvenilir kaynaklara her zaman guvenilememesinin
nedenide budur.




PAROLALAR V

Calisanlarin ayrica sembollerin, rakamlarin ve
kucguk ve buyuk harflerin kanisimindan olusan
guclu ve benzersiz sifreler kullandiklarindan

emin olmalar: gerekir. Gunluk kelimeler yalnizca
dogru kelimeyi buluncaya kadar sozlukleri tarayan
programlar tarafindan kirilabilir. Ayrica guclu olsa
bile, ele gecirilmis bir parola birden fazla amacgla

kullanilmissa daha da buyuk bir ihlale neden olabilir.

GUNCELLEMELER ¢

Saniyede bir dort adet yeni kot amacl yaziim
algilaniyor.®* Bunlarin 6ntinde olmaniz gerekir.

Bu da, guvenlik yaziliminiz i¢in her gin otomatik
guncellemeler almak, tim diger yazilimlarinizi
mumkun olduk¢a guncellemek ve is yerindeki
herkesin ayni seyi yaptigindan emin olmak anlamina

gelir. Unutmayin, guncellenmeyen yaziimlar
siber suclularn, isletmelerin bilgilerine sizmak i¢cin
kullandigi bir numarali yoldur.



http://blog.kaspersky.com/10-worst-password-ideas-as-seen-in-the-adobe-hack/
http://blog.kaspersky.com/10-worst-password-ideas-as-seen-in-the-adobe-hack/
https://twitter.com/avtestorg/status/553134413736058881

BANKACILIK ¢

Siber suglulann finansal bilgilerinizi ele gegirme
konusunda sizi guvenilir sitelerin sahte versiyonlarina
yonlendirmekten, faaliyetleriniz konusunda casusluk
yapmak amaciyla koti amacl yazilimlar kullanmaya
kadar ¢esitli yontemleri vardir. Bu kisileri durdurmak
icin aktif donlemler almaniz gerekir.

Dolandiricilarin bankanizin kimligine burandukleri
"kimlik av1" girisimlerine karsi uyanik olun: Her zaman
guvenli bir tarayici kullanin ve herhangi bir siteye
bilgilerinizi girmeden 6nce URL adresine dikkatli bir
sekilde bakin. Ayrica, e-posta mesajlarina gormemesi
gereken kisilerin gorebilecedi bilgiler eklemekten
kacinmak da en iyisidir.

? KiMLIK AVI NEDIR?
|

"Kimlik av1", siber suglularin sizi dolandirmak igin
kullanabilecekleri parolalar ve kredi kart1 ayrintilar gibi

bilgileri edinmek umuduyla guvenilir bir kurulusun

kimligine burundukleri durumdur.

4ve5 Kaspersky Lab'e Gore
6 Kuresel Kurumsal BT Guvenligi Riskleri Anketi 2014

MOBIL CiHAZLAR ¢

Hareket halindeyken calismak artik gunluk yasamimizin
bir parcasi haline geldigi i¢in siber suclar da mobil
cihazlan gittik¢e daha fazla hedefler oldu. 2014 yiinda,
her ay 295.500 yeni mobil kot amacl yazilim tehdidi
(0zellikle akilli telefonlar ve tabletler i¢in yazilmis

olanlar) belirlendi.® Telefonlarn ve tabletleri korumak, an
az Mac'leri ve PC'leri korumak kadar 6nemli olmasina
ragmen, su anda kiicuk isletmelerin yalnizca %32'si mobil
cihazlarin karsi karsiya oldugu risklerden haberdar.®

SIFRELEME v

Bilgisayarinizda sakli hassas verileriniz varsa
bilgisayarinizin kaybolmasi veya ¢alinmasi durumunda
bunlarn kullanilabilir olmamasi i¢in sifrelenmeleri
gerekir. Bir isletme olarak elinizde tuttugunuz bilgilerin
korunmasi gereken son derece degerli varliklar
oldugunun farkina varmaniz 6nemlidir.



http://securelist.com/analysis/kaspersky-security-bulletin/68010/kaspersky-security-bulletin-2014-overall-statistics-for-2014/%20
http://media.kaspersky.com/en/IT_Security_Risks_Survey_2014_Global_report.pdf

RISKLERI ANLAMAK

SIBER GUVENLiK HAKKINDA KONUSMAK GUZELDIR; ANCAK
COGUMUZ iCIN BUNU ANLAMAK BAZEN ZOR OLABILIR. BU
SORUNLARIN GERGCEGINi ZOR YOLDAN OGRENMEK HiC KIMSENIN
ISTEYECEGI BiR SEY DEGILDIR. BU NEDENLE, BiR DiZi SENARYOYU,
SONUGLARINI VE BUNLARDAN NASIL KAGINILABILECEGINI
GOSTEREREK KONUNUN ANLASILMASINI KOLAYLASTIRMAYA
CALISTIK.

Cok pahali bir
fincan kahve

Gunun son musterisini ugurlayan Thomas, ofisi BU NASILOLDU?

kilitleme isini is ortagina birakarak ayrilir. Ofisin o R
Ne yazik ki; bilgisayarinda yuklu kotu amacli yazilimdan

hemen karsisinda arkadasiyla bulusacag: bir kafe . .
koruma programi olmadidi i¢in bilgisayarina kotu

bulunmaktadir. Tedarik¢ilerinden birisine ertesi gun ) . )
amacl bir tus kaydetme programi yuklendi. Programi

odeme yapilmasi gerektigini hatirlayan Thomas bu isi o e
) baslatan kisiler girdigi bilgilerin timunun bir kaydini
unutmadan halletmeye karar verir. .
aldilar. Ve korunmayan halka a¢ik WiFi'1 kullanirken
Kafenin WiFi agina baglanmak i¢in diztuistu bilgisayarini islem verilerinin ele gecirilmesi riski de vardi.
kullanir, bankanin web sitesine oturum acar ve para

transferini yapar. Odeme yapmay: unutmadigina P .
yap yapmay 19 NE YAPABILIRDI?
memnun olarak, kafede oturur ve kahvesini yudumlar.

Bankacilik islemlerinin yalnizca kotu amacl yaziimdan

Hesabina bir sonraki kez baktiginda hesapta para . o
koruma programlarinin oldugu bilgisayarlardan ve her

kalmadigini gérur. O nedenini anlamaya calisirken, . L . . )
zaman guvenli bir tarayici Uzerinden yapilmasi gerekir.

personeli de 6demelerini beklemektedir.
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Kaspersky'nin Guvenli Para &zelligi ile, Thomas islemin
guvenli oldugundan kesinlikle emin olabilecekti.

Guvenli olmayan halka acik bir ag kullandigi i¢in
aktardigi verilerin ele gecirilmesinin 6zel bir baglantiya
gore ¢cok daha kolay olacagini da belirtmekte fayda
vardir. Ancak Guvenli Para gibi bir 6zelligi kullanarak,
kaygi duymadan ¢evrimici bankaciigin rahatigindan
faydalanabilirdi.




Gittikce daha sevimsiz
hale gelen mesaj

Maria bir psikolog ve her sabah bir sonraki randevusunun
onaylanip onaylanmadigini gérmek i¢in web postasini
acar. Gelen kutusunun en ustunde kullandidi bir sosyal
agdan gelen ve parolasini daha guc¢lu bir parolaya
guncellemesini isteyen bir mesaj gorur. Mesajda yer alan
bagdlantiya tiklar ve mevcut parolasini onaylar (bu parola
bir dncekiyle aynidir, yalnizca her iki harften birisini bir
yildiz isaretiyle dedistirir).

Artik hesabina sizilmasinin daha zor olacadi
dusuncesiyle mutlu bir sekilde gelen kutusuna geri
doner ve kisa sure sonra bu olayl unutur...

..Taki; ona terapiye gelen tim musterilerinin
ayrintilarini yayinlamakla tehdit eden santajcilardan bir
mektup alincaya kadar.

BU NASILOLDU?

Maria bir kimlik avi dolandiriciiginin kurbani olmustu.
Girdigi site tipki daha dnce binlerce kez ziyaret ettigi
site gibi gérunse de, aslinda yalnizca sahte bir kopyaydi.
Profil ayrintilarina sahip olan dolandiricilar mesleginin
ayrintilanyla da karsilastilar. Ayni parolayi kullanarak

is e-postalarina ulasmaya calistilar. Maria her iki hesap
icin de ayni parolayi kullandigindan, tim mesajlarini
ve mesajlarin ekinde yer alan dosyalari okuyabildiler,
bu dosyalardan birisi tim musterilerinin ve iletisim
detaylarinin bir listesini igeriyordu.

NEYi FARKLI YAPABILIRDi?

Ik olarak, mesru sitelerin ve kuruluslarn ayrintilarni
e-posta ile istemeyeceginin farkinda olmaliydi. Iyi

bir guvenlik yazilimi kullaniyor olsaydi, baglantiya
tikladiginda sitenin sahte olduguna dair bir uyari alirdi.

Diger hatas1 ise hem profesyonel, hem de 6zel
yasamiyla ilgili yerlerde ayni parolayt kullanmakti.



NEDEN KASPERSKY'Yi
SECMELISINizZ?

SIBER TEHDITLERE KARSI EN ETKIN, EN TEPKISEL
VE ETKiLi KORUMAYI SAGLAMA iSiNi MISYONUMUZ
HALINE GETiRDIiK. KASPERSKY SMALL OFFICE
SECURITY'DE, BU UZMANLIGI KULLANISLI OLDUGU
KADAR FAYDALI DA OLAN BiR COZUME UYARLADIK.

BOYLECE SiZEN iYi YAPTIGINIZ SEYE, YANI iSiNizi
YURUTMEYE DEVAM EDEBILIRSINiZ.

Konu siber guvenlik oldugunda, kucuk isletmelerin
benzersiz bir konumda olduklarini anliyoruz. Bu
isletmeler buyuk kuruluslann karsi karsiya oldugu
tehditlerin pek ¢coguyla karsilasiyor, buna karsilik ev
kullanicilarinin bazilariyla ayni guvenlik agiklarini
paylasiyorlar. Bu benzersiz konumun guvenlik
konusuna kendi yaklasimini hak ettigini dusunuyoruz.

Bir tuketici urinunu yalnizca bir kucuk isletme ¢oézumu
olarak yeniden paketlemek yeterli degildir. Ornegin,

bu urtin sunucular icin koruma saglamaz; ancak pek
cok kuguk isletme bir sunucu kullaniyor veya yakinda
kullanmaya baslayacak. Ev kullanicilarinin aksine,
isletmelerin birden fazla cihazi kolayca koruyabilmeleri
gerekir.

Ancak, buyuk bir sirket i¢cin gelistirilmis bir cozumden
yalnizca bazi islevleri ¢cikarmak da ise yaramaz. Kuc¢uk
isletmelerin 6zel BT ekipleri veya uzmanlar i¢in
gelistirilmis karmasik yazilimlarla ugrasacak zamanlari
yoktur.

Kaspersky Small Office Security karmasik olmadan
kapsambli olacak sekilde tasarlanmistir, boylece guvenlik
konusu kaynaklarinizi kurutmadan i¢iniz rahat edebilir.
Bu yazilim sizi yavaslatmaz ve ¢ok gesitli cihazlar
kapsar, boylece isiniz sizi nereye gétururse gotursun

korunursunuz.

PEKIAMA
KENDIMIUCRETSIZ
KORUYAMAZ MIYIM?

Ucretsiz gtivenlik coziimleri olsa da, bunlar
kapsamli bir koruma saglamazlar. Aslinda, bu
c¢ozumler kasith olarak gelistirilmesi gereken
alanlar birakirlar. Boylece kullanicilan parali
surume gecmeye tesvik ederler.

Isiniz séz konusu oldugunda, korumanizin

her zaman olabilecedinin en iyisi olmasi
gerekir.



GERCEKLESTIRMEK

GUVENLIK POLITIKANIZIN BiR PARCASI
OLARAK DIiKKATE ALMANIZ GEREKEN ALANLARI
TANIMLADIGIMIZA GORE, ARTIK SIRA

BUNLARI OZEL BiR C6ZUM YARDIMIYLA NASIL
UYGULAYACAGINIZI DUSUNMEYE GELDI.

D)




i$_LET_MENiZi
SIMDI KORUYUN.

Kucuk isletmelerin benzersiz kaspersky.com/

taleplerini karsilamak uizere protectmybusiness adresini
tasarlanmais olan Kaspersky ziyaret edin ve Kaspersky
Small Office Security, Small Office Security'nin
gelismis korumay:1 sizinki isinizi nasil koruyabilecegini

gibisirketler i¢in vazgecilmez kesfedin.
olan kullanim kolaylugi ile bir

ILETISIME KATILIN

#protectmybiz
You
0 O©
Bizi Bizi Blogumuzu Bizi LinkedIn'de
YouTube'da Facebook'ta gdzden Twitter'da bize katiin
izleyin begenin gecirin takip edin

kaspersky.com/protectmybusiness adresinden daha fazla bilgi alabilirsiniz

KASPERSKY LAB HAKKINDA

Kaspersky Lab, bugun ug¢ nokta koruma ¢ézumleri alaninda dunyanin en
buyuk &zel tedarikeisidir. Sirket ug nokta kullanicilarina yonelik guvenlik
cozumleri ureten tedarikciler arasinda dunyada ilk dort arasinda yer alir*.

17 yildan daha uzun bir ge¢gmisiyle BT guvenligi konusunda bir¢ok yenilige
imza atan Kaspersky Lab, bitytik kuruluslar, KOBI'ler ve tiiketicilere yonelik
verimli dijital givenlik céziimleri sunar. Ingiltere'de tescilli bir holding
sirketine sahip olan Kaspersky Lab, bugun diinya ¢capinda 200iin izerinde
ulke ve bolgede faaliyet gostermekte, dunyanin dért bir késesindeki 400
milyonun uzerinde kullaniciya koruma saglamaktadir. www.kaspersky.com
adresinden daha fazla bilgi alabilirsiniz.

* Sirket, 2013 IDC Dunya Capinda Ug Nokta Guvenligi Gelirleri degerlendirmesinde Tedarik¢i
kategorisinde dérdunct sirada yer almustir. Bu degerlendirme, Worldwide Endpoint Security
2014-2018 Forecast and 2013 Vendor Shares (Dunya Capinda Ug Nokta Guvenligi 2014-2018
Tahminleri ve 2013 Tedarik¢i Pazar Paylar) (IDC No. 250210, Agustos 2014) baslikl1 IDC raporunda
yaymnlanmistir. Raporda yaziim tedarikgileri, 2013 yiindaki u¢ nokta guvenligi ¢éztumlerinin
satisindan elde edilen kazanca gore siralanmustir.
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