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Merkezi BT yonetim araclariyla karmasikligi
azaltin ve guvenligi artirin

Onemli Ozellikler
e Otomatik guvenlik agidi tespiti ve oncelik
belirleme

150'den daha fazla uygulama icin
duzeltme eklerinin ve gluincellemelerin
otomatik dagitimi

Duzeltme eki test modu destegi
Zamanlanmis dUzeltme eki dagitimi
Trafik optimizasyonu

Sonuglari izleme ve raporlama
Kapsamli istemci yonetimi araglari

Uzak ofisler dahil olmak Uzere uzaktan
yazilim kurulumu ve sorun giderme
e [sletim sistemleri dagitimi

Populer uygulamalardaki duzeltilmemis guvenlik aciklarn, BT
guvenligi icin en buyuk tehditlerden biridir. Tek sorun sifir gun
aclklar degildir. BT ortaminin karmasikligi arttikca guvenlik
aciklari bulunan yazilimlardaki aciklari zamaninda kapatma isi
de zorlasir. Tam olarak hangi aciklarla ugrastiginizi bilmeden
guvenliginizi nasil saglayabilirsiniz?

BT departmaninin karsilastigr en onemli ve kaynak agisindan
yogun gorevlerden biri olasi guvenlik aciklarini izlerken
yazilim guncellestirmelerini yonetmektir. Kaspersky
Vulnerability and Patch Management; guvenlik acigi
degerlendirmesi, duzeltme eki ve guncelleme dagitimi gibi

yonetim gorevlerinin yaninda guvenligi merkezilestirir ve
otomatiklestirir. Bu sayede hem zamandan tasarruf etmenizi
hem de guvenligi optimize etmenizi saglar.

Tam Gorunurluk Elde Edin

Tek bir konsoldan saglanan tam ag gérunurlugu,
yoneticinin tahminlerine dayali islemleri ortadan kaldirr
ve aga giren konuk cihazlar dahil olmak Uzere her
uygulama ve cihaz hakkinda eksiksiz bilgiler saglar. Bu
sayede BT ilkeleri ve yasal uyumluluk gereksinimlerine
uygun sekilde kullanicinin ve cihazlarin kurumsal veriler
ve uygulamalara erisimi merkezi olarak kontrol edilir.

Guvenligi Gelistirin
Zamaninda uygulanan otomatik duzeltme ekleri ve

guncellemelerle BT guvenliginizi artirin ve rutin is
yukunuzu azaltin.

Kaspersky Vulnerability and Patch Management, tam
gorunurluk saglar. Guvenlik agigr tespiti ve oncelik
belirleme, duzeltme eklerinin ve glncellemelerin
indirilmesi, test ve dagitim, sonug izleme ve raporlama
gibi guvenlik acigi degerlendirme ve duzeltme eki
yonetimi dongusunun tamamini otomatiklestirerek,
verimliligi artinr ve kaynaklarin tzerindeki yuku dnemli
Olcude azaltir.

BT Gorevlerini
Kolaylastirma

Kaspersky Vulnerability and Patch Management,
cesitli BT yonetim islevlerini otomatiklestirmek

icin istemci yonetim araclarindan olusan bir set
icerir. Uygulamalarin otomatik olarak saglanmasi ve
denetlenen, uzaktan erisim ve sorun giderme, yeni

is istasyonlari kurmak ve yeni uygulamalari sunmak
icin gereken zamani ve kaynaklari en aza indirmenize
yardimci olur.

Merkezi Yonetim

Kaspersky Vulnerability and Patch Management,
Kaspersky Security Center ¢ozuUmunun ydnetilen

bir bilesenidir. Tum ozelliklere, rutin BT gorevlerini
otomatiklestirmek igin tutarli ve sezgisel komutlar ve
arabirimler kullanan bu merkezi konsol araciligiyla
erisilir ve yonetilir.



Guvenlik Acigl Degerlendirmesi ve Duzeltme Eki Yonetimi

DONANIM VE YAZILIM ENVANTERLERI
OLUSTURMAK ICIN AGINIZI TARAYIN

Otomatik kesifin yani sira donanim ve yazilim takibi,
yoneticilere sirket agindaki her varlikla ilgili ayrintili
bilgiler saglar. Otomatik yazilim taramasi, guvenlik
riski olusturabilecek ve guncellenmesi gereken eski
yazilimlarin hizli bir sekilde tespit edilmesini saglar.

GUVENLIK ACIKLARINI ALGILAR VE
ONCELIKLERI BELIRLER

Otomatik guvenlik agigi tarama 6zelligi; hizli guvenlik
acigi tespiti, dncelik belirleme ve duzeltme saglar.
Guvenlik agigi taramasi, yoneticinin ihtiyaclarina
gore otomatik olarak yapilabilir veya baska bir tarihte
yapilmasi planlanabilir. Esnek ilke ydnetimi, istisnalar
olusturmanin yani sira guncel ve uyumlu yazilimlarin
dagitimini kolaylastirir.

DUZELTME EKLERINi VE GUNCELLEMELERI
INDIRIN, TEST EDIN VE DAGITIN
GuUncellemeler ve duzeltme ekleri Kaspersky Lab

Istemci Yonetim Araclari

UZAKTAN SORUN GiDERME

Kaspersky Security Center; daha kisa yanit sureleri,
verimliligin artmasi ve uzak alanlar icin destegin
gelistirilmesi amaciyla RDP ve Windows Masaustu
Paylasimi (Windows Uzaktan Yardim'da kullanilan
sekilde) teknolojisini kullanir . istemci TCP ve UDP
baglanti noktalari kapali olsa bile Ag Aracisi araciligiyla
istemci bilgisayarlara uzaktan baglanti, istemcide yuklu
olan uygulamalara ve vericilere tam yonetici erisimi
saglar. Yetkilendirme mekanizmasi, yetkisiz uzaktan
erisimleri dnler. izlenebilirlik ve denetleme icin uzaktan
erisim oturumu sirasinda gerceklestirilen tum etkinlikler
gunluge kaydedilir.

Nasil satin alinir?

Kaspersky Vulnerability and Patch Management asagidaki

sekillerde satin alinabilir:

« Kaspersky Endpoint Security for Business Advanced ¢&zU-
munun bir pargasi olarak

« Kaspersky Total Security for Business ¢ézUmunun bir par-
casl olarak

« Kaspersky Endpoint Security for Business Select ¢ézimu-
nun bir pargasi olarak

¢ Bagimsiz ve hedefe yonelik bir ¢dzum olarak
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sunucularr araciligiyla otomatik olarak indirilebilir.
Bunlar, dagitimdan énce sistem performansini ve
calisan verimliligini etkilemeyecek sekilde test edilebilir.
Duzeltme eki dagitimi ertelenebilirken duzeltme ekleri
ve guncellestirmeler hemen dagitilabilir.

SONUCLARI IZLEYIN VE RAPORLAR HAZIRLAYIN
Kaspersky Vulnerability and Patch Management, BT
yoneticilerine duzeltme eki yukleme durumu hakkinda
bilgi verir. Ayrica yoneticilerin taramalar hakkinda
raporlar hazirlamasina, olasi zayif noktalari aramasina,
degisiklikleri takip etmesine ve kurumsal agdaki her
cihazin ve sistemin yani sira kurumsal BT guvenligi
hakkinda daha fazla bilgi edinmesine yardimci olur.

ZAMAN KAZANDIRAN YAZILIM DAGITIMI

Tek bir konsoldan uzaktan dagitin/glncelleyin. istendigi
takdirde Kaspersky Security Network tarafindan
belirlenen 150'den fazla populer uygulama otomatik
olarak yuklenebilir. Yerel yazilim dagritimi icin Cok
Noktaya Yayin teknolojisi ile uzak ofislere trafigi azaltin.

ISLETIM SISTEMi YONETIMI

Kaspersky Vulnerability and Patch Management,
guvenli sistem goéruntulerinin olusturulmasini,
depolanmasini ve kopyalanmasini otomatiklestirir ve
tek merkezde toplar. Yeni makinelere isletim sistemi
(OS) dagitimini ve yeniden yuklemeleri destekler. Tim
géruntuler, dagitim sirasinda erisime hazir 6zel bir
envanterde tutulur. istemci is istasyonu goérintu
dagitimi; PXE sunuculariyla (OnyUkleme Yuriitme
Ortami — isletim sistemi olmayan yeni makineler igin
de gecerlidir) veya Kaspersky Vulnerability and Patch
Management gorevlerini kullanarak (isletim sistemi
géruntulerini yonetilen istemci makinelerine dagitmak
icin) gerceklestirilebilir.

Bilgisayarlara LAN'da Uyandirma sinyalleri gdndererek,
goruntuleri normal ofis saatlerinde otomatik olarak
dagitabilirsiniz. Ayrica UEFI destegine de sahiptir.
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