
Tam Görünürlük Elde Edin
Tek bir konsoldan sağlanan tam ağ görünürlüğü, 
yöneticinin tahminlerine dayalı işlemleri ortadan kaldırır 
ve ağa giren konuk cihazlar dahil olmak üzere her 
uygulama ve cihaz hakkında eksiksiz bilgiler sağlar. Bu 
sayede BT ilkeleri ve yasal uyumluluk gereksinimlerine 
uygun şekilde kullanıcının ve cihazların kurumsal veriler 
ve uygulamalara erişimi merkezi olarak kontrol edilir.

Güvenliği Geliştirin 
Zamanında uygulanan otomatik düzeltme ekleri ve 
güncellemelerle BT güvenliğinizi artırın ve rutin iş 
yükünüzü azaltın. 

Kaspersky Vulnerability and Patch Management, tam 
görünürlük sağlar. Güvenlik açığı tespiti ve öncelik 
belirleme, düzeltme eklerinin ve güncellemelerin 
indirilmesi, test ve dağıtım, sonuç izleme ve raporlama 
gibi güvenlik açığı değerlendirme ve düzeltme eki 
yönetimi döngüsünün tamamını otomatikleştirerek, 
verimliliği artırır ve kaynakların üzerindeki yükü önemli 
ölçüde azaltır.

BT Görevlerini 
Kolaylaştırma
Kaspersky Vulnerability and Patch Management, 
çeşitli BT yönetim işlevlerini otomatikleştirmek 
için istemci yönetim araçlarından oluşan bir set 
içerir. Uygulamaların otomatik olarak sağlanması ve 
denetlenen, uzaktan erişim ve sorun giderme, yeni 
iş istasyonları kurmak ve yeni uygulamaları sunmak 
için gereken zamanı ve kaynakları en aza indirmenize 
yardımcı olur.

Merkezi Yönetim
Kaspersky Vulnerability and Patch Management, 
Kaspersky Security Center çözümünün yönetilen 
bir bileşenidir. Tüm özelliklere, rutin BT görevlerini 
otomatikleştirmek için tutarlı ve sezgisel komutlar ve 
arabirimler kullanan bu merkezi konsol aracılığıyla 
erişilir ve yönetilir.
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Merkezi BT yönetim araçlarıyla karmaşıklığı 
azaltın ve güvenliği artırın

Popüler uygulamalardaki düzeltilmemiş güvenlik açıkları, BT 
güvenliği için en büyük tehditlerden biridir. Tek sorun sıfır gün 
açıkları değildir. BT ortamının karmaşıklığı arttıkça güvenlik 
açıkları bulunan yazılımlardaki açıkları zamanında kapatma işi 
de zorlaşır. Tam olarak hangi açıklarla uğraştığınızı bilmeden 
güvenliğinizi nasıl sağlayabilirsiniz?

BT departmanının karşılaştığı en önemli ve kaynak açısından 
yoğun görevlerden biri olası güvenlik açıklarını izlerken 
yazılım güncelleştirmelerini yönetmektir. Kaspersky 
Vulnerability and Patch Management; güvenlik açığı 
değerlendirmesi, düzeltme eki ve güncelleme dağıtımı gibi 
yönetim görevlerinin yanında güvenliği merkezileştirir ve 
otomatikleştirir. Bu sayede hem zamandan tasarruf etmenizi 
hem de güvenliği optimize etmenizi sağlar.  

Önemli Özellikler
•	Otomatik güvenlik açığı tespiti ve öncelik 

belirleme

•	150’den daha fazla uygulama için 

düzeltme eklerinin ve güncellemelerin 

otomatik dağıtımı

•	Düzeltme eki test modu desteği

•	Zamanlanmış düzeltme eki dağıtımı

•	Trafik optimizasyonu

•	Sonuçları izleme ve raporlama

•	Kapsamlı istemci yönetimi araçları

•	Uzak ofisler dahil olmak üzere uzaktan 

yazılım kurulumu ve sorun giderme

•	 İşletim sistemleri dağıtımı



Güvenlik Açığı Değerlendirmesi ve Düzeltme Eki Yönetimi
DONANIM VE YAZILIM ENVANTERLERI 
OLUŞTURMAK IÇIN AĞINIZI TARAYIN  

Otomatik keşifin yanı sıra donanım ve yazılım takibi, 
yöneticilere şirket ağındaki her varlıkla ilgili ayrıntılı 
bilgiler sağlar. Otomatik yazılım taraması, güvenlik 
riski oluşturabilecek ve güncellenmesi gereken eski 
yazılımların hızlı bir şekilde tespit edilmesini sağlar.

GÜVENLIK AÇIKLARINI ALGILAR VE 
ÖNCELIKLERI BELIRLER
Otomatik güvenlik açığı tarama özelliği; hızlı güvenlik 
açığı tespiti, öncelik belirleme ve düzeltme sağlar. 
Güvenlik açığı taraması, yöneticinin ihtiyaçlarına 
göre otomatik olarak yapılabilir veya başka bir tarihte 
yapılması planlanabilir. Esnek ilke yönetimi, istisnalar 
oluşturmanın yanı sıra güncel ve uyumlu yazılımların 
dağıtımını kolaylaştırır. 

DÜZELTME EKLERINI VE GÜNCELLEMELERI 
INDIRIN, TEST EDIN VE DAĞITIN 
Güncellemeler ve düzeltme ekleri Kaspersky Lab 

sunucuları aracılığıyla otomatik olarak indirilebilir. 
Bunlar, dağıtımdan önce sistem performansını ve 
çalışan verimliliğini etkilemeyecek şekilde test edilebilir. 
Düzeltme eki dağıtımı ertelenebilirken düzeltme ekleri 
ve güncelleştirmeler hemen dağıtılabilir.

SONUÇLARI IZLEYIN VE RAPORLAR HAZIRLAYIN
Kaspersky Vulnerability and Patch Management, BT 
yöneticilerine düzeltme eki yükleme durumu hakkında 
bilgi verir. Ayrıca yöneticilerin taramalar hakkında 
raporlar hazırlamasına, olası zayıf noktaları aramasına, 
değişiklikleri takip etmesine ve kurumsal ağdaki her 
cihazın ve sistemin yanı sıra kurumsal BT güvenliği 
hakkında daha fazla bilgi edinmesine yardımcı olur.

ZAMAN KAZANDIRAN YAZILIM DAĞITIMI 
Tek bir konsoldan uzaktan dağıtın/güncelleyin. İstendiği 
takdirde Kaspersky Security Network tarafından 
belirlenen 150’den fazla popüler uygulama otomatik 
olarak yüklenebilir. Yerel yazılım dağıtımı için Çok 
Noktaya Yayın teknolojisi ile uzak ofislere trafiği azaltın.

İstemci Yönetim Araçları
UZAKTAN SORUN GIDERME 
Kaspersky Security Center; daha kısa yanıt süreleri, 
verimliliğin artması ve uzak alanlar için desteğin 
geliştirilmesi amacıyla RDP ve Windows Masaüstü 
Paylaşımı (Windows Uzaktan Yardım'da kullanılan 
şekilde) teknolojisini kullanır . İstemci TCP ve UDP 
bağlantı noktaları kapalı olsa bile Ağ Aracısı aracılığıyla 
istemci bilgisayarlara uzaktan bağlantı, istemcide yüklü 
olan uygulamalara ve vericilere tam yönetici erişimi 
sağlar. Yetkilendirme mekanizması, yetkisiz uzaktan 
erişimleri önler. İzlenebilirlik ve denetleme için uzaktan 
erişim oturumu sırasında gerçekleştirilen tüm etkinlikler 
günlüğe kaydedilir.

İŞLETIM SISTEMI YÖNETİMİ
Kaspersky Vulnerability and Patch Management, 
güvenli sistem görüntülerinin oluşturulmasını, 
depolanmasını ve kopyalanmasını otomatikleştirir ve 
tek merkezde toplar. Yeni makinelere işletim sistemi 
(OS) dağıtımını ve yeniden yüklemeleri destekler. Tüm 
görüntüler, dağıtım sırasında erişime hazır özel bir 
envanterde tutulur. İstemci iş istasyonu görüntü 
dağıtımı; PXE sunucularıyla (Önyükleme Yürütme 
Ortamı – işletim sistemi olmayan yeni makineler için 
de geçerlidir) veya Kaspersky Vulnerability and Patch 
Management görevlerini kullanarak (işletim sistemi 
görüntülerini yönetilen istemci makinelerine dağıtmak 
için) gerçekleştirilebilir. 
Bilgisayarlara LAN'da Uyandırma sinyalleri göndererek, 
görüntüleri normal ofis saatlerinde otomatik olarak 
dağıtabilirsiniz. Ayrıca UEFI desteğine de sahiptir. 
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Nasıl satın alınır?
Kaspersky Vulnerability and Patch Management aşağıdaki 
şekillerde satın alınabilir:
•	 Kaspersky Endpoint Security for Business Advanced çözü-

münün bir parçası olarak
•	 Kaspersky Total Security for Business çözümünün bir par-

çası olarak
•	 Kaspersky Endpoint Security for Business Select çözümü-

nün bir parçası olarak  
•	 Bağımsız ve hedefe yönelik bir çözüm olarak 
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