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Makine Ogrenimi ve Insan Uzmanligi

Koruma ¢ozumlerimizin kalitesi, her yil Kaspersky Lab'in siber guvenlik sektorundeki tum
sirketlerden daha fazla 6dul kazanmasini saglar. Bu basari, 6zel HuMachine™ Zekasi olmadan
mumkun olamazdi. Bu zeka, makine 6grenimi algoritmalariyla desteklenen global buyuk veri
“siber beyni” ile guvenlik ekiplerimizin "yeni nesil” tehditlerle mucadele ederken kullandigi
rakipsiz uzmanliginin birlesiminden olusur.

Size, Kaspersky Lab'in kotu amacli yazilim onleme altyapisinin merkezine goz atma sansi
sunuyoruz. Algoritmalarimizi ve bu algoritmalarin isletmeniz gibi sirketleri en tehlikeli
tehditlerden korumadaki rolunu sizinle paylasiyoruz.

«Kaspersky Lab'in gelismis
algoritmalari, siber tehditlere
karsi isletmeniz igin en iyi
korumayi nasil saglar?»

internette benzer resimleri arayan Google
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Otomatik tespite klasik yaklasim

Virus koleksiyonumuz, tespit adlarina gére gruplandirilmis tespit edilebilir
tehditlerin &rneklerini icerir. Or. Backdoor.Win32.Hupigon.abc. Yeni ve tespit
edilmemis bir 6rnek ulastiginda benzer érnekler icin koleksiyonumuzu aramaya
baslariz. Arama ilkesi, Google Arama motoru tarafindan kullanilan ilkeyle hemen
hemen aynidir. Tek fark, Google Arama motoru sézcuk tabanliyken bizim
aramalarimiz dosya 6zelliklerine gore yapilir. En basit senaryoda, érnek paketi
basarili bir sekilde acilmissa kotu amacli yaziimin islevselliginden sorumlu dizeleri
aylklayabiliriz ve onlari anahtar kelimelerin arama motorlarinda kullanildigi sekilde
kullanabiliriz.

Kaspersky Lab olarak hem dosyalarin analizini hem de tehditlerin otomatik olarak
siniflandirilmasini saglayan otomatik bir sistemden faydalaniriz.
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Helmet is an American alternative metal band from New York City formed in 1989. Founded by vocalist
and lead guitarist Page Hamilton, Helmet has had ...

Helmet - The official Helmet website

www.helmetmusic.com/ v

Posted by Helmet on Mar 20 2017. As is becoming tradition, Page Hamilton will be teaching a course
at this year's Britt Guitar Weekend. The weekend runs June ...
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Bu sistem, gelen drnek akisini siniflandirir ve ayni anda tespitleri belirlemek
ve tanimlamak icin karmalari ekler. Tek bir basit karma kaydi, tek bir dosyanin
tespitini kapsar. Bu sayede "hatali pozitif sonu¢” ¢ikmayacagindan emin olabiliriz.

Koleksiyonda hicbir benzer érnegin bulunamadidi kétt amacli yazilimlarin,
tamamen yeni bir yazilim oldugunu veya aslinda kétl amacli bir yazilim
olmadigini biliriz. Bu asamada AV Analistleri'nin uzmanlidi devreye girer. Analist,
bir 6rnedin paketini acarak ve tespit ederek koleksiyonda bir tur "agirlik merkezi”
olusturur. Zamanla bu yeni 6rnegin degistirilmis sirumleri, otomatik olarak bu
referans noktasina dogru c¢ekilir.

Otomatik tespite sezgisel algoritma
tabanli yaklasim

Yalnizca karmalara dayali tespit sizi belirli bir noktaya kadar goturebilir ancak basit
bir dosya degisikligi (or. sona eklenen tek bir bayt) ile dosyanin tamami yeniden
tespit edilemez hale gelir. Bu nedenle, Backdoor.Win32.Hupigon.abc. gibi kotu
amacli yazilm &rnegi ailelerimizin tamaminda sezgisel algoritma tabanli otomatik
tespit sisteminden faydalaniriz. Sezgisel algoritma tabanli sistem, bir emuUlator
yardimiyla ttm érneklerin yurutme gunluklerini olusturur, ortak yurttme
modellerini bulur ve tek bir yGrUtme tabanli sezgisel kayit olusturur. Bu yaklasimin
avantajl, iceriklerinde bazi degisiklikler olsa bile benzer davranis gosteren yeni
kot amagli yazilim orneklerinin tespit edilebilmesidir.

Sezgisel tespit kayitlarinin olusturuldugu surece daha yakindan bakalim. Robotik
sistem, temel yurutme dizilerini ¢ikarmak icin makine égrenimi teknolojisini
kullanir. Makine, herhangi bir komut dizisinin hangi amaca hizmet ettigini
bilmez ve 6nemsemez. Makinenin yUrttme dizisinin veya dizilerin birlesiminin,
bir tur kotl amacli yazilim ailesine 6zgu oldugunu ve temiz bir dosyada
gerceklesmeyecegini bilmesi yeterlidir. Bazi yinelemelerden sonra en etkili
gostergeler ve bunlarin kombinasyonlari, otomatik olarak kayitlara eklenir.

Ornek, sezgisel sistem emulatériini yaniltmaya calissa da deneyimli bir analist,
bu makinenin aksine érnegin tam olarak ne amacladigini anlayabilir. Bu sayede
analist, hizli bir sekilde belirgin k&t amacli yazilimsal davranislarini dne ¢ikaran
bir kayit yazabilir.

Ozellikle otomatik tespit sonuclari belirsiz olunca ve ikinci bir uzman gérisine
ihtiya¢ duyulunca bu iki farkli yaklasim, paralel olarak calisir. Robot ve insan
yapimi kayitlar, daha sonra uyum icinde calisarak mikemmel HuMachine™ duzeni
icinde basarili tespit saglar.

Kot niyetli saldirganlar, tespitten kacinmak icin k&t amacli yazilimlarinin
islevlerini degistirebilir. Ancak bu islemin bazi kisitlamalari vardir. Kétt amacli
yazilimin su temel islevlere sahip oldugunu varsayalim: Kétu amacli bir baglant
araciligiyla dosya indirmek, dosyayi diske kaydetmek ve baslatmak (Truva Ati
indirici). internetten herhangi bir sey indirmek icin 10'dan fazla programlama yolu
ve yurutulebilir dosyayi baslatmak icin besten fazla programlama yolu yoktur.
K&tu niyetli kisi tum ydntemleri deneyip hepsinin tespit edildigini anladiginda en
iyi secenegi, pes etmek ve gluvenlik ¢6zUmU olmayan veya guvenlik ¢ozumunde
yUrUtme analizi araglar kullanmayan bir isletmeye saldirmaktir.

Kotu niyetli saldirganlar, bir baska hileyi de deneyebilir. Emulatorian &zelliklerini
bilen bir saldirgan, uzun yurttme gecikmeleri ekleyerek veya emulatorun

KERNEL32!LoadLibrary(0x004020B6 “KERNEL32.d11”);

KERNEL32!GetTickCount();

KERNEL32!LoadLibrary(0x00403000 “kernel32.d1l1”);

KERNEL32!LoadLibrary(0x0040302C “urlmon.dl1l”);

urlmon!URLDownloadTofile(,0x00403061 “http ”,0x004030C5 “c
KERNEL32!Sleep()

KERNEL32!DeleteFile(0x004030C5 “c:\\boot.bak”);

urlmon!URLDownloadTofile(,0x0040308F “http ”,0x004030B9 “c:\\4

Trojan-Downloader.Win32.Small.aon yUrtutme gunlugu



saglayamayacagi sistem parametreleri gerektirerek emulasyon surecini
engellemeye calisabilir. Bu hilelerden bazilari, dogrudan tespit gostergesi olabilir.
Ancak biz yine de &rnegin gercek islevlerini daha gelismis bir ydbntemle tespit
edebiliriz. Bu yontemde bir surecin etkinliklerini asil isletim sisteminde izleyen
Sistem izleyici kullanilr.

Sistem izleyici ve davranissal tespit

Sistem izleyici, emulatérden farkli olarak numunenin gercek hayatta yuritilme
gunluklerine dayali gergek bir davranissal tespit sistemidir. Bu nedenle
kandirilmasi imkansizdir. Bu &zellik, bircok agidan emulatdr tabanli tespit
sistemindekilere benzeyen kendi davranis kayitlarina sahiptir.

Sistem izleyici tarafindan gerceklestirilen giinlik kapsami, emilasyon sirasinda
mumkun olan kayitlara kiyasla cok daha genistir. Ayrica emulasyon sirasinda
gunluk tutma surecinin aksine bu kayitlar, sinirsiz zaman dilimlerine sahiptir.
Boylece belirli bir baglamda karsilasilan supheli her sey, tespitigin yeterli kanit
toplanana kadar degerlendirilir ve 6n bellege alinir. K&tu amagli etkinlik tespit
edilirse eylem, kolayca geri alinir.

Emdlasyon sisteminde oldugu gibi Sistem izleyici de hem yerinde tespit
gallsmalarmda hem de laboratuvardaki calismalarda rol oynar. Ayrica Sistem
Izleyici'nin etkinlikleri seffaftir ve izlenen sureg Uzerinde hicbir olumsuz etkisi yoktur.

Surekli yerinde davranis analizi, son derece gugclu bir tespit katmani olusturur.
Ancak supheli dosyalari yurutmek icin Kaspersky Lab altyapisinin guctnden
yararlanmak, dosyalarin davranislarini incelemek ve KSN (Kaspersky Security
Network) araciligiyla tehdit tespiti saglamak daha etkilidir.



Korumali Alanlar, KSN ve insanlar

HuMachine™ yaklasimimiza uygun olarak hem bilinen k6t amacli érnekleri hem
de bilinmeyen érnekleri, sirket icindeki davranissal Korumali alan sistemlerimizde
surekli olarak inceleriz. Bu Korumali Alanlar'dan bazilari standart GrUnleri galistiran
kullanici sistemlerini taklit ederken en guglu korumali alanlar son derece hassas
bir sekilde ayarlanmis tespit olanagi saglayan granuler gunluk kaydi &zelliklerine
sahiotir.

[1 Sureci baslatma
[ Strece ekleme

[] Kayit defterini okuma

i Nesneyi URL'den indirme

Kotu amacli davranislari gésteren supheli etkinlikler ekleme

KSN'nin géniilli katiimcilarindan alinan Sistem izleyici ylritme istatistiklerinin
yani sira Korumali Alan gunlukleri, hem robotlar hem de insan uzmanlari
tarafindan islenir. Robotlar iki &nemli streci Ustlenir. Yeni kotu amacli

orneklerin yurutulme gunlukleri, yeni tespit gostergeleri bulmak icin Makine
Ogrenimi kullanilarak incelenir. Ayrica bilinmeyen érnekler tespit edilerek hem
laboratuvarda hem de musteri tesislerinde kullanima yonelik statik kayitlar
olusturulur. Bu nedenle, kotu amagli yazilim gelistiricileri, genellikle pahali kesif ve
on test yontemlerini kullanarak yerinde tespit katmanlarinin bircogundan kacacak
kadar becerikli olsalar bile sonunda yine yakalanirlar.

Bu arada, robotlar tarafindan ayiklanan gostergeleri kullanan uzmanlar,

emulasyondaki yUrutmeye benzer etkili davranis kayitlar olusturur. Ancak bu
kayitlar, kullanilabilecek ¢cok daha ¢esitli géstergeler saglar.

Akilli kayitlar

Makine dgrenimi tabanli siireclerin listesi yukaridakilerle bitmez. Olculebilir kot
amacli yazilim ailelerini tespit edebilen daha ¢ok robotik tespit katmani vardir.
Bunlara genellikle "akilli kayitlar” adini veririz.

Karar agaclarina dayali virusten koruma kayitlar

Bu sistemin laboratuvardaki robotik bolumu, yukaridakilerle ayni 6rnek
koleksiyonunu analiz eder ve karar agaclarina dayali olarak kayitlar olusturur veya
mevcut kayitlari gelistirir. Bu &zellik, dosyalari siniflara ayirmayi ve bu dosyalarin
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Petal length, PL

7.0
6,5
6,0
5,5
50
4,5
4,0
35
3,0
2,5
2,0
15
10

ozelliklerine gore olgutler belirlenmesini mumkun kilar.

Bu ozellik nasil calisir? istatiksel siniflandirma teknikleri icin tipik bir test vakasi olan
Iris veri setine dayali bir 6rnegdi inceleyelim. 150 ¢icegimiz oldugunu varsayalim:
Iris setosa, Iris virginica ve Iris versicolor gigek turlerinin her birinden 50 6rnek
inceleyelim. Gorevi basitlestirmek igin, bu gigeklerin en belirgin iki 6zelligi olan
tag yaprak uzunlugunu (PL) ve tag yaprak genisligini (PW) ele alalim. Her érnegin
ozelliklerinin grafigini cizmek, karar agaci olusturmak icin kullanilabilecek verileri
saglar. Daha sonra bu karar agaci, "talep-yanit” araciigiyla her yeni gicegi ug
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Petal width, PW

Cizelgede: En belirgin 2 6zniteligin (4 6znitelik arasindan) eksenleri dogru sekilde ayrilan iki sinif, 3. sinifta 3 hata.

Kaynak: Coursera/Yandex

siniftan birine atayabilir. Asagidaki érnegi inceleyebilirsiniz:

AV motorumuz, ayni turden bir agac kullanir. Her karar agaci, hassas bir sekilde
hazirlanir ve kullaniciya sunulur. Kullanicinin bilgisayarinda ¢alisan bir dosyanin
secilen 6zellikleri ayiklanir ve her karar agacinda yuratultr. Daha sonra agag, bu
yanitlari dosyanin kétu amacli olup olmadigina karar vermek icin kullanir.

Bu yaklasimin avantaji genellestirme &zelligidir. Her agag, sahip oldugumuz
kucuk ornek alt kUmesine dayali olarak laboratuvarda olusturulur. Ancak agac,
kullanicilarin bilgisayarlarinda Laboratuvarlarimiz'da bulunmayan ornekleri de
tespit eder. Ornegin, yukaridaki resmin kirmizi bolgesindeki tim noktalar, Iris
setosa olarak tespit edilecektir. Tek bir agag tabanli kayit, ortalama binlerce karma
kaydinin yerini alir.

Makine 6grenimi, karar agaclari olusturmak icin vazgecilmez bir 6zelliktir.

Bir uzman, robotu uzun 6zellik listeleriyle besleyebilir ancak uzmanlar kendi
kendilerine agdacg tabanli kayitlar olusturamaz. Yalnizca bir makine, verileri
ayiklayip uygulayabilir. Makine, en iyi &zellikleri secer ve daha da dnemlisi bu
ozelliklere bagli olarak karar kurallari olusturur. Uzman, yalnizca sonucu izler ve
sureci kontrol eder.

Yere duyarli karma

Agac tabanli tespit modelleri muhtesem bir ydntem olmasina ragmen 6nemli
bir eksiklige sahiptir. Bu modeller, otomatik olarak laboratuvarda olusturulsalar
da yalnizca ilgili dosyanin incelendigi sunucuda (kullanici bilgisayarinda) etkili bir
sekilde calisabilir. Bu ilkeye dayanan bir bulut sistemi, yUksek miktarda ag trafigi
olusturur. Bu durum, cogu zaman istenmez.



genel karma

Karma tabanli bulut sistemleri ise tam aksine trafik acisinda son derece hafiftir.
MD5 veya SHA256 gibi tipik bir sifreleme karmasi, genellikle yalnizca tek bir
dosyaya karsilik gelir. Ayni karmaya sahip ikinci bir dosya olmamasi, hatali pozitif
sonuglari ortadan kaldirdigi igin iyi bir 6zelliktir. Ancak ayni aileye ait tim kétu
amacli yaziimlarin ayni karmaya sahip olmasi ¢cok daha kullanisli olurdu. Diger bir
deyisle bnemsiz dosya degisikliklerin, karmayi etkilememesi daha iyi bir 6zelliktir.
Bu durum, LSH adi verilen Yere Duyarli Karma ile mimkundur. Bu karmaya dayali
tespitler saglayan talepler, bulut araciligiyla gergeklestirilebilir.

yere duyarli karma

o . o . o Il l:l

Soldaki cok renkli noktalar (dosyalar) geleneksel yaklasim kullanilarak karma haline getirilmistir. Karmalar hicbir ortak 6zellige sahip
degildir. Sagda yere duyarli karma bicimiyle karma olusturulmustur. Birbirinden ¢cok farkli olmayan dosyalar, ayni karmaya sahiptir.

Kaynak: 0110.be

Dosyalar arasindaki benzerlik seviyelerini nasil hesaplariz? Asagidaki 6rnegi
dusunelim:

A Dosyasi'nin asagidaki sayisal 6zelliklere sahip oldugunu varsayalim:
31, 83,98, 86, 183,79, 67, 153,77, 67

B Dosyasi ise A Dosyasi'ndan biraz daha farklidir:

27,89, 93, 81,190, 71, 67, 161, 75, 69

Tum numaralar 10'a bélunerek "yuvarlanabilir”. Bu durumda su sayilari elde
ederiz:

A Dosyas!: 3,8,9,8,18,7,6,15,7,6
B Dosyasi: 2,8,9,8,19,7,6,16,7, 6
Gordugunuz gibi dzellik degerleri neredeyse aynidir.

Baska bir yaklasim deneyelim. Yukaridaki iki dosyadan her birinin birinci ve ikinci
yarisindaki sayilarin aritmetik ortalamasini hesaplayalim. Sonug su sekilde olur:

A Dosyasi: 96, 88
B Dosyast: 96, 88

Bu durumda, Yere Duyarli Karmalar aynidir.

Bu yaklasimin zorlayicr yonu, ayni kétt amacgli yazilim ailesinde ¢ok az degisiklik
gosteren; ancak yine de belirli bir temiz dosyadan ayirt edebilecek kadar farkl
olan ozellikleri segcmeyi gerektirmesidir. Ayrica bu 6zelliklerin "nicemlenmis”
(yani hassasiyetin azaltilmasi icin islenmis) olmasi gerekir. Tahmin edebileceginiz
gibi boyle bir islemi ancak bir robot yapabilir. Ancak gorev yine de bir uzman
tarafindan formule edilir.



Kotu Amacli Yazillim Yolu

10.000 "yeni" numune i¢in
asagidaki gibi bir senaryo
bekleriz:

|

. Kalan 100 numuneden,

9900't akilli kayitlar tarafindan
tespit edilir (karar agaglarina

bagli olarak yere duyarli karma
ve kayitlar gibi).

Kalan 35 numuneden,
65 tanesi Sistem .

izleyici'nin davranis
tespit 6zelligi kullanilarak
yuritme sirasinda tespit
edilir.

Kalan Gi¢ numune
analiz edilir ve

bir AV Analisti
tarafindan manuel
olarak tespit edilir.

32 tanesi, kotu

amacli yazilim
koleksiyonumuzdaki
o6rneklerle
benzerliklerine
dayanarak otomatik bir
sekilde laboratuvarda
tespit edilir.

TUm 6rnekler (koleksiyona nasil eklendigine bakilmaksizin) genellestirme
teknolojileri (dnceden acgiklanan sezgisel otomatik kayitlar/agag tabanli kayitlar/
yere duyarli karma kayitlari) kullanilarak yeni tespitler igin sik sik yeniden analiz
edilir. Bir 6rnek daha dnce bagimsiz bir karma kullanilarak tespit edildiyse bu
tespit, makine 6grenimi teknolojisi tarafindan "genellestirilir”. Boylece tek bir
kayitla tanimlanan buyuk bir k&td amacli yaziim "ailesine” dahil edilir. Bu islemden
sonra bagimsiz karma kaydi silinir.



Hatali Pozitif Sonuglar Uzak Tutma

Makine Ogrenimi destekli sezgisel tespit hikayesi, hatali pozitif sonuc

sorunundan bahsetmeden tamamlanmaz. Genellestirme ilkesine dayali tim
yontemlerde oldugu gibi bu teknikler, hata yapma riskine sahiptir. Bu hatalar
hatali pozitif tespitlere yol agar. Tehdit ortamindaki beklenmedik degisimler,
bunun gerceklesme olasiligini artirabilir. Dolayisiyla tespit modellerinin surekli
duzenlenmesinin yani sira hatali pozitif sonuclar Uzerinde surekli ve siki bir kontrol
gerekir.

Kaspersky urunleri; izleme, zamaninda kapatma ve hatall kayitlarin duzeltilmesi
icin otomatik mekanizmalar icerir. Ancak her seyde ¢cok katmanli olma ilkesini
benimseyen ve musterileri icin en iyi sonucu elde etmek isteyen Kaspersky Lab,
robotlar tarafindan olusturulanlar dahil olmak Uzere tum kayitlarin en deneyimli
uzmanlar tarafindan surekli olarak ézenle incelenmesini saglar. Bu uzmanlar,
mumkun olan en yUksek tespit oranlarina ulagsmak ve hatali pozitif sonug¢ sayisini
sifira mUmkun oldugunca yaklastirmak icin kayitlarin uygun araliklarla tamamen
test edilmesini ve duzenlenmesini saglar. Bagimsiz testlerle strekli olarak
kanitlandigi Uzere uzmanlarimiz bu iste son derece basarilidir!

Burada aciklanan tim teknolojiler ve yaklasimlar Gergek Siber Glivenlige
ulasmada 6nemli bir aractir. Yine de tiim yeni nesil tehditleri uzakta tutmak
icin stirekli yeni teknolojiler ve yaklasimlar gelistiririz.
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