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KASPERIKY

ls e-postalari icin Basarisini Kanitlamis

Yeni Nesil koruma

E-posta, kurumsal BT guvenligini tehdit eden bir numarali kdtl amacli yazilim vektortduar.t

Kaspersky Security for Mail Server, e-postalari fidye yazilimlara, kot amacli eklere, istenmeyen
e-postalara, kimlik avi saldirilarina ve bilinmeyen tehditlere karsi korumak icin gelismis sezgisel
algoritmalar, korumali alan teknolojisi, makine 6grenimi ve diger Yeni Nesil teknolojileri kullanir.

Dunyanin en cok test edilen ve en cok 6dul alan guvenligi ile isletmenizi, e-posta tabanli saldirilarin
neden oldugu finansal ve operasyonel kayiplardan ve itibar kayiplarindan koruyun.

Avantajlar

Gonderilen tim e-postalarin yarisindan fazlasi
istenmeyen e-postalardan olusur. Yeni Nesil
istenmeyen e-posta korumasi ile verimliligi artirin ve
tehditleri azaltin

Kaspersky Lab'in istenmeyen postalara karsi bulut destekli Yeni
Nesil korumasi, hatali pozitifler nedeniyle degerli e-postalarin
silinmesini minimum duzeye indirirken en gelismis ve
bilinmeyen e-posta saldirilarini bile tespit eder. Bu ¢é6zum,
istenmeyen e-postalari, size ulasmadan 6nce durdurarak bu
postalar i¢cin harcanan zamanin ve kaynaklarin yani sira ilgili
risklerin de azalmasina yardimci olur. Bu sayede sistem ve insan
kaynaklarinizdan tasarruf edebilirsiniz.

Dusuk sahip olma maliyeti

Kaspersky Security for Mail Server, yonetebilirligi ve kullanim
kolayligini dengeleyerek BT personelinin diger gorevler

icin zaman ayirmasini saglar. Esnek filtreleme yapilandirma
senaryolari, is sureclerinize mukemmel bir sekilde uyum
saglayarak yonetim kaynaklarini azaltir.

Kiiciik ve Orta Olgekli isletmeler icin esnek 6deme
secenekleri

Kaspersky Security for Mail Server, yillik lisans veya uygun
aylik abonelik lisansi ile saglanabilir.

Yonetilen Hizmet Saglayicilari (MSP'ler) icin Kolaylik

Gittikce daha ¢ok sayida MSP, siber guvenligi deger
onermesine eklemektedir. Kaspersky Security for Mail Server,
bir MSP destek hizmetinin ihtiyag duyabilecegi ¢cok kiracil
yonetim &zelligini, esnek lisans seceneklerini ve dogru sistem
saglik raporlama bigimini destekler.

1 Verizon Veri ihlali inceleme Raporu 2017.

Onemli Ozellikler

Kétd amacli yaziimlara karsi gercek zamanl ve istege
bagli Yeni Nesil koruma

Kaspersky Anti Targeted Attack Platform (KATA) ile iki
yonlu entegrasyon

Kimligi dogrulanmis e-posta ydnetimi, Kurumsal
E-postalarin Ele Gegirilmesi (BEC) saldirilariyla
mucadele etmeye yardimci olur

Son kullanicilar ve MSP'ler icin aylik abonelik lisansi ile
kullanilabilir

Sifir gun tehditlerine karsi koruma

Kaspersky Security Network'ten global tehdit
istihbarati tarafindan desteklenmektedir

LDAP/Microsoft Active Directory destegi

E-postalar ve ekler icin karantina yonetimi

Gomulu kott amacgli makrolarla ve diger nesnelerle
ilgilenir

E-posta ile dagitilan fidye yazilimlarini durdurur

O



Ozellikler

K6t amacgli yazilimlara karsi HuMachine™ destekli
ve ¢ok katmanli koruma

Kaspersky'nin Yeni Nesil kott amacli yaziimlara karsi koruma
islevi, gelen e-postalardaki kot amacli ekleri, bilinen ve
bilinmeyen kotu amacli yaziimlari filtrelemek icin makine
ogrenimi ve bulut destekli tehdit istinbarati dahil olmak Uzere
birden ¢ok proaktif glvenlik katmani igerir. Gergcek zamanli ve
istege bagli tarama kullanilabilir. istege bagli tarama, dzellikle
gegis senaryolari icin kullaniglidir.

Global tehdit istihbarati:

Kaspersky Security for Mail Server, surekli gelisen tehdit
ortaminin son halini gérmek icin dunyanin doért bir tarafindan
toplanan verileri kullanir.

¢ Makine 6grenimi:
Global tehdit istihbaratindan olusan buyuk veri, makine
6grenimi algoritmalarinin ve insan uzmanliginin birlesimi
tarafindan islenerek minimum sayida hatali pozitif sonug
veren basarisini kanitlamis yuksek tespit dizeyi sunar.

¢ Korumali alan emiilasyonu:
E-posta ekleri, en karmasik ve en gizli kéth amagl
yazilimlara karsi koruma saglamak icin guvenli bir
emulasyon ortaminda yuruttlir. Tehlikeli numunelerin
kurumsal sisteme giris yapmadigindan emin olmak igin
ekler bu ortamda analiz edilir.

Otomatik istenmeyen postalara karsi koruma sistemi
(icerik bilinirligi 6zellikli)

Kaspersky'nin istenmeyen e-postalara karsi koruma sistemi,
makine 6grenimi tabanli tespit modellerini yogun olarak
kullanir. Hatali pozitif sonug olasiligini en aza indirmek ve
tehdit ortamindaki degisikliklere uyum saglamak icin otomatik
isleme, Kaspersky HuMachine™ sisteminin bir pargasi olan
Kaspersky Lab uzmanlari tarafindan denetlenir.

Kimlik avi saldirilarina karsi gelismis koruma

Kaspersky'in Kimlik avi saldirilarina karsi gelismis koruma
sistemi, etkili tespit modelleri icin Yapay Sinir Aglari analizini
temel alir. Resimler, dil denetimleri, 6zel komut dizileri

dahil olmak Uzere 1000'den fazla kriter kullanan bu bulut

destekli yaklasim, bilinen ve bilinmeyen/sifir gtin kimlik
avl e-postalarina karsi koruma saglamak icin kétt amagli
ve kimlik avina yonelik URL lerle ilgili dunyanin dort bir
tarafindan gelen verilerle desteklenir.

Kimligi dogrulanmis e-posta yonetimi

SPF/DKIM/DMARC gibi gtivenilir génderen kimlik dogrulama
mekanizmalari, kaynak sahtekarligina karsi koruma saglar. Bu
islev, 6zellikle Kurumsal E-postalarin Ele Gegirilmesi (BEC)
senaryolari icin kullanislidir.

Ek filtreleme

Bazi ek turleri, kurumsal glvenlik cevresine giremeyecek
kadar risklidir. Kaspersky'nin ek filtreleme sistemi, ek alma
ilkesinin esnek bir sekilde yapilandirilmasina olanak tanir ve
siber suclular tarafindan yaygin olarak kullanilan birden ¢cok
dosya gizleme turunu tespit eder. Bu 6zellikler, veri sizintisi
olasiigini azaltmaya yardimci olur.

Dahili yedekleme

Temizleme veya silme nedeniyle dnemli verilerin
kaybolmasini dnlemek igin aslililetiler, uygun oldugunda
yo&netici tarafindan islenmesi icin yedek depolama alanina
kaydedilebilir. Kosullu veri yedeklemesi icin ézel kurallar
yapilandirilabilir.

Kaspersky Anti Targeted Attack entegrasyonu

Kaspersky'nin guclu Gelismis Kalici Tehditlere Karsi Koruma/
EDR ¢ézumu ile iki ydnlu entegrasyon, yalnizca posta
sistemlerinin hedefli saldiri tespiti icin ek bilgi kaynagi olarak
kullanilmasini saglamaz ayni zamanda KATA derin analizinin
sonugclarina goére tehlikeli igerige sahip iletilerin
engellenmesini gelistirir.

Kaspersky HuMachine™ Yaklasimi

Bulyuk Veri tehdit istihbaratindan, otomatik makine 6grenimi
becerilerinden ve uzmanlarin deneyiminden gug¢ alan Kaspersky
HuMachine™, bircok avantaj sunar ve daha etkili bir koruma saglar.
Birbirinden ayri bilesenler, her bir unsurun birlestirilmesiyle daha
etkili ve verimli bir buttin haline gelir.

2 Kaspersky Security for Microsoft Exchange Servers icin Veri Sizintisi Onlemem istege bagli islevi, ayri olarak satin alinr.

Icindeki uygulamalar

o Kaspersky Security for Linux Mail Server

« Kaspersky Security for Microsoft Exchange Server
» Kaspersky Anti-Virus for Lotus Notes/Domino

« Kaspersky Security Center

Nasil satin alinir?

Kaspersky Security for Mail Server ¢cozumleri, yillik lisans veya
uygun aylik abonelik lisansi ile saglanabilir. Ayri olarak veya
Kaspersky Total Security for Business ¢dzUmunun pargasi
olarak satin alinabilir.2 E n uygun drdnt segmenize yardimci
olmasi igin lutfen Kaspersky saticiniza veya yetkili distributore
danisin.

www.kaspersky.com.tr
#truecybersecurity
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