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Gercekler ve Sanrilar: Modern Tehdit Ortami

Kilavuzu

Yeni nesil tehditler:
Gercekten boyle bir sey var
mi?

Bilgisayar korsanlari ve siber guvenlik saticilari
arasindaki bitmek bilmeyen savas, "en guclu olan
hayatta kalir" ilkesine iyi bir 6rnektir. Saldirganlari
durdurma konusunda son derece kararli olan lider
savunma ¢6zumu gelistiricileri, yakin zamana kadar
bu alanda buyuk bir basari gostermekteydi. Ancak
bu baski, bilgisayar korsanlarini islerine devam etmek
icin yeni hileler, teknikler ve is modelleri gelistirme
konusunda tegvik etmistir.

Darwinizm'e uygun olan bu hizli evrim, iki yonlu
ilging bir ilerlemeyi baslatmistir. Bu ilerlemenin

bir ydnu sadelige dogru giderken diger yonu
gelismislige odaklanmistir. Her iki ilerleme yonu de
tehdit ortamindaki karmasikligin artmasina neden
olmustur. Bu karmasiklik karsisinda basarili olmak,
piyasada yalnizca birkag sirketin sahip oldugu
duzeyde yenilikciligi, kaynaklari ve deneyimi gerektirir.
Bu sirketler gercekten "yeni nesil guvenlik saticisi”
unvanina layiktir.

Bu durum, "yeni nesil tehditlerin” ortaya ¢iktigini ve
isletmelerin yani sira 6zel kullanicilari da tehdit etmeye
basladigini gosterir mi?

Bu sorunun cevabi hem evet hem de hayirdir.
BT guvenlik uzmanlari icin yanit dogal olarak hayirdir.

Saldin tekniklerinde, korsanlari herhangi bir guvenlik
sistemine karsli tanrisal bir guce kavusturacak
sigramalar yoktur. Bu tur tekniklerin bazilar, yillar 6nce
denenmis olmasina ragmen yalnizca kismen basariya
ulasabilmislerdir. Bunun nedeni o dénemdeki global
BT ortaminin teknolojik kisitlamalaridir. GUnumuzde
BT dogru konuma geldigi icin bu teknikler bir anda
¢ogalarak saldirganlarin mevcut ¢ozumler karsisinda
avantaj kazanmasini saglamistir.

Yine de bazi savunma sistemleri, saldirilar karsisinda
pes etmemistir. Bu dayanikli sistemlerin saticilari,
surekli olarak dusmanlarinin en yeni hilelerini
dikkatle izler ve musterilerinin haberi bile olmadan
cephanelerine yepyeni dnlemler ilave eder. Musteri
herhangi bir degisiklik oldugunu hissetmez. Bir
teknoloji sessiz ve gérunmez bir sekilde musteri
icin Mimkun Olan En lyi Sonucu saglayarak
uygulanabiliyorsa hi¢bir satici, musterinin kullanim
seklini degistirmesini gerektiren yeni bir teknolojiyi
uygulamanin zorluklariyla ve masraflariyla ugrasmak
istemez.

Ancak...

Ancak surekli gelisen BT ortaminda kaybedecek

daha fazla seye sahip olan bir son kullaniciigin
saldirganlardan gelen ani bir baskiyi hissetmek, aniden
ortaya cikan bir canavarla karsilasmaya benzer. Yillardir
hicbir seyden haberi olmadan mutlu bir sekilde
calisan ve kétu amagli yaziim saldirilariyla nadiren
karsilasan isletmeler, artik son derece etkin siber

sug girisimcilerinin kar kapisi haline geldiklerini fark
etmeye baslamistir ve maalesef bu siber suclularin,
isletmelerin pesini birakmaya niyeti yoktur. Bu nedenle
isletmeler, "Yeni Nesil tehditlerin” gercek oldugunu
dusunur.

Kottt amagli yaziim/truva ati/virGsler _ %57
Kimlik avi/sosyal miihendislik _ %50
Kripto kétii amacli yazilim/fidye yazilimi _ %50
Hedefii salair ||| || T 40

Diinya genelindeki isletmeler icin ILK 4 Glvenlik endisesi
dogrudan tehditlerdir*

Bu nedenle, "Yeni nesil tehditler diye bir sey var

mi?" sorusunun cevabi son derece karmasiktir. Bu
tehditler yeni olmayabilir, ancak guclu ve engellemesi
zordur. Ayrica koruyucu ¢ézumleri saglayan saticilarin
son derece becerikli, deneyimli ve kararli olmasini
gerektirir. Buradaki en dnemli unsur, hem musterilerin
hem de saticilarin tesislerinde kullanilan teknolojilerle
kusursuz bir sekilde birlestirilebilen tehdit istihbaratinin
derinligi ve kapsamidir.

Bazi okuyucular, bu yeni siddetli saldirilarla mucadele
etmek icin Yeni Nesil Antivirtsler'in gerekli oldugu
sonucuna varabilir. Ancak bircok konuda oldugu

gibi bu konuda da ¢cabuk sonug¢ ¢ikarmak kétu bir
fikirdir. Bunun nedenlerinden biri sudur: Bu "yeni
nesil” tehditlerin ¢esitliligi géz dnune alindiginda
koruyucu yaklasimlarin da tehditler kadar cesitli olmasi
gerektigi anlasilabilir. Dolayisiyla dogru ¢cok katmanli
siber guvenlik, yalnizca en etkin saldirganlarin sevdigi
tehditlere karsi degil her yerden gelen TUM tehditlere
karsi koruma saglayabilmelidir.

Maalesef ki cok genis bir yelpazedeki tehditlere karsi
koruma ihtiyaci, sadelik ve sistem kaynaklari Uzerinde
daha hafif yuk icin genellikle "yeni nesil” saticilar
tarafindan gérmezden gelinir. Bu durum, bagimsiz
testlerde de kanitlanmistir.

Kaspersky Lab gibi pazar liderleri ise bu tehdit

1 Kaynak: B2B International ve Kaspersky Lab tarafindan Global
Kurumsal BT Guvenlik Riskleri Arastirmasi 2016



cesitliliginin ve gelismisliginin farkindadir ve bunlara
karsi koruma saglamak icin genellikle birden ¢cok
teknik sunar. Ayrica Kaspersky Lab olarak, gercek
hayata en yakin senaryolarin kullanildigi kapsamli
testler gerceklestirmenin 6nemini de anlariz. MUmkun
olan tum bagimsiz testlere duzenli ve istekli bir sekilde
katilmamiz, koruyucu katmanlarimizi korumamiza ve
iddialarimizin guvenilirligini kanitlamamiza yardimci
olur.

Opportunities \ | /
Threat opportunities T

B Business advancement
opportunities

B T advancement
opportunities

2007 =
)] _uas
~ -

»! Fl'l 2016

Simdi gunUmuzun tehditlerinin "yeni nesil” olarak
adlandirilmasina neden olan etkenleri inceleyelim.

Tehditlerin iki Yonli
llerlemesi

Sadelige Yonelik Egilim

Uygun maliyeti en dnemli ilke edinen bu egilim,
saldinlarin gelistirilmesi ve duzenlenmesi konusunda
sadelige dnem verir. Hazir kott amacli yazilimlari
alan, bu yazilimlar minimum duzeyde 6zellestiren ve
kurbanlarinin dogru guvenlik dnlemleri almamasina
guvenen gelistiriciler, kayda deger bir basari orani
yakalamistir. Dolayisiyla eski yazilimlar da son

derece etkili olabilecegi icin sifirdan yeni kétu amacl
yazilimlar gelistirme ihtiyaci ortadan kalkmistir.
Oldukga basit bir cézum!

Bir diger sadelesme alani ise daha beceriksiz ve
sabirsiz siber suclularin faydalanabilecegi uygun

is modelleri sunan koétu amagcli yazilimlarin
pazarlanmasidir. Yalnizca kotu amacli uygulama
ticaretinin yerine hizmet satmak veya kotu amacli
yazilimlar icin kullanisli arabirimler hazirlayarak
ayrintili SSS ve kullanici destedi sunmak; "hacker”
pazarinin genislemesine neden olmus ve ¢ok sayida
"deneyimsiz” hacker ve amatdrun ilgisini cekmistir.
Sonug olarak toplam siber saldirt miktarinin artmasiyla
beraber isletmelerin Uzerindeki baski da artmistir.

Gelismislige Yonelik Egilim

Ancak tum bu yeni basitlestirilmis is modelleri,

gunumuzde siber saldirganlar tarafindan kullanilan
araclar ve tekniklerde teknolojik ilerleme olmadigi
anlamina gelmez. Hatta tam tersi gecerlidir.

Artik "deneyimsiz saldirganlar” bile daha dnce
uygulayamayacaklari kadar gelismis kotu amacli
yazilimlara erisim saglayabilir. Ayrica bu yeni
gelismeler, gercek uzmanlar tarafindan kullanildiginda
(siber suclularin arasinda bu tUr uzmanlara az rastlanir)
kesinlikle hafife alinmamasi gereken bir silaha
dénusebilir.

Buna ek olarak, daha &nce &zel veya hedefli saldirilar
olarak degerlendirilen bazi teknikler, toplu virus
saldinlarr icin de kullanilmaya baslanmistir (bu toplu
saldirilar, saldirinin herhangi bir asamasinda hedefli
hale déonusebilir).

Anonimlik Maskesi

Muhtemelen tehdit ortaminda yakin zamanda
gerceklesen buyuk degisimin arkasindaki en dnemli
gelismelerden biri, anonimligin artmasidir. Bitcoin ve
diger kripto para birimlerinin ortaya ¢cikmasi, takip
edilemeyen ddemeler yapilmasini saglamistir. Ayrica
Tor gibi anonim 6rgusel aglar, aciga ¢ikma riskini
azaltarak Siyah Sapkali saldirganlara iletisim kurmanin
yani sira bilgi ve teknoloji alisverisi yapma firsati
sunmustur. En deneyimli siber suclular, hala "yalnizca
davetiyle giris" yontemini kullanarak siki topluluklar
olusturmasina ragmen bu yeni teknolojilerin sundugu
ek avantajlardan da faydalanir. Ornegin fidye yazilimi
(dUnya genelinde en dnemli Gglnct BT guvenligi
sorunu secilmistir?) gibi bazi siber suc is modelleri, son
zamanlarda buyuk artis géstermistir.

Fidye yazilimlari
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Fidye yazilimlari, belirli bir teknolojiyi temsil
etmemesine ragmen gunumuzde karsilastigimiz
gercek anlamda "Yeni Nesil" tehditlerden birisidir. Fidye
yazilimlarini aciklamak icin akla gelen ilk kavramlardan
biri "siber su¢ is modeli"dir. Bu yazilimlar, teknolojik
olarak yalnizca ¢ok cesitli saldir araclarindan ve
tekniklerinden degil ayni zamanda ok sayida
anonimlestirme 6nlemlerinden destek alir. Kripto

para birimleri ve 6rgu aglarin (Tor, 12P vb.) ortaya

cikisi, dolandiricilarin 6demelerini gizli bir sekilde
almalarini saglar. Bu ozellik, simdiye kadar gorulen

en buyuk fidye yazilimi akimini baslatmistir. Fidye
yazilimlari dogru sekilde ele alinmazsa gununutzun
dogrudan ve en yikici sekilde mahvolmasina neden
olabilir. Ayrica bu yazilimin etkilerini tersine cevirme
sansi da oldukca dusUktir. istatistiklere gore fidyeyi
odeyen her bes magdurdan biri, dosyalarinin sifresini
cdzememektedir. Maalesef suclulari bu sekilde finansal
olarak desteklemek, bir sonraki fidye yazilimi dalgasini
desteklemekten baska bir ise yaramaz.

Farkli fidye yazilimi turleri, farkli saldiri teknolojileri
ve bulasma yontemleri kullanabilir. Bu nedenle tum
sisteminizi koruyan ve 6zel fidye yazilimlarindan
koruma teknolojileriyle donatilmis ¢cok katmanli
cdziuimlere sahip olmak dnemlidir. Ornegin,
Kaspersky Endpoint Security for Business
¢O6zumumuz, kotu amacli yazilimlari engelleyebilen
ve yazilimin sifrelemeyi basardigi dosyalari eski
haline gcevirebilen sifreleme yazilimlarina karsi
koruma ve geri alma sistemi sunar. Kaspersky
Security for File Servers ve Kaspersky Security

for Storage ¢cozUmleri, sifreleme yazilimlarina

karsi tamamlayici koruma motoruna sahiptir. Bu
motorlar, agdaki farkli bir ana bilgisayar araciligiyla
baslatilmis sifreleme sureclerini engeller. Ayrica
baska saticilarin ¢ézUmlerini kullanan sirketler icin
bagimsiz (ve Ucretsiz) Kaspersky Anti-Ransomware
Tool ¢é6zimd, ihtiyaciniz olan temel korumayi
saglayabilir. Bu Ucretsiz aracin temel aldigi teknoloji,
Kaspersky Endpoint Security cézimunde kullanilan
teknolojiyle aynidir. Ancak kendi ¢ézumlerimizde bu
teknolojiyi destekleyen bircok ek koruma katmani,
bu uygulamaya dahil degildir.

Salt bellek koétu amacli
yaziimlar

Bircok kotu amacli yazilimin normal dosyalar
biciminde gelmesi, dosya tabanli tespitin Gnemini
dogrular. On yuritme tespitinin blyik bir kismi, bu
duzeyde gerceklesir. Tabii ki bu tespit, yalnizca dar
kapsamli imzalarla sinirli degildir. Yapi ve kod tabanli
analizler dahil olmak Uzere her turlu sezgisel analiz,
daha once bilinmeyen kotu amacli yazilimlari bile
tespit edebilir. Ancak kétu amacli yazilimlar dosya
sisteminin disinda calisiyorsa bu kapsaml ozellikler, bir
anda kullanigsiz hale gelir. Ayrica dosya yapilari da adli

bilisimcilere genis bir bilgi hazinesi sunar. Tum bunlar
g6z dnunde bulunduruldugunda, saldirganlar, ézellikle
hedefli saldirilarda "salt bellek” yaklasimlarindan
yararlanmaktadir. Bu saldiri, "watering hole” bulasma
tekniklerinin kullanimi veya dosya eklerinin (erken
tespitten kacinmak i¢in son derece iyi gizlenmis)
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acilmasi gibi farkli ydntemlerle gergeklestirilir. Sonug
her durumda aynidir. Kétt amacli yaziim, ¢alisan

bir strece sizmayi basarir ve bu andan itibaren ek
modulleri yukleme ve baslatmanin yani sira saldiridan
etkilenen altyapinin i¢cinde yatay olarak hareket etme
gibi bircok islemi dosya sistemine hi¢c dokunmadan
gerceklestirebilir.

Kaspersky Endpoint Security, salt bellek kot amacli
yazilimlari dahil olmak Uzere bir¢cok gelismis kotu
amacli yazilim tarinu tespit etmek icin Sistem
izleyici 6zelligine sahiptir. Bu teknoloji, belirli

bir sistemin icindeki etkinlikleri izleyerek stpheli
uygulama davranislarini tespit eder. Bu yaklasimda
gozetim altindaki surecin arkasinda dosya yapisinin
olup olmamasi 6nemli degildir. Her turlu kétu
amacli etkinlik engellenir. Sistem izleyici'nin tespit
ilkeleri, stirekli calisan Makine Ogrenimi stireclerine
dayanmaktadir. Bu surecler, Kaspersky Security
Network'un global olarak topladidi istatistiklerin
Veri Bilimi destekli islenmesi araciligiyla elde edilen
kapsamli tehdit istinbaratlarindan faydalanir.

Powershell: yasal
yorumlayici, yasa disi
etkinlikler

Uzun yillardir kabuk komut dosyalarinin, zararsiz
oldugu dusunuluyordu. Tabii ki yaratici bir sekilde

kdtd amaclarla kullanildiginda zararsiz diye bir sey
yoktur. Powershell komut dosyalari, normal komut
dosyalarindan farklidir. Bu dosyalar, son derece guclu
oldugu icin saldirganlara ¢cok gesitli firsatlar sunar.
internetten ek modiiller indirmek, gévdesiz kot amacli
yazilimlari calistirmak ve agdaki diger makinelerde
uzaktan rastgele kod yurutmek... Bunlar gibi bircok



zararli islemi gerceklestirebilen Powershell yorumlayici,
aslinda Windows 7'den beri standart Windows
ekipmani olan yararli bir uygulamadir. Bu teknigin

en unlu kullanicilar arasinda Carbanak siber sug
orgutunun kotu séhretli banka hirsizlar vardir.

Kaspersky Lab, bu Powershell kéti amacli yazilim
dalgasinin ve normal kabuk komut dosyalarinin
kétu amacglar icin kullanildiginin tam anlamiyla
farkindadir. Motorlarimiza aktarilan dizeler, dikkatli
bir sekilde analiz edilir ve kétu amacli herhangi bir
seyin bulunmasi halinde engellenir.

Mobil

Cep telefonlari ve tablet bilgisayarlar, internete
erismenin dncelikli yolu haline gelmistir. 2016'nin
sonuna kadar dunya ¢apinda kullanilan akill
telefonlarin sayisi 2,1 milyara ulasacaktir. Bu say, siber
suclular icin bereketli bir hasat ddnemi anlamina gelir.
Mobil cihazlar, kurumsalis sureclerine ve veri akislarina
sikica entegre edilmelerine ragmen maalesef her
zaman kurumsal siber guvenlik altyapilarina entegre
edilmezler. Artan jeopolitik gerginlikler, mobil finansal
yonetimin artan populerligi ve su anda bu cihazlarda
tutulan hassas veri sayisinin miktari gibi bircok

etken, mobil cihazlara yonelik bir saldir patlamasi

icin beklentiyi artirmaktadir. Gundmuzde mobil sifir
gun aciklarinin siber casusluk igin kullanildigr bir
gercektir. Ancak bundan daha az gelismis yontemler
bile beklenmedik olduklarinda son derece basarili
sonugclar verebilir. Buna iyi bir érnek olarak kotu
amacli reklam saldirlari verilebilir. Bu saldirilarda,

kot amacli bir JavaScript iceren belirli bir reklam agi
bloguna sahip populer siteler, yUklendikten sonra
cihazlara bir bankacilik Truva Ati indirilmistir. Android
akill telefonlarin buyutk bir kisminda, kisitlamalarin
kaldirilmasinin (rooting) zahmetsiz olmasi (sahte/
kéth amacli yaziimlar tarafindan) ve bazi cihazlarin
onceden yuklenmis kéti amacli yazilimlarla temin
edilmesi, kullanicinin kontrol edebildigi isletim sistemi
katmanin altinda yer alan sistem duzeyindeki kétu
amacli yazilimlarin yaygin oldugunu goésterir.

Kaspersky Mobile Security for Business, bircok
masaustu ¢cdzumle kiyaslanabilir cok cesitli tespit
katmanlari sunar. Ayrica bu katmanlarin bir kisminin,
HuMachine zekamizin tum gucunden faydalanan
Makine Ogrenimi teknolojisiyle desteklendigini
belirtmekte fayda vardir. Bu ¢6zum, ayni zamanda
Cihaz Kontrolu gibi ek gui¢liu guvenlik katmanlarina
sahiptir. Mobil Gluvenligin, Mobil Cihaz Yonetimi ve
Mobil Uygulama Yonetimi teknolojileriyle bir butin
olarak hareket etmesi dnemlidir. Bu tur bir yaklasim,
isletmelerin saglam ve 6zellikle guvenli bir mobilite
stratejisi olusturmasina yardimci olur.

Sonuc

Yukarida aciklanan teknikler listesi, yeterince

kapsamli olmamasina ragmen yalnizca deneyimli ve
profesyonel suclularin basarabilecedi bir yaraticilik
seviyesini gosterir. Sevgili okurumuz, belki de bu saldiri
teknikleri i¢inize Korku, Belirsizlik ve Endise tohumlari
sacmis olabilir. Dolayisiyla bu korkulardan kurtulmaniz
icin size bazi seyleri hatirlatmak isteriz.

Oncelikle bu tehditlerde olaganustu yenilikler
kullanilmaz. Hatta "Yeni Nesil" olarak
adlandirabilecegimiz en dnemli gelismelerden

biri, Bitcoin ve Tor benzeri aglarla takip edilemeyen
iletisim ve 6deme yontemlerinin kullanilmasidir. Bu
teknolojilerin bile uzun bir ge¢gmisi vardir ve aslinda
yapisal olarak kott amacli degillerdir. Bunlar da
diger bircok yasal ara¢ gibi siber suclular tarafindan
koétu amaclarla kullanilan hem yararli hem de zararli
araclardir.

Yani bu teknikler, coktan ¢cozulmustur ve bunlara karsi
koruma yontemleri su anda Kaspersky Lab gibi lider
saticilar tarafindan sunulmaktadir. Tehdit istihbarati
toplama, makine 6grenimi surecleriyle desteklenen
veri bilimi ve dunyaca unlu uzman ekibimizin
birlesiminden olusan HuMachine yaklasimimiz
sayesinde musterilerimiz Mimkun Olan En lyi Sonucu
elde edeceklerinden emin olabilir. Gelecegin "yeni
nesil” tehditleri nasil gelirse gelsin, karsilarinda

ayni élcude etkili "yeni nesil” koruma teknolojilerini
bulacaktir. Bu, Gergek Siber Guvenlik vizyonumuzun
6nemli bir parcasidir.
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