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Kurulusunuzun hedefli ve gelismis tehditlere kurban gitme riskini azaltmak, liiks olmaktan cikip bir gereklilik
haline gelmistir. Herkesi glivende tutarken, bu siireci basit ve uygun maliyetli hale getirmeye calisiyoruz.

Kaspersky Endpoint Detection and Response (EDR) Optimum, gelismis ve hedefli saldirilari hem personelinizin
hem de BT kaynaklarinizin igini kolaylastiracak sekilde ele alan merkezi otomatik bir aractir.

One Cikan Ozellikler

- Geligmis veya hedefli bir saldiriya
kurban gitme riskinizi azaltir

- Ug noktalarinizi derinlemesine
gorebilmenizi saglar

- Karmasik tehditleri tespit eder

- BT guvenlik ekibinize kok neden
analiziigin gereken araglari ve
bilgileri verir

- loC'lerin yaratilmasini, ige
aktarilmasini ve bunlar igin

sunucularin taranmasina imkan tanir

- Cesitli otomatik ve ‘tek tik’ cevap
segenekleri saglar
- Zahmetsizdir ve zaman kazandirir

- Son derece otomatiktir ancak insan
girdisine ve uzmanligina imkan tanir

1-Kaspersky Lab Global BT Riski Raporu,
Kaspersky, 2019

Kuruluslarin su anda karsi karsiya
oldugu sorunlar

Gelismis tehditler yayginlasti

Hedefli ve gelismis saldirilar gergeklestirmek ¢ok daha ucuz ve kolay bir hale geldi, bu
da demek oluyor ki tehlikede olanlar artik sadece devletler ve dev firmalar degil. Bu
saldirilarin riski altinda oldugunu distnlnen kuruluslar artik kendilerini korumali ve
uygun bir koruma aramaya koyulmali - yalnizca bir yil iginde kuruluglarin 10°da 1°i' hedefli
saldirtya ugrarken %97i" siber saldirilardan zarar gordu.

Bir saldirinin ortalama maliyeti yildan yila artiyor

Hedefli ve gelismis saldirilar ciddi paralara mal oluyor. Su anda, bir veriihlalinin ortalama
maliyeti yaklasik 1,41 M$'dir? ve bir kurulusa ug nokta kéti amagli yaziim bulagmasinin
maliyeti 2,73 M$?civarindadir. Bu maliyetler aragtirmayi, onarimi, tazminat ddemelerini ve
bir saldirinin sonuglarini hafifletmeye yarayacak diger seyleriicermektedir.

Bu tehditleri dnlemek igin uygun araglar ve uzmanlik kullanmak bunun bir pargasini
olusturur.

Kuruluglarin sinirl kaynagi vardir

ise alabileceginiz egitimli glivenlik uzmanlarinin sayisi ve onlarin bir ise adayabilecegi
zaman sinirsiz degildir. Bu yeni bir sorun degildir ama tek basina ortadan kalkacak

da degildir. Bu sorunu ¢ézmek igin en etkili yontemlerden biri glivenlik gorevlerini
otomatiklestirmektir. Su anda 3 kurulustan 2’si® bilgi givenligi personeli eksikligi ¢ekiyor
ve 2021'e kadar 3,5 milyon* siber glivenlik isinin bos kalacagi dngoéruliyor.

Neyse ki, glivenlik ¢ozUmlerini ylritmek igin gereken BT kaynaklari var. Genellikle,
kurumsal BT butgeleri zaten gerekenden daha az. Bunun yaniti hafif ¢ézimlerde veya
minimum BT masrafi gerektirenlerde aranmalidir.

Nasil yardim edebiliriz?

Kaspersky EDR Optimum, sinirli kaynaklar karsisindaki karmasik modern tehditlere
karsi yuksek kaliteli glivenlik ihtiyacini karsilamak igin gelistirilmistir. Tehditleri tespit
etmede glg¢ll, bunlara midahale etmede proaktif ve glinlik operasyonlar agisindan
pratik olacak sekilde tasarlanmistir.

2 —2019'daki BT glivenlik ekonomileri, Kaspersky,
2019

3 - Siber glvenlik isgtict galigmasi, (ISC)? 2019

4 — Resmi Yillik Siber Giivenlik Isleri Raporu, Siber
Guvenlik Girigimi, 2019



Kendinizi bir saldirtya karsi korumanin ilk adimi tehdidin farkinda olmaktir, bu ylzden gi¢li tespit ve - K&tl amagl yaziimigermeyen saldirilar
arastirma, her EDR ¢6zUminin temel tagidir.” + Yanal hareket
Kaspersky EDR Opti gidakiler dahil ancak bunlarla sinirl olmamak i + Suphelieylem

p y ptimum, asagidakiler dahil ancak bunlarla sinirli olmamak tzere, ve digerleri

bir saldirinin her tarlu izini stirebilen ¢esitli teknikler kullanir:

Bir tehdidi tespit etmek yeterli degildir - hem virls bulasmis sunucuda hem de agdaki diger - Sunucuyuizole edin

sunucularda bununla zamaninda basa gikabilmeniz gereklidir. Kaspersky EDR Optimum ortaya - Ana sunucunun taramasini baslatin

¢ikan tehditlere karsilik verebileceginiz gesitli yollar sunar: + (Karantinaya alinmig) dosyayi kaldirin
islemikesin

Islemin ydrdtilmesini dnleyin

Guvenlik ekibinizin tehditleri analiz etmek ve bunlara yanit vermek igin ne kadar zaman ve efor harcadigl, tespit oranlari ve yanit teknikleri kadar
onemlidir. Kaspersky EDR Optimum ile 6zel bir uzmanliga, blytiik bir ekibe veya koruma altinda olmak igin koca bir giine ihtiyaciniz kalmaz. Detayli veri
saglar, son derece otomatiktir ve BT kaynaklariniza kolaylik saglar. Bitlin bunlar size asagidakileri gligli bir sekilde verir:

Gorunirliik Otomatiklestirme Performans
Olaylara dair tam bilgi - Tek-tik yanit segenekleri - Ek maliyet yok
Oldiirme zincirinin gérsellestiriimesi - Bir olaydanloC'lerin otomatik olarak + Kaspersky Endpoint Security ile entegre
Olay ge¢misi ve kok neden analizi yaratilmasi (veya ice aktarilmasi) edilmistir
loC'ler igin sunucu arama ve tehditlere - Kaspersky Security Center konsolu
otomatik olarak yanit verme tarafindan kontrol edilir

Kullanim senaryolari

Kaspersky EDR Optimum’un ¢esitli tehditleri tespit etmek arastirmak ve bunlara karsilik
vermek i¢in kullanilabilecegi birkag basit 6rnek:

Tespit etme Aragtirma Yanit Verme
Kotl amagh dosya tespit Oldirme zinciri gérsellestirmesi bu dosyanin isaretsiz bir islem islemin yiritilmesini tek bir tikla engelleyin ve
edilmis ve olay listesinde tarafindan birakildigini géstermektedir birakilan dosyayi karantinaya alin
gosterilmistir
islem enjeksiyonu tespit Olaya dair tiim bilgiler sunucu bilgilerini, dosya olusturma ve Sunucuyu izole edin ve agdaki diger sunucularda
edilmigtir degistirme tarihini, yazari ve imzayi vb. gésterir. Bu bilgiye ve benzer olaylari aragtirin
oldurme zincirine dayanarak, dosya supheli olarak kabul edilir
Suphelibaglanti tespit Olay verileri, baglantinin kuruldugu adresi gésterir. Oldirme Sunucuyu izole edin. Periyodik arama igin diger
edilmistir zinciri gorsellestirmesi bu baglantiyi, her ikisi de ayniislemle sunucular Gzerinde periyodik arama olusturun
baslatilan bir kayit defteri anahtari degisikligiyle iligkilendirir ve otomatik bir yanit olusturun
Giirig yapin NaSII Qall$|r?
i Kaspersky EDR Optimum, ayni araci kullanirken gelismis gérinarlik, kok neden analiz
Tam olaylari R K . g o (jcm q . . A A
gorin N apasitesi ve mevcut glicli EPP’ye (Kaspersky Endpoint Security for Business) otomatik
BT Guvenligi
. yanit ekler.
Olay) < ,,,,,, @ Veriler bu sunuculal_'dan toplanir ve a_naliz edilir ve olaylara iliskip raporlvama, detayli olay bilgisi
arastirin Olaylistesi  KESB* ve yanit segenekleri Kaspesky Security Center konsolu araciligiyla saglanr.
— H Olaylara yanitlar otomatik veya ‘tek tik’ olabilir. Otomatik yanitlar, cesitli sunuculardaki
E/ . . benzer olaylara insan miidahalesi olmadan yanit verebilmek igin olusturulur ve bu
= o];y sunucularda kendiligi.n.den olusturulmus veya ige aktariimis loC'ler tespit edildikten
Olaya yok bilgisi 1 sonra harekete gegirilir.
i M Kaspersky EDR Optimum’'u mimkin oldugunca basit bir sekilde kullanilacak hale
getirdik. Kurulumdan sonra, BT glivenlik personelinizin ortaya ¢ikan olaylari islemek, kok
Te‘;‘r;'r'a a"r’actm neden analizi yapmak ve olaylara yanit vermek i¢in konsolu yalnizca arada bir kontrol
" / s etmesi gerekir.
Otomatic 5 E(I Bl_.lkyuklsel(; duze_yI::Je otc;masyon vedgorulnurluk, iuye_nlfk gorsvhsllmlr;I hengun blydk
yanit ‘ Otomatik Benzerini miktar arda veri ontro"etm_es_ln_e uyulan gere S|-n|'m|"orta dan kaldirir. Bunun yerine,
olusturun f yanit bulun onlaraihtiyaglari olan tim bilgiyi vererek dikkatlerini stipheli eylemlere vermelerine
: v ; yardimci olur.
BirZ‘I’:raki = Kaspersky EDR Optimum’un glivenlik ekibinize ve kaynaklariniza kolaylik saglarken siber
Y Olay ¢oziilmustir tehditleri nasil ele aldigini 6grenmek igin http://www.kaspersky.com/enterprise-
asperskyEndpoin Scuryfo Business security/edr-security-software-solution adresini ziyaret edin.

Siber Tehdit Haberleri: www.securelist.com

BT Giivenlik Haberleri: business.kaspersky.com
KOB/'ler igin BT Giivenligi: kaspersky.com.tr/business
Kurumsal BT Giivenligi: kaspersky.com.tr/enterprise

Basarimiz kanitlanmistir. Bagimsiziz. $effafiz. Kendimizi
teknolojinin hayatlarimizi gelistirdigi daha giivenli bir
diinya inga etmeye adadik. Bu yiizden teknolojiyi glivenli

www.kaspersky.com.tr hale getiriyoruz ve béylelikle sundugu sayisiz firsatlardan _T_r:r‘"se"a ent
' P Y- ) herkesin her yerde faydalanmasina katkida bulunuyoruz. | rd P rd .
Daha giivenli yarinlar igin siber giivenligi yakalayin. ndependent.

2020 AO Kaspersky Lab. Tum haklari saklidir.
Tescilli ticari markalar ve hizmet markalart, ilgili sahiplerinin Daha fazla bilgiigin kaspersky.com.tr/transparency
miilkiyetindedir.
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